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Visokotehnoloski kriminal u domacéim i medunarodnim propisima, s
posebnim osvrtom na odredbe Krivicnog zakonika koje su stupile na snagu
od 1.juna 2017. i Konvenciju Saveta Evrope o visokotehnoloSskom kriminalu

Uvod

Visokotehnoloski kriminal je vrsta kriminala kod kojeg su informaciono-komunikacione
tehnologije (IKT) objekat krivicnog dela ili sredstvo izvrsenja krivicnog dela. PoCetkom
devedesetih godina proslog veka, u sektoru delatnosti globalne tehnologije informacija i
komunikacija zapoceta je znacajna transformacija usvajanjem tehnologija baziranih na
kompjuterskim sistemima. Ove tehnologije postavile su pred organe reda Sirom svijeta,
nove, sloZzene izazove. Pojava i nagli porast kompjuterskog kriminala ima znacajne
implikacije za vlade i gradane Sirom sveta.

INTERPOOL je organizovao prvu seminarsku obuku posveéenu suzbijanju kompjuterskog
kriminaliteta 1981. godine.

Ta vrsta kriminala je u rapidnom porastu. Zbog toga je u zakonodavstvima zemalja Sirom
sveta, pa i u Srbiji bilo neophodno inkriminisati napade na IKT, odnosno napade gde se IKT
koriste kao sredstvo izvrSenja krivicnog dela. Isto tako, bilo je neophodno uspostaviti
specijalizovane organizacione jedinice u drzavnim i medunarodnim organima koje bi
ucestvovale u istraznom postupku, procesuiranju i sudenju za ova krivicna dela.

Zakonodavna regulativa u Republici Srbiji —v isokotehnoloski kriminal

Zakonodavni okvir u Republici Srbiji regulisan je slede¢im zakonskim odredbama Zakon o
organizaciji i nadleznosti drzavnih organa za borbu protiv sajber kriminala,

o Kriviéni zakonik,

J Zakon o odgovornosti pravnih lica za krivi¢na dela,

) Zakonik o krivicnom postupku,

) Zakon o policiji,

) Zakon o autorskim i srodnim pravima,

) Zakon o telekomunikacijama,

) Zakon o elektronskom potpisu,

) Zakon o posebnim ovlaséenjima radi efikasne zasStite prava intelektualne svojine
) Pravilnik o uslovima za pruzanje internet usluga i sadrZzaju odobrenja.



) Zakon o posebnim merama za sprecavanje vrsenja krivic¢nih dela protiv polne slobode
prema maloletnim licima

J Zakon o informacionoj bezbednosti
. Uredba o bezbednosti i zastiti dece pri koris¢enju informaciono-komunikacionih
tehnologija

Zakon o medunarodnoj pravnoj pomoci u kriviénim stvarima ureduje postupak pruzanja
medunarodne pravne pomoci u kriviénim stvarima u slu¢ajevima kada ne postoji potvrdeni
medunarodni ugovor, ili kada odredena pitanja njime nisu uredena

Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala predstavlja specificnost Republike Srbije | primenjuje se radi otkrivanja, krivicnog
gonjenja i sudenja za krivicna dela protiv bezbednosti racunarskih podataka, intelektualne
svojine, imovine,privrede i pravnog saobracaja, kod kojih se kao objekat ili sredstvo izvrSenja
kriviénih dela javljaju racunari, racunarski sistemi, racunarske mreze i raCunarski podaci, kao
i njihovi proizvodi u materijalnom ili elektronskom obliku, ako broj primeraka autorskih dela
prelazi 2000 ili nastala materijalna Steta prelazi iznos od 1.000.000 dinara;

krivicna dela protiv sloboda i prava ¢oveka i gradanina, polne slobode, javnog reda i mira i
ustavnog uredenja i bezbednosti Republike Srbije, koja se zbog nacina izvrSenja ili
upotrebljenih sredstava mogu smatrati krivicnim delima visokotehnoloskog kriminala.

Zakonom o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog
kriminala iz 2005.godine, osnovano je Posebno tuZilastvo za borbu protiv visokotehnoloskog
kriminala. Ovo tuzilastvo nadlezno je za kriviéno gonjenje ucinilaca krivi¢nih dela
visokotehnoloskog kriminala i nadlezno je da postupa na celoj teritoriji Republike Srbije.

Za postupanje u predmetima visokotehnoloskog kriminala nadlezan je Visi sud u Beogradu
za teritoriju Republike Srbije, a za odlucivanje u drugom stepenu nadlezan je Apelacioni sud
u Beogradu.

Takode, odredbom Zakona o organizaciji i nadleznosti drZzavnih organa za borbu protiv
visokotehnoloskog kriminala, u okviru Ministarstva unutrasnjih poslova, obrazovana je
Sluzba za borbu protiv visokotehnoloskog kriminala koja postupa po nalozima Posebnog
tuZioca za visokotehnoski kriminal.

Znacajnu ulogu u ovoj oblasti ima i Ministarstvo spoljne i unutrasnje trgovine i
telekomunikacija,tako sto doprinosi uskladivanju domadih propisa u oblasti elektronskih
komunikacija sa odgovarajuéim propisima Evropske unije; preduzima mere za podsticanje
istrazivanja i razvoja u oblasti elektronskih komunikacija, usaradnji sa ministarstvom
nadleznim za poslove razvoja i unapredenja naucnoistrazivacke delatnosti;

Republicka agencija za elektronske komunikacije (RATEL), osnovana Zakonom o
elektronskim komunikacijama, predstavlja samostalnu organizaciju sa svojstvom pravnog
lica, koja vrsi javna ovlasc¢enja ucilju efikasnog sprovodenja utvrdene politike u oblasti
elektronskih komunikacija, zastite interesa korisnikaelektronskih komunikacija i nadlezna je
za saradnju sa nadleznim regulatornim i stru¢nim telima drzava ¢lanica Evropske unije i



drugih drzava radi usaglasavanja prakse primene propisa iz oblasti elektronskih
komunikacija i podsticanja konkurencije elektronskih komunikacionih mreza i usluga,
unapredivanja njihovog kapaciteta

Zakon o informacionoj bezbednosti

Narodna skupstina Republike Srbije usvojila je 26. januara 2016. godine Zakon o
informacionoj bezbednosti (,,Sluzbeni glasnik RS” broj 6/16). Ovaj zakon je prvi sistemski
propis u oblasti informacione bezbednosti koji odreduje mere zastite od bezbednosnih rizika
u informaciono-komunikacionim sistemima, odgovornost pravnih lica prilikom upravljanja
ovim sistemima i nadleZne organe za sprovodenje mera zastite.

Zakon je pisan u skladu sa nacelima iz Strategije informacione bezbednosti EU, kao i
odredbama Predloga direktive o mreznoj i informacionoj bezbednosti EU. Predmet
uredivanja prema Clanu 1. ovog Zakona su mere zastite od bezbednosnih rizika u
informaciono  -komunikacionim sistemima, odgovornosti pravnih lica prilikom
upravljanja i koris¢enja informaciono - komunikacionih sistemai odreduju se nadlezni
organi za sprovodenje mera zastite, koordinaciju izmedu cinilaca zasStite i pracenje
pravilne primene propisanih mera zastite

Uredba o bezbednosti i zastiti dece pri koriS¢enju informaciono-komunikacionih tehnologija.

Vlada Republike Srbije donela je, 30. juna 2016. godine, Uredbu o bezbednosti i zastiti dece
pri koriséenju informaciono-komunikacionih tehnologija. Uredba o bezbednosti i zastiti dece
pri koriséenju informaciono-komunikacionih tehnologija primenjuje se od 15. jula 2016. god.

Ovom uredbom ureduju se preventivne mere za bezbednost i zastitu dece pri koris¢enju
informaciono-komunikacionih tehnologija, odnosno na internetu i postupanje u slucéaju
narusavanja ili ugroZavanja bezbednosti dece na internetu. Republika Srbija je prepoznala
potrebu da institucionalno reaguje na znatan porast prijava Stetnog i nelegalnog sadrzaja na
internetu koji ugrozavaju bezbednost dece, i da na taj nacin spreci da ovaj problem eskalira.

Uredba nalaZe da Ministarstvo trgovine, turizma i telekomunikacija preduzima preventivne
mere za bezbednost i zastitu dece putem informisanja i edukacije i da uspostavi jedinstveno
mesto za pruZanje saveta i prijem prijava u vezi sa bezbednos¢u dece na internetu.

Krivi¢ni zakonik Republike Srbije

Kada je domacde zakonodavstvo u pitanju, Krivi¢ni zakonik Republike Srbije ("SI. glasnik RS",
br. 85/2005, 88/2005 - ispr., 107/2005 - ispr., 72/2009, 111/2009, 121/2012, 104/2013,
108/2014 i 94/2016)sadrzi posebnu glavu o krivicnim delima protiv bezbednosti racunarskih
podataka. To su:



) Ostecenje racunarskih podataka i programa (¢lan 298.)

J Racunarska sabotaza (¢lan 299.)

J Pravljenje i unoSenje racunarskih virusa (¢lan 300.)

J Racunarska prevara (¢lan 301.)

J Neovlasceni pristup zastiéenom racunaru, racunarskoj mrezi i elektronskoj obradi
podataka (¢lan 302.)

J Sprecavanje i ograni¢avanje pristupa javnoj racunarskoj mreZi (¢lan 303.)

J Neovlas¢eno koriséenje racunara ili racunarske mreze (¢lan 304.)

J Pravljenje, nabavljanje i davanje drugom sredstava za izvrSenje krivi¢nih dela protiv

bezbednosti raCunarskih podataka (¢lan 304a).odredbe vazio je do 1.juna 2017.

Kriviéni zakonik Srbije predvida da su kaznjiva i druga krivi¢na dela koja se mogu podvesti
pod visokotehnoloski kriminal. To su krivicna dela protiv intelektualne svojine, imovine i
pravnog saobradaja kod kojih se kao objekat ili sredstvo izvrSenja krivicnih dela javljaju
raCunari, racunarske mreze, racunarski podaci, kao i njihovi proizvodi u materijalnom ili
elektronskom obliku.

Tu spadaju i krivicna dela gde se racunari i racunarske mreze javljaju kao sredstvo izvrsenja
kriviénih dela prevare, kod zloupotreba platnih kartica na Internetu, zloupotreba u oblasti
elektronske trgovine i bankarstva, seksualno zlostavljanje dece na Internetu, govora mrznje
na Internetu (Sirenje nacionalne, rasne, verske mrznje i netrpeljivosti i sl).

U ovu kategoriju spadaju i krivicna dela protiv sloboda i prava ¢oveka i gradanina, polne
slobode, javnog reda i mira i ustavnog uredenja i bezbednosti Republike Srbije, koja se zbog
nacina izvrSenja ili upotrebljenih sredstava mogu smatrati krivi¢cnim delima
visokotehnoloskog kriminala.

Odredbe Krivicnog zakonika vazece od 1.juna 2017

Kriviéna dela protiv intelektualne svojine

Clan 199. Neovlaséeno iskori¢avanje autorskog dela ili predmeta srodnog prava

Clan 200. Neovlaséeno uklanjanje ili menjanje elektronske informacije o autorskom i
srodnim pravima

Krivicna dela protiv ustavnog uredenja i bezbednosti Republike Srbije, javnog reda i
mira,imovine,pravnog saobracaja i Krivicna dela protiv ustavnog uredenja i bezbednosti
Republike Srbije

Clan 317 Izazivanje nacionalne, rasne i verske mrznje i netrpeljivosti

Kriviéna dela protiv javnog reda i mira

Clan 343 Izazivanje panike i nereda

Krivicna dela protiv imovine



Clan 214 Iznuda

Clan 215 Ucena

Krivicna dela protiv pravnog saobracaja

Clan 355 Falsifikovanje isprave

Krivicna dela protiv ¢ovecnosti i drugih dobara zasticenih medunarodnim pravom
Clan 388 Trgovina ljudima

Clan 223. Falsifikovanje novca (odredbe vazeée DO 1. marta 2018. godine); ¢lan 241.
Falsifikovanje novca (odredbe vazece OD 1. marta 2018. godine)

Clan 225 Falsifikovanje i zloupotreba platnih kartica (odredbe vazeée DO 1. marta 2018.
godine); ¢lan 243 Falsifikovanje i zloupotreba platnih kartica (odredbe vazeée OD 1. marta
2018. godine)

Krivicna dela protiv sloboda i prava ¢oveka i gradanina

Clan 138 Ugrozavanje sigurnosti

Clan 138a (odredbe vaZeée od 1. juna 2017. godine) Proganjanje

Clan 143 Neovla$¢eno prislugkivanje i snimanje

Clan 144 Neovla$¢eno fotografisanje

Clan 145 Neovla$¢eno objavljivanje i prikazivanje tudeg spisa, portreta i snimka

Clan 146 Neovlas¢eno prikupljanje li¢nih podataka

Clan 153 Gonjenje za krivi¢na dela protiv sloboda i prava ¢oveka i gradanina

Krivicna dela protiv polne slobode

Clan 182a (odredbe vaZeée od 1. juna 2017. godine) Polno uznemiravanje

Clan 184 Posredovanje u vrienju prostitucije

Clan 185 (odredbe vazeée do 1.juna 2017. godine) Prikazivanje, pribavljanje i posedovanje
pornografskog materijala i iskoriS¢éavanje maloletnog lica za pornografiju

Clan 185 (odredbe vaZeée od 1. juna 2017. godine)

Clan 185a (odredbe vazeée do 1. juna 2017. godine) Navodenje maloletnog lica na
prisustvovanje polnim radnjama



Clan 185a (odredbe vazeée od 1. juna 2017. godine) Navodenje deteta na prisustvovanje
polnim radnjama

Clan 185b Iskori$¢avanje racunarske mreze ili komunikacije drugim tehni¢kim sredstvima za
izvrSenje krivi¢nih dela protiv polne slobode prema maloletnom licu

Clan 186 Gonjenje za krivi¢na dela protiv polne slobode (odredbe ¢lana 186 brisu se -
izmenom 94/2016 - od 1. juna 2017. godine)

KRIVICNA DELA PROTIV PRIVREDE-Odavanje poslovne tajne-Clan 240.

Visokotehnoloski kriminal u medunarodnim propisima

Generalna skupstina Ujedinjenih nacija, koju ¢ine predstavnici sve 193 svetske drzave, 20.
decembra 2013. godine jednoglasno je usvojila Rezoluciju o pravu na privatnost u
digitalnom dobu.

Evropska unija, sama ili u saradnji sa drugim medunarodnim organizacijama, ve¢ nekoliko
decenija reguliSe odredena pitanja vezana za Internet i sajber prostor. Strategija sajber
bezbednosti Evropske unije usvojena 2013. godine, predstavlja prvi sveobuhvatni akt koji je
Evropska unija sacinila u ovoj oblasti.

U dokumentu se u viSe navrata istice da osnovne vrednosti na kojima pociva EU moraju da
se postuju i u sajber prostoru. To znaci da su postoje¢i medunarodni pravni akti u oblasti
ljudskih prava sasvim primenljivi i u virtuelnom svetu, kao $to su Medunarodna konvencija o
ljudskim i politickim pravima, Evropska konvencija o ljudskim pravima i Povelja EU o
oshovnim pravima.

Republika Srbija potpisnik je Konvencije o Sajber kriminalu (2009) Budimpestanska
Konvencija i Protokola uz Konvenciju o sajber kriminalu 2009 Konvencije Saveta Evrope o
zastiti dece od seksualnog iskori$¢avanja i seksualnog zlostavljanja (2010)- Lozanska
konvencija.

Tokom 1997. godine usvojena Direktiva Evropskog Parlamenta i Saveta o obradi podataka o
licnosti i zastita privatnosti u telekomunikacionom sektoru” (Directive 97/66/EC)9. Ipak,
kljucna Direktiva koja je u potpunosti posveéena zastiti privatnosti u domenu elektronskih
komunikacija je takozvana Direktiva o e-privatnosti ili pod punim nazivom ,Direktiva
Evropskog Parlamenta i Saveta o obradi podataka o liénosti i zastiti privatnosti u sektoru
elektronskih komunikacija, koja je usvojena 2002. godine (Directive 2002/58/EC)10.

Zakon o potvrdivanju Konvencije o Sajber kriminalu (2009)SI. glasnik RS, br. 19/09. je
predvideo uvodenje adekvatnih instrumenata kada je rec o procesnim odredbama,kako bi
se stvorila osnova za istraZivanje i procesuiranje ovih krivi¢nih dela, ustanovljavanje brzih i
efikasnih institucija i procedura medunarodne saradnje. Predvideno je osnivanje kontakt
tacke ili tacki "24/7mreze" koja bi sluZila kao podrska policijskim i drugim organima zemalja
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koje su ratifikovale Konvenciju, kao kontakt za sva obavestenja i pocetna tacka za sve
zahteve koji se ti¢u procesuiranja i istrazivanja krivi¢nih dela visokotehnolo$kog kriminala.

Zakon o potvrdivanju Protokola uz Konvenciju o sajber kriminalu koji se odnosi na
inkriminaciju dela rasisti¢ke i ksenofobi¢ne prirode izvrSenih preko racunarskih sistema
(2009) predvida inkriminisanje akata rasisticke i ksenofobi¢ne prirode pocinjenih putem
raCunarskih sistema. Njegova osnovna svrha je da se inkriminiSu ponasanja koja nisu
obuhvacena Konvencijom, a koja se ticu Sirenja mrznje, netolerancije i netrpeljivosti prema
rasnim, nacionanim, verskim i drugim grupama | zajednicama, koris¢enjem racunara kao
sredstava komunikacije i Sirenja propagande.

Zakon o potvrdivanju Konvencije Saveta Evrope o zastiti dece od seksualnog iskoriS¢avanja i
seksualnog zlostavljanja (2010) -tzv Lozanska konvencija reguliSe sprec¢avanje i borbu protiv
seksualnog iskori$¢avanja i seksualnog zlostavljanja djece, kao i zastitu prava dece-Zrtava
seksualnog iskori$¢avanja i seksualnog zlostavljanja, te unapredenje nacionalne i
medunarodne saradnje u borbi protiv seksualnog iskoriS¢avanja i seksualnog zlostavljanja
dece.

Konvencija o Sajber kriminalu (CETS br. 195)

Budimpestanska Konvencija predstavlja prvi medunarodni sporazum o visokotehnoloskim
kriminalu koji je zaklju€en u cilju uskladivanja nacionalnih prava, unapredenja istraznih
metoda i saradnje medu drzavama.Konvencija o sajber kriminalu je osmisljena u cilju
sprecavanja dela koja su usmerena protiv integriteta, poverljivosti i dostupnosti
kompjuterskih sistema, mreza i podataka, a samim tim i spre¢avanja zloupotrebe tih
sistema, mreza i podataka tako sSto ¢e se pokrenuti kaznene mere za takvo delovanje kao Sto
je opisano u Konvenciji i pri ¢emu ¢e se primeniti kazne za efikasnu borbu protiv krivi¢cnih
dela, i na taj nacin ée se na unutrasnjem i medunarodnom nivou olaksati otkrivanje, istraga i
gonjenje za izvrSena krivicna dela i omoguciti da se obezbede uslovi za brzu i pouzdanu
medunarodnu saradnju.

Konvencija o Sajber kriminalu Saveta Evrope je prvi medunarodni sporazum koji regulise
materijalno pravni, procesno pravni, organizacioni | medunarodni okvir krivi¢nih dela koja
su izvrSena putem interneta i drugih racunarskih mreza.

Konvencija postavlja osnovne postulate pravnih normi koje se ticu krSenja prava
intelektualne svojine, raéunarski izvrSenih prevara, zloupotreba maloletnika u pornografske
svrhe itd. Ovom Konvencijom su propisane i radnje i mere, kako materijalno, tako i procesno
pravne prirode, koje su usmerene ka regulisanju drustveno Stetnog ponasanja u ovoj oblasti
i koje primenjuju savremene istrazne metode prilikom otkrivanja i gonjenja izvrSioca
krivicnih djela, kao $to su pretraga raCunarskih mreza i presretanje racunarskih podataka, ¢iji
je glavni cilj gonjenje izvrsioca kriviénih dela i uspostavljanje zajednicke krivicno-pravne



politike, koja je usmerena ka zastiti drustva od svih oblika visokotehnoloskog, tj. ,,sajber
kriminala“,posebno kroz usvajanje odgovarajuéih pravnih normi i uspostavljanje saradnje.

Konvencija se sastoji iz Cetiri glave i to:

e Upotreba termina (I glava )

e Mjere koje trebaju da budu preduzete na domacem nivou — materijalno i procesno pravo
(I glava)

e Medunarodna saradnja (Ill glava)

e Zavrsne odredbe (IV glava

U okviru poglavlja 1, Konvencija na opsti nacin definiSe pojmove kao $to su racunarski
sistem, racunarski podaci, pruzalac usluga, podaci o saobracaju, itd.

Imajuci navedeno u vidu, Konvencija u Sirem smislu definiSe racunarski sistem kao uredaj
koji se sastoji od hardvera, tj. fizickih uredaja i softvera, tj.racunarskih programa, koji se
zajedno koriste za automatsko procesuiranje digitalnih podataka. Navedeni zbirni uredaj
moze ukljuciti ulazne, izlazne, kao i uredaje za pohranjivanje. U smislu Konvencije,
raCunarsku mrezu predstavljaju dva ili viSe medusobno povezana racunarska sistema.
Medusobna povezanost moze biti zemaljska, tj. putem Zice ili kabla, beZi¢na ili koriséenjem
oba nacina. MreZa moZze geografski biti ograni¢ena na malu oblast (lokalna mreza) ili se
moze pruzati preko velike teritorijalne oblasti (kao $to su takozvane ,WAN*“ mreze). Ovakve
mreze, takode, mogu biti medusobno povezane na opisane nacine.

Internet predstavlja globalnu mrezu koja se sastoji od mnostva medusobno povezanih
mreza koje sve koriste isti komunikacioni protokol, tj. Nacin komunikacije. Drugi tipovi
mreza takode postoje, bez obzira da li su ili nisu povezane na Internet i medusobno su
osposobljene da komuniciraju razmenom racunarskih podataka izmedu raunarskih sistema.

Pojedinacni ra¢unari ili racunarski sistemi mogu biti povezani. Termin pruzalac usluga, tj.
»Internet service provider”, obuhvata Siroku kategoriju fizi¢kih i pravnih lica koja imaju
odredene uloge u odnosu na komunikaciju ili procesuiranje podataka u racunarskim
sistemima. Pod

ovom definicijom je jasno navedeno da kako javni, tako i privatni subjekti koji pruzaju
ovakvu vrstu usluga, jesu i moraju biti ukljuceni u krivicno- pravni zakonodavni okvir zemalja
potpisnica Konvencije.

Druga glave predvida odredbe o sankcionisanju kriminala koji je izvrSen pomocdu racunara i
racunarskih mreza i koji odreduje 9 opstih krivicnih dela koja su podeljena u 4 razli¢ite
kategorije.

Kriviéna dela koja su odredena Konvencijom su:
1. neovlasceni (protiv pravni) pristup

2. neovlasc¢eno (protiv pravno) presretanje

3. ometanje toka podataka

4. ometanje racunarskog sistema



5. zloupotreba uredaja

6. falsifikovanje pocinjeno pomocu racunara
7. prevara izvrSena pomocu racunara

8. krivi¢na dela decije pornografije

9. krivi€¢na dela autorskih i srodnih prava.

U odjeljku 2, druge glave, koji govori o procesnim odredbama predvidaju:
. hitno ¢uvanje pohranjenih podataka

. hitno €uvanje i jelimi¢no otkrivanje podataka o saobracaju

. naredbu za dostavljanje

. pretragu i zaplenu rac¢unarskih podataka

. prikupljanje podataka o saobracaju u realnom vremenu

. presretanje podataka o saobracaju

AUk, WN -

U trecoj glavi Konvencija sadrzi odredbe koje se odnose na tradicionalnei racunarski
povezane pravne instrumente medusobne saradnje, tj.medunarodne saradnje u krivicnom
pravu, kao i pravila za izrucenje.

Poglavlje govori o tradicionalnoj medunarodnoj saradnji u kriviénoj materiji
u dve situacije:

* kada ne postoji pravna osnova u vidu sporazuma, reciprociteta itd.,izmedu strana
potpisnica Konvencije, u kom sluc¢aju se primjenjuju odredbe same Konvencije, kao i u
slu¢ajevima kada takva osnova postoji;te kada se primenjuju odredbe tih pravnih okvira uz
pomo¢ primene same Konvencije.

Konvencija o Sajber kriminalu Savjeta Evrope (CETS 185) u svom tre¢em poglavlju reguliSe u
¢lanovima od 23.do 35. Medunarodnu pravnu pomoc¢ u kriviénim stvarima u oblasti tzv.
»sajber kriminaliteta”. Konvencija u navedenim ¢lanovima, a posebno u uvodnim, naglasava
i podvlaci neophodnost prosirenja medunarodne saradnje na najsiri i najobuhvatniji mogudi
nacin. Konvencija kroz uspostavljanje principa medunarodne saradnje omogucava
uspostavljanje intenzivne i ekstezivne medusobne saradnje drzava i njenih organa i
pokus$ava da umaniji svaki negativni uticaj na brzine, ometanja i protok informacija i dokaza u
medunarodnom okruZenju.

Takode, medunarodna saradnja bi trebalo da bude usmerena i da obuhvata i sva krivicna
dela koja se odnose na racunare i racunarske sisteme, kao i podatke koji su generisani od
strane racunara, koji su upotrebljeni ili na drugi nacin iskoris¢eni u toku racunarske
komunikacije kao i prikupljanje dokaza u elektronskoj formi u vezi izvrSenja kriviénih dela.U
okviru regulisanja medunarodne pravne pomoci u kriviénim stvarima, a koje se odnose na
borbu protiv visokotehnoloSkog kriminala,posebnu ulogu zauzima postojanje tzv. ,,24/7
mreze” koja predstavlja mrezu tacaka kontakta medu zemljama koje su ratifikovale
Konvenciju | koje tacke kontakta se u najveéem broju slucajeva nalaze pri ministarstvima
unutrasnjih poslova i javnim tuzilastvima, a rede u ministarstvima pravde odredenih
zemalja. S tim u vezi, jasno je da ova mrezZa predstavlja brzi odgovor na prethodno navedenu
potrebu za efektivnom borbom protiv kriminaliteta, tj. krivicnih dela koja su pocinjena



koris¢enjem racunarskih sistema i racunara, kao i efektivno prikupljanje dokaza u
elektronskoj formi.

Cetvrti deo Konvencije obuhvata zavrine odredbe potpisavanja i stupanja na snagu
(pristupanje, teritorijalna primena, izjave, rezerve, reSavanje sporova, otkaz, itd.).

Direktiva 2013/40/EU

Direktiva 2013/40/EU je doneta od strane Evropskog parlamenta 20.avgusta 2013. godine i
odnosi se na napade usmerene protiv informacionih sistema. Direktiva menja okvirnu
odluku Saveta 2005/222/JHA i predstavlja sastavni dio tzv. ,ACQUI COMMUNAUTAIRE” —
zajednic¢kog okvira zemalja ¢lanica Evropske Unije.

Cilj Direktive je da priblizi krivicnim zakonodavstvima zemalja ¢lanica Unije oblast napada
protiv informacionih sistema, uspostavljanjem minimalnih pravila koji se odnose na
definiciju krivi¢nih dela i odgovarajudih kriviéno-pravnih sankcija, kao i unapredenje saradnje
izmedu nadleZnih organa koji ukljucuju pripadnike policije i drugih specijalizovanih agencija
za sprovodenje zakona ¢lanica Unije, kao i nadleZnih specijalizovanih agencija i tela same
Evropske Unije kao Sto su EUROJUST, EUROPOL ili njegov Evropski centar za Sajber krajm (EC
3), kao i ukljucivanje u rad Evropske agencije za mreznu i informaticku sigurnost (ENISA).

Obaveze drzave prema Ustavu Republike Srbije -¢lan 194 koji navodi da su Potvrdeni
medunarodni ugovori i opsteprihvaéena pravila medunarodnog prava deo su pravnog
poretka Republike Srbije.

Kljucne reci: Zakonodavna regulativa u Republici Srbiji -visokotehnoloski criminal,
Visokotehnoloski kriminal u medunarodnim propisima Generalna skupstina Ujedinjenih
nacija, koju €ine predstavnici sve 193 svetske drZave, 20. decembra 2013. godine
jednoglasno je usvojila Rezoluciju o pravu na privatnost u digitalnom dobu, Republika Srbija
potpisnik je Konvencije o Sajber kriminalu (2009) Budimpestanska Konvencija i Protokola uz
Konvenciju o sajber kriminalu 2009 Konvencije Saveta Evrope o zastiti dece od seksualnog
iskoris¢avanja i seksualnog zlostavljanja (2010)- Lozanska konvencija Direktiva 2013/40/EU
je doneta od strane Evropskog parlamenta 20.avgusta 2013. godine i odnosi se na napade
usmerene protiv informacionih sistema, Direktiva menja okvirnu odluku Saveta
2005/222/JHA i predstavlja sastavni dio tzv. ,ACQUI COMMUNAUTAIRE" —zajednickog
okvira zemalja ¢lanica Evropske Unije. NadleZne specijalizovane agencije i tela same
Evropske Unije kao Sto su EUROJUST, EUROPOL ili njegov Evropski centar za Sajber krajm (EC
3), kao i ukljucivanje u rad Evropske agencije za mreznu i informaticku sigurnost (ENISA).
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