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ilj ovog vodica je da sazeto i ra-

zumljivim jezikom pojasni grada-

nima i gradankama kako funk-

cionise zakonito prisluskivanje

u Republici Srbiji. U vodi¢u su
sadrzani odgovori na osnovna pitanja, po-
put — ko sme da me prisluskuje, zasto i pod
kojim uslovima, Sta tacno podrazumeva
prisluskivanje, kome mogu da se obratim
da zastitim svoja prava ukoliko sam prislus-
kivan/a ili sumnjam da me prisluskuju? Da
bismo zastitili svoja prava od mogucih zlo-
upotreba, treba prvo da ih poznajemo, da
razumemo zastitne mehanizme i da pre-
poznamo institucije koje su nadlezne da
nam pomognu.
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prisluskivanje?

Ono Sto najcesée nazivamo prisluskivanjem domace pravo poznaje kao
tajni nadzor komunikacije i presretanje komunikacija. Ono je samo jedna
od posebnih mera kojima nadlezni drzavni organi tajno prikupljaju po-
datke u krivicnom postupku i osujeéivanju pretnji po nacionalnu bezbe-
dnost. Spada u posebne mere jer se njime ogranicava Ustavom Srbije
zajamceno pravo na tajnost komunikacije i zadire u privatnost pojedinca

bez njegovog znanja.

Prisluskivanje podrazumeva uvid u sadrzaj raznih oblika komunikacije
konkretnih pojedinaca — pisama i drugih posiljaka koje Salju i primaju,
telefonskih razgovora koje vode, SMS poruka, govornih i video poru-
ka, elektronske poste. Kada je rec o telefonskom razgovoru, on moze
da se slusa paralelno dok traje i da se snimi. Prisluskivanje omogucava
da se prate informacije razmenjene izmedu pojedinih lica putem tele-
fona, poste ili interneta, kao i pratece informacije o komunikaciji — ko
s kim komunicira, koliko cesto i kada, na koji nacin i na kom mestu.
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dozvoljeno u demokratskom drustvu?

Prisluskivanje je dozvoljeno, ali u ograni¢enoj meri i po strogo propisa-
nim uslovima. Zakon precizno odreduje ko koga sme da prisluskuje, kad i
koliko dugo, u koje svrhe i po kojoj proceduri, kao i ko vrsi nadzor tokom
postupka. U demokratskom drustvu nije dozvoljeno proizvoljno, nepre-
stano i masovno prisluskivanje gradana. S druge strane, ciljano i privre-
meno prisluskivanje moze da se smatra opravdanom merom zastite de-
mokratskog drustva od teskog kriminala i drugih bezbednosnih pretnji.

Posto se prisluskivanjem odstupa od ustavnih prava gradana, ono mora da
Se primenjuje samo u nuznoj meri i srazmeri, i to kao krajnje sredstvo, ako
su svi drugi zakonski nacini nedelotvorni, nesrazmerno teski ili opasni.

da prisluskuje?

U Republici Srbiji, obavljanje posebne mere prisluskivanja poverava se
policiji, vojnoj policiji i dvema sluzbama bezbednosti — Bezbednosno-in-
formativnoj agenciji (BIA) i Vojnobezbednosnoj agenciji (VBA).

Nisu sva odeljenja niti svi sluzbenici unutar ovih nadleznih organa ovlasce-
ni da vrde prisluskivanje. Na primer, u okviru policije, ovu meru primenjuju
Sluzba za specijalne istrazne metode Uprave kriminalisticke policije koja se
bori protiv kriminala i, posebno, odeljenje Sektora unutrasnje kontrole koji
se bori protiv korupcije u Ministarstvu unutrasnjih poslova (MUP). U okviru
vojne policije, ovu meru primenjuje Kriminalisticko-istrazna grupa.

Druga odeljenja ovih organa, drugi drzavni organi, privatni detektivi i
druga lica ne smeju da vrse prisluskivanje.
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smeju da prisluskuju?

Smeju da se prisluskuju jedino lica za koja postoji osnov sum-
nje (vidi ispod) da pripremaju odredeno tesko krivicno delo
ili su ga vec izvrsila, odnosno da samostalno ili u okviru neke
grupe ili organizacije pripremaju radnje usmerene protiv bez-
bednosti Republike Srbije.

Ne treba, medutim, zaboraviti da se prisluskivanjem ovih lica
istovremeno prisluskuju i trec¢a lica s kojima oni komunicira-
ju. To znaci dai treca lica bivaju povremeno zahvacdena tajnim
nadzorom, ali samo dok komuniciraju s licem koje je podvrg-
nuto nadzoru. Nadzor ne postoji u ostalim komunikacijama
trecih lica, osim ako se u meduvremenu utvrdi da postoji
osnov sumnje i za ta treca lica da budu zasebno stavljena pod
mere prisluskivanja.

U skladu sa svojim delokrugom rada, pojedini nadlezni or-
gani imaju ogranicen krug lica koja smeju da prisluskuju. Na
primer, Vojnobezbednosna agencija i vojna policija mogu da
primenjuju ovu meru samo prema pripadnicima Vojske Srbije
i zaposlenima u Ministarstvu odbrane, dok Sektor unutrasnje
kontrole policije nadzire samo zaposlene u MUP-u.
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smeju da prisluskuju?

Ustav Srbije dozvoljava zadiranje u privatnost samo u dve svrhe — za po-
trebe krivicnog postupka (otkrivanje, sprecavanje, istraga teskih krivic-
nih dela i procesuiranje ucinioca) i radi zastite nacionalne bezbednosti.
Zavisno od svrhe, razlikuju se akteri i procedura za primenu mere.

Kada je re¢ o potrebama krivicnog postupka, prisluskivanje radi pri-
kupljanja dokaza mogu da vrse policija, BIA i VBA. Prilikom raspode-
le zadataka vodi se racuna o njihovim nadleznostima i kapacitetima.
Bezbednosno-informativna agencija ima najviSe resursa za primenu
ove mere i u njenim prostorijama se nalazi sva tehnic¢ka oprema putem
koje se obavlja prisluskivanje. U ovom slucaju, prisluskivanje predstavlja
posebnu dokaznu radnju.

Policija i vojna policija mogu da prisluskuju osumnjiceno lice, kao i dru-
ga lica koja mu pomazu u bekstvu i prikrivanju, kako bi se osumnjiceni
uhapsio i sproveo nadleznim organima. U ovom slucaju, prisluskivanje
predstavlja meru ciljane potrage, a ne posebnu dokaznu radnju (vidi is-
pod zasto je ova razlika vazna).

Sluzbe bezbednosti BIA i VBA mogu da prisluskuju i u drugu svrhu
predvidenu Ustavom i zakonom — predupredivanje pretnji po nacional-
nu bezbednost.
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da se primenjuje prisluskivanje?
U skladu s nacelom srazmernosti, prisluskivanje se primenjuje
u krivicnom postupku samo u vezi s teskim krivicnim delima.
Radi preglednosti, mozemo ih svrstati u nekoliko kategorija:
[ ]
krivicna dela za koja su nadlezna posebna tuzilastva
O — Tuzilastvo za organizovani kriminal, TuZilastvo za
o
o

ratne zlocine i Posebno odeljenje za borbu protiv vi-
sokotehnoloskog kriminala u Visem javnom tuzilas-

tvu u Beogradu. U ova krivi¢na dela spadaju: trgovina
‘ narkoticima, oruzjem i ljudima, zloupotreba polozaja,
primanje i davanje mita, falsifikovanje i pranje novca,
U O trgovina uticajem, oruzana pobuna, terorizam i finan-

siranje terorizma, zlocini tokom oruzanih sukoba, kao
i racunarska prevara i sabotaza, neovlaséen pristup
zasti¢enom racunaru itd.;

narusavanje ustavnog poretka Republike Srbije

(ugrozavanje nezavisnosti i teritorijalnog integrite-
‘ ta, povreda suvereniteta, odavanje drzavne tajne,

napad na ustavno uredenje i poziv na njegovu nasil-
nu promenu, diverzija, sabotaza i Spijunaza, izaziva-
nje nacionalne, rasne i verske mrznje);

ostala izric¢ito pobrojana teska krivicna dela (tesko ubi-
stvo, otmica, razbojnistvo, dec¢ja pornografija, iznuda,
ugrozavanje lica pod medunarodnom zastitom);

sprecavanje i ometanje dokazivanja svih gore po-
brojanih krivi¢nih dela.
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Za ostala krivicna dela nema dovoljno jakog opravdanja za ogranicava-
nje prava na privatnost, tako da se podaci prikupljaju na drugi nacin.

Kada je re¢ o potrebi hvatanja i privodenja osumnji¢enih lica, ni tu nije
moguce sluziti se prisluskivanjem za bilo koje krivi¢no delo. Prisluskivanje
dolazi u obzir samo za lica osumnjicena za teza krivicna dela za koja su pro-
pisane zatvorske kazne od cCetiri ili viSe godina i za lica kojima je raspisana
poternica. U slucaju vojne policije, poternica mora da bude medunarodna.

osnov sumnje?

Osnov sumnje je skup cinjenica koje posredno ukazuju na odredeno
krivicno delo, odredenu pretnju i odredena lica kao ucinioce krivi¢nih
dela. Osnov sumnje ne sme da bude neodredeno nagadanje ili spekula-
cija, ve¢ mora da se zasniva na konkretnim podacima.

Da bi se pojedinac podvrgao prisluskivanju, medutim, ne moraju da po-
stoje i Cinjenice koje direktno ukazuju na njega kao ucinioca. Dovoljno
je da podaci posredno upucuju na to lice, a onda se kroz prisluskivanje
nastoji utvrditi da li postoji i direktna veza izmedu tog lica i konkretnog
teskog krivicnog dela.

mere prisluskivanja?

O primeni mere prisluskivanja uvek odlucuje jedino sud. Sud to, me-
dutim, nikad ne ¢ini samoinicijativno, ve¢ na predlog javnog tuzioca ili
Celnika policije i sluzbi bezbednosti. Ovaj lanac, predlaganje — odobra-
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vanje —izvrsavanje (potom i kontrola, vidi ispod), neophodan je kako bi
se izbegla proizvoljnost i zastitila prava gradana. Dakle, niti nadlezni or-
gan sme da prisluskuje bez sudskog naloga, niti sud sme da izda takav
nalog bez obrazlozenog predloga.

Ne moze bilo ko od zaposlenih u VBA, BIA, policiji ili vojnoj policiji da se
obrati bilo kojem sudu. Zakonski je uredeno ko je ovlaséeni predlagac i koji
sud je nadlezan za svakog od ovih aktera, zavisno od svrhe prisluskivanja.

U krivicnom postupku, prisluskivanja predlaze javni tuzilac, a
odobrava sudija za prethodni postupak, bez obzira na to koji
nadlezni organ izvrSava meru.

Kada policija hoce da uhapsi osumnji¢enog, primenu predla-
ze direktor policije, a odobrava predsednik ili za to ovlaséen
sudija Vrhovnog kasacionog suda. U slucaju vojne policije,
nadlezan je isti sud(ija), ali je predlagac nacelnik Uprave voj-
ne policije u okviru GeneralStaba Vojske Srbije.

Kada neka od sluzbi bezbednosti hoce da zastiti nacionalnu
bezbednost, direktor BIA ili VBA upucuje predlog nadlez-
nom sudu. Mere BIA odobrava predsednik Viseg suda u Be-
ogradu ili ovlaséeni sudija posebnog odeljenja tog suda, dok
mere koje predlaze i izvrSava VBA mora da odobri ovlascéeni
sudija Vrhovnog kasacionog suda.

i sudskom nalogu za primenu prisluskivanja?

Predlog i nalog za primenu prisluskivanja moraju da budu jasni, preci-
zni, ¢injenicno potkrepljeni i dobro obrazlozeni. Zato moraju da sadrze
sledece elemente:
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raspolozive podatke o licu, grupi ili organizaciji prema kojoj
¢e biti primenjivana mera;

razloge za primenu mere (postojanje osnova sumnje za kon-
kretno krivicno delo), uz ispunjenost uslova neophodnosti i
srazmernosti;

telefonski broj ili adresu koje osumnji¢eno lice koristi ili po-
stoji osnov sumnje da ih koristi;

nacin sprovodenja prisluskivanja;
obim i trajanje prisluskivanja.

predloga i sudskog naloga za prisluskivanje?

Kada prisluskivanje predlazu direktor policije ili direktor VBA, sud mora
da odgovori u roku od 24 ¢asa. Kada primenu ove mere predlaze direktor
BIA, rok za postupanje suda po predlogu je 48 ¢asova. Najduzi rok vazi za
odobrenje primene koju predlaze nacelnik vojne policije — 72 ¢asa.

da zapocnu prisluskivanje i pre pribavljanja sudskog naloga?

Pravilo je da primena prisluskivanja zapocinje nakon sto nadlezni sudi-
ja izda nalog. Medutim, za uspesno hapsenje begunca, policija ponekad
ne sme casiti ni ¢asa. U hitnim slucajevima, izuzetno je dozvoljeno da se
sudski nalog izda naknadno. U tom slucaju, direktor policije moze odmah
naloziti prisluskivanje, pa u roku od 24 casa dostaviti predlog za primenu
mere nadleznom sudu, koji onda ima jos 24 ¢asa da odluci da li ¢e prihva-
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titi ili odbiti predlog. Dakle, izmedu pocetka primene prisluski-
vanja i sudskog naloga moze prodi najvise dva dana.

Direktor policije, medutim, pre naredivanja prisluskivanja
mora da pribavi bar usmenu saglasnost nadleznog sudije,
tako da sud u odredenoj meri mora da bude ukljuc¢en u pro-
ces od samog pocetka. Ukoliko sud naknadnom proverom pi-
sanog predloga prisluskivanja utvrdi da on nije dovoljno obra-
zlozen, neée odobriti primenu mere, te ¢e se ona trenutno
obustaviti, a svi na taj nacin prikupljeni podaci se briSu i ne
mogu se iskoristiti.

Slicna je procedura kada je rec o prisluskivanju koje vrsi vojna
policija zarad hapsenja. Primenu nalaze nacelnik Uprave vojne
policije, za to mora da dobije pismenu (dakle, ne usmenu) sa-
glasnost nadleznog sudije, a onda mu u roku od 24 ¢asa Salje
pismeni predlog za primenu prisluskivanja. Nije, medutim, ne-
ophodno da se sudija dodatno izjasnjava o predlogu.

brojeva telefona?

Ukoliko osumnjiceni koristi vise brojeva telefona, vise postan-
skih adresa i drugih sredstava komuniciranja, svi ti brojevi,
adrese i druga sredstva navode se u predlogu i sudskom na-
logu za prisluskivanje, te prisluskivanje moze sve da ih obu-
hvata. Medutim, ukoliko se tokom prisluskivanja otkrije da
osumnjic¢eni koristi i druge brojeve i adrese, neophodno je
obuhvatiti i njih.

U tom slucaju policija, VBA ili BIA, po nalogu direktora, prosi-
ruju prisluskivanje na novootkrivene brojeve i adrese i traze
naknadno sudsko odobrenje za to. Sud u roku od 48 Casova
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od prijema predloga za prosirenje odlucuje da li ¢e ga odobriti ili ne.
Ukoliko ga ne odobri, prosirenje se ponistava kao da se nije desilo, a svi
tako prikupljeni dodatni podaci se brisu.

prisluskivati?

U nacelu, prisluskivanje traje samo onoliko koliko je neophodno za
ostvarenje njegove svrhe. Ako je svrha ostvarena — na primer, prikuplje-
no je dovoljno dokaza, uhapsen je osumnjiceni, bezbednosna pretnja je
neutralizovana — prisluskivanje mora da se obustavi i pre predvidenog
roka. Prisluskivanje, medutim, ne moze da ide u nedogled, ve¢ mora da
se okonca u predvidenom roku ¢ak i ako svrha nije ostvarena.

Prisluskivanje uvek mora da bude samo priviemena mera i ne sme da
se primenjuje duze od godinu dana.

Kada se prikupljaju dokazi u krivicnom postupku, prisluskiva-
nje se odreduje na najduze tri meseca i moze se jos jedanput
produziti za isti period. Dodatno, za krivicna dela koja spa-
daju u nadleznost posebnih tuzilastava (vidi iznad), primena
se moze produziti joS dva puta, tako da bi formula izgledala
ovako: 3+ 3 + (3 + 3) = 12 meseci.

Kada policija Zeli da uhapsi osumnji¢enog, prvobitni rok za
prisluskivanje je Sest meseci i moze joS samo jedanput da se
produzi na isti period, opet uz obrazlozeni predlog direktora
policije. Dakle, 6 + 6 = 12 meseci. Isto vaZi i za vojnu policiju.

Kada bezbednosne sluzbe prisluskuju u svrhu zastite nacio-
nalne bezbednosti, vaze sledeée formule —za BIA: 3+3 +3
+ 3 =12 meseci, a za VBA: 6 + 6 = 12 meseci.
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mogu da se koriste kao dokaz u krivicnom postupku?

Kao dokaz u krivicnom postupku mogu da se koriste samo podaci koji
su zakonito prikupljeni prisluskivanjem u tu svrhu. Dakle, samo ako ih
je, kao posebnu dokaznu radnju, predlozio javni tuzilac, a nalozio sudija
za prethodni postupak.

Kao dokaz ne mogu da se koriste podaci koji su nezakonito prikupljeni
(kada citava procedura nije ispostovana), kao ni podaci koji su zakonito
prikupljeni u druge svrhe — za hapsenje osumnji¢enogq ili za zastitu naci-
onalne bezbednosti.

i njihovi ucinioci?

Tokom prisluskivanja je moguce otkriti i informacije koje nisu u vezi s li-
cem ili krivicnim delom zbog kojih se sprovodi prisluskivanje. Takve slucaj-
no otkrivene informacije mogu da se koriste u krivicnom postupku samo
ako se odnose na neko od teskih krivi¢nih dela (vidi iznad), za koja se inace
moze odrediti prisluskivanje, bez obzira na to ko je otkriveni ucinilac.

Ako se otkrije, na primer, da je lice pocinilo kradu ili falsifikovalo ispra-
VU, Sto su takode krivicna dela, takvi podaci pribavljeni prisluskivanjem
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ne mogu se koristiti. Podaci o tim krivi¢nim delima mogu da se prikupe
na drugi nacin.

Ako se slucajno otkrije drugi ucinilac istog krivicnog dela zbog kojeg
se primenjuje prisluskivanje, ili drugog krivicnog dela za koje se moze
primenjivati prisluskivanje, ti podaci se mogu dalje koristiti u krivicnom
postupku.

Ako BIA i VBA otkriju krivicno delo prilikom prisluskivanja u svrhu zasti-
te nacionalne bezbednosti, ti podaci se ne mogu koristiti u krivicnom
postupku. Sluzbe bezbednosti tako stecena saznanja dostavljaju nad-
leznom tuzilastvu, koje treba dalje da postupa po njima i ispocetka pri-
kuplja dokaze za krivi¢ni postupak.

prikupljeni podaci?

Podaci koji nisu prikupljeni po sudskom nalogu ili od strane odgovaraju-
¢eg drzavnog organa, ili su prikupljeni s drugim propustom u zakonskoj
proceduri, smatraju se nezakonitim i uniStavaju se. Takvi podaci se ne
mogu koristiti u krivicnom postupku ¢ak i ako im je to bila svrha. Sudija
za prethodni postupak ih izdvaja iz spisa predmeta, na predlog strana-
ka ili branioca ili po sluzbenoj duznosti, najkasnije do zavrsetka istrage.
Oni se ¢uvaju u posebno zapeca¢enom omotu kod nadleznog sudije.
Do okoncanja krivicnog postupka ne mogu se ni razgledati ni koristiti, a
potom se unistavaju.

Ti podaci, medutim, mogu da budu dokazi protiv lica koje je nezakonito
primenjivalo prisluskivanje (vidi ispod) i u tom slucaju se cuvaju dok se
ne okonca postupak protiv tog lica.

UniStavanje podataka se uvek vrsi u prisustvu sudije i o tome se sacinja-
va zapisnik, tako da ostaje pisani trag za mogucéu bududu proveru.
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ako se na kraju ne pokrene krivi¢ni postupak?

Neiskoris¢eni podaci se unistavaju. Nadlezni javni tuzilac moze
da izjavi da odredene podatke pribavljene prisluskivanjem
nece koristiti u krivicnom postupku, te se oni potom unista-
vaju. Takode, ukoliko tuzilac tako prikupljene podatke ne isko-
risti za pokretanje krivicnog postupka u roku od Sest meseci
otkad se upoznao s njima, zakon nalaze njihovo unistavanje.
Resenje o unistenju podataka donosi nadlezni sudija. Nisu
predvideni precizni rokovi za donosenje ovakvih resenja.

zakonito prikupljeni prisluskivanjem?

Sudbina podataka zakonito prikupljenih prisluskivanjem zavisi
od toga da li se ti podaci na kraju koriste u svrhe kojima je
prisluskivanje bilo namenjeno. Podaci koji nisu potvrdili osnov
sumnje zbog kojih se sprovodilo prisluskivanje nisu vise po-
trebni ni za krivi¢ni postupak (vidi iznad) ni za zastitu nacio-
nalne bezbednosti, te se unistavaju.

Podaci do kojih policija ili vojna policija dodu prisluskivanjem
radi hvatanja i privodenja lica ne mogu se koristiti u krivicnom
postupku i unistavaju se po okoncanju potrage. UniStava ih
nadlezni sudija i o tome sacinjava zapisnik.

Podaci koji se koriste u krivicnom postupku deo su spisa kri-
vi¢nih predmeta koje ¢uva nadlezni sud. Zavrseni predmeti se
cuvaju u pisarnici suda najduze dve godine, a onda se preme-
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Staju u arhivu, koja se nalazi u posebnoj prostoriji pisarnice. Koliko dugo
se Cuvaju arhivirani predmeti zavisi od ishoda krivicnog postupka — da
li je okrivljeni osuden i kakva mu je kazna izrelena. Za zatvorske kazne
preko 10 godina — predmet se ¢uva u arhivi 30 godina po okoncanju
postupka; za kazne od 3 do 10 godina zatvora — predmeti se ¢uvaju 20
goding; za kazne do 3 godine — 10 godina. Vedina ostalih krivi¢nih spisa
se Cuva u sudu deset godina. Po isteku roka, ovi spisi se izdvajaju iz ar-
hive kako bi se unistili ili predali nadleznom arhivu. Nadleznom arhivu
se, medutim, ne predaju spisi iz krivicnih predmeta u kojima je izrecena
kazna zatvora duza od trideset godina.

Policija trajno ¢uva podatke koje je prikupila tokom krivi¢ne istrage.

Manje je jasno koliko dugo sluzbe bezbednosti ¢uvaju podatke priku-
plijene prisluskivanjem koji su iskorisé¢eni za zastitu nacionalne bezbed-
nosti. Njihove procedure su uredene podzakonskim aktima koji nisu
javno dostupni. BIA je obznanila da povremeno briSe nepotrebne po-
datke kako bi rasteretila svoju bazu ili zarad brisanja pojedinih lica iz
evidencija.

ti podaci?

Podaci o primenjenom prisluskivanju i podaci koji su otkriveni prisluski-
vanjem, u tonskom zapisu i transkriptu, predstavljaju tajne podatke koji
se Cuvaju na poseban nacin. Samo pojedina lica mogu da im pristupe,
te se izdvajaju od ostalih spisa u poseban omot na kojem vidno pise

se u posebnim namenskim prostorijama i pod posebnim nadzorom.

Podaci koji se na glavnom pretresu iznesu kao dokazi vise nisu tajni po-
daci, ali svi li¢ni podaci i dalje uzivaju odgovarajucu zastitu.
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s drugim drzavama?

Podaci dobijeni prisluskivanjemm mogu da se razmenjuju s organima
sprovodenja zakona u drugim drzavama. Takva razmena je veoma va-
Zna za borbu protiv prekograni¢nog organizovanog kriminala i tero-
rizma. Posto materijali prikupljeni prisluskivanjem obiluju podacima o
licnosti, njihov prenos je dozvoljen samo u druge drzave u kojima ce ti
podaci uzivati sli¢nu zastitu. Drzave ¢lanice Evropske unije i gotovo sve
ostale evropske zemlje, na primer, unapred zadovoljavaju ovaj uslov.

lzuzetno, na primer u borbi protiv visokotehnoloskog kriminala, podat-
ke je moguce prenetii pojedincima u inostranstvu. Posto je to posebna
situacija, o prenosu se obavestava Poverenik za zastitu podataka o li¢-
nosti, koji moZe da proveri svu dokumentaciju.
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da me ne bi proizvoljno prisluskivali?

Kontrolu i nadzor nad primenom prisluskivanja vrse sudovi, nezavisne
drzavne institucije, poput Zastitnika gradana i Poverenika za informa-
cije od javnog znacaja, i Narodna skupstina. Osim spoljne kontrole, or-
gani koji sprovode prisluskivanje imaju u svom sastavu i posebna ode-
ljenja zaduzena za unutrasnju kontrolu, odnosno proveru da li njihove
kolege postupaju u skladu sa zakonom.

Pisani trag i vodenje evidencija o primeni prisluskivanja predstavljaju
preduslov za sprecavanje proizvoljnosti i za smislenu kontrolu i nadzor.
Svi nadlezni organi su duzni da vode ove evidencije i da ih cuvaju kao
tajnu. Nadzorni organii tela mogu da pristupe tajnim podacima i prove-
re podatke iz evidencija.

Na primer, u krivicnom postupku, sudovi vode posebnu evidenciju o
predlozima javnog tuzioca i naredbama sudije za prethodni postupak
za primenu prisluskivanja. Evidencija obavezno sadrzi sledece podatke:
redni broj evidencije, datum predloga, predlagaca i nadleznog sudiju,
krivicno delo, osumnji¢enog, sudski nalog s produzecima i prekidom
primene, datum dostavljanja izvestaja i materijala, reSenje o unistenju i
datum unistenja prikupljenih podataka.

| telefonski i internet operateri moraju da obezbede da svako prisluski-
vanje ostavi neizbrisiv elektronski trag u sistemu, radi moguce provere i
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uporedivanja s drugim evidencijama. Operatori vode i sopstve-
nu evidenciju o zahtevima nadleznih organa za prisluskivanje,
sa slede¢im podacima: ovlaséeno lice koje vrsi prisluskivanje,
sudski nalog, datum i vreme primene, i ¢uvaju je kao tajnu.

prisluskivanja?

Najvazniji deo sudske kontrole je prethodna kontrola — jedino
sud moze da nalozi prisluskivanje, bilo ko da treba da ga spro-
vodi u bilo koju svrhu.

Pored toga, u krivicnom postupku, sud nadzire i kako tece pri-
sluskivanje tako Sto moze da trazi dnevne izvestaje sa svim
prate¢im materijalima od nadleznog organa koji vrsi prislu-
Skivanje. Najzad, sud ima i poslednju rec kad se prisluskivanje
zavrsi. U zavisnosti od toga ko sprovodi meru, policija, BIA ili
VBA dostavlja sudiji za prethodni postupak sve snimke komu-
nikacije, sve posiljke i poseban izvestaj u kojem navodi u kom
periodu je vrseno prisluskivanje, koje sluzbeno lice je bilo za-
duZeno za to, koja tehnicka sredstva su primenjena, koja lica
su prisluskivana i Sta se o njima saznalo, kao i ocenu svrsishod-
nosti konkretnog prisluskivanja i njegovih rezultata. Na kraju,
sudija za prethodni postupak nareduje uniStavanje podataka
koji nisu zakonito prikupljeni ili nisu upotrebljeni.

Sud takode unistava podatke do kojih dodu policija i vojna po-
licija u potrazi za osumnji¢enima i beguncima, ali ne preispitu-
je njihovu svrsishodnost. Sud ne ocenjuje ni uspeh prisluskiva-
nja koje VBA i BIA vrse zarad zastite nacionalne bezbednosti.

Na kraju, sud je nadlezan i da sankcioniSe lica koja su neovla-
S¢eno prisluskivala.
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nadzor nad prisluskivanjem?

Zastitnik gradana moze, po prituzbi gradana ili samoinicijativno, da pro-
veri da li organi koji sprovode prisluskivanje postuju ljudska prava i sve
mehanizme kojima se oni Stite. Tokom kontrole, moze da poseti pro-
storije tih organa i da dobije sve neophodne podatke, ukljucujudi drzav-
ne tajne, ¢ak i ako je prisluskivanje jos uvek u toku.

Ako prilikom kontrole utvrdi da nadlezni organ ne postuje ljudska prava
prisluskivanog lica, Zastitnik gradana ¢e tom organu uputiti preporuke
za otklanjanje propusta. Nadlezni organ mora u roku od dva meseca da
potvrdi Zastitniku gradana da je ispunio preporuke ili da dobro obrazlo-
Zi zasto nije mogao da postupi po njima.

Ukoliko odbijaju saradnju u postupku kontrole, Zastitnik gradana moze
i javno da preporuci razresenje direktora policije, BIA i VBA, te dainicira
pokretanje disciplinskog postupka protiv zaposlenih u ovim organima
ukoliko nade da su odgovorni za krsenje ljudskih prava i da su time na-
neli vecu Stetu prisluskivanom licu. Ako smatra da su svojim postupa-
njem ucinili krivicno delo, moze da se obrati javnom tuZiocu da pokrene
krivicni postupak protiv tih lica.

vrsi nadzor nad prisluskivanjem?

Poverenik za informacije od javnog znacaja i zastitu podataka o licnosti
(Poverenik) nadzire da li javni tuzioci i organi koji sprovode prisluski-
vanje Stite licne podatke osumnji¢enog i trecih lica do kojih su dosli
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prisluskivanjem. Izmedu ostalog, proverava da li su li¢ni podaci fizicki
obezbedeni, mogu li neovlasé¢ena lica da im pristupaju, da li njihova
obrada prevazilazi predvidenu svrhu ili se nedozvoljeno koriste u druge
svrhe, da li se ¢uvaju duze od propisanih rokova, da li se obrada podata-
ka uredno evidentira itd.

Poverenik je klju¢ni posrednik u ostvarenju prava lica da pristupi poda-
cima koje o njemu poseduju i obraduju nadlezni organi (vidi ispod).

Nadlezni organi moraju da mu pruze sve neophodne informacije, cak i
tajne podatke. Poverenik moze da izrekne opomenu ovim organima, da
nalozi da postupe po zahtevu lica na koje se odnose podaci i da obave-
ste to lice o povredi njegovih prava, da im zabrani obradu podataka, da
nalozi ispravku ili brisanje podataka, da obustavi prekogranicni prenos
podataka i da novcano kazni prekrsioca. Kazna za nadlezni organ moze
da bude u visini od 50.000 do 2.000.000 dinara, dok se zaposlenom u
ovom organu zasebno moze izrec¢i kazna od 5.000 do 20.000 dinara.

primenu prisluskivanja?

U pojedinim evropskim zemljama, parlament ima posebno telo koje
nadzire primenu prisluskivanja, Sto govori o znacaju ovog pitanja u de-
mokratiji. Narodna skupstina Srbije nema takvo telo, ve¢ vrsi nadzor
uglavnom preko dva nadlezna stalna odbora — Odbora za odbranu i
unutrasnje poslove i Odbora za kontrolu sluzbi bezbednosti. Ti odbori
razmatraju redovne izvestaje nadleznih organa, a mogu da im traze i
posebne izvestaje u vezi s praksom prisluskivanja.

Poslanici ne mogu da nadziru prisluskivanje koje je u toku. Oni su vise
usmereni na otkrivanje i reSavanje sistemskih propusta usvajanjem bo-
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ljih propisa. Ukoliko ozbiljan skandal ukaze na propuste, mogu da usta-
nove i anketni odbor da ih podrobno istrazi. Na propuste im mogu uka-
zati i Zastitnik gradana i Poverenik u svojim izvestajima.

Odbor za kontrolu sluzbi bezbednosti postupa i po predstavkama gra-
dana u vezi s potencijalnim nepravilnostima u radu BIA i VBA, ukljucuju-
¢i primenu prisluskivanja. Odbor moze da organizuje nadzorne posete
ovim sluzbama, da pristupa odredenim tajnim podacima i da, na osno-
vu nadzora, predloZi mere za resavanje problema.

u vezi s prisluskivanjem?

Nadlezni organi koji primenjuju prisluskivanje imaju u svom sastavu,
odnosno u sastavu ministarstva kojem pripadaju, jedinice zaduzene da
kontroliSu da li njihove kolege postupaju u skladu sa zakonom. To su
Sektor unutrasnje kontrole policije (koji, takode, moze da vrsi prislu-
Skivanje — vidi iznad), Unutrasnja kontrola VBA i Unutrasnja i budzetska
kontrola BIA. Primenu prisluskivanja od strane VBA moZe da nadzire i
generalni inspektor vojnih sluzbi bezbednosti u okviru Ministarstva od-
brane. | u vojnoj policiji postoji unutrasnja kontrola, na c&ijem celu se
nalazi vojnopolicijski inspektor.

Organi unutrasnje kontrole mogu da pokrenu kontrolu i po prituzbi
gradana, ali ne smeju da uticu na akciju koja je u toku. Oni odgovaraju
Celnicima organa cije postupanje kontroliSu, njima Salju izvestaj o spro-
vedenoj kontroli, s predlozima mera koje treba preduzeti ukoliko otkri-
ju nepravilnosti i povrede prava gradana. Mogu predloziti i pokretanje
disciplinskog postupka ili obavestavanje javnog tuzioca radi krivicnog go-
njenja odgovornog lica.
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Sektor unutrasnje kontrole u MUP-u samostalno podnosi krivi¢ne pri-
jave. Ostali navedeni organi prate da li ¢e Celnici postupiti po njihovim
predlozima. Ako se to ne desi, unutrasnja kontrola VBA obraca se Ge-
neralnom inspektoru vojnih sluzbi bezbednosti, a moze da se obrati i
Narodnoj skupstini, dok vojnopolicijski inspektor moze da izvesti mini-
stra odbrane i nacelnika GeneralStaba. Najmanje se zna o unutrasnjoj
kontroli u BIA jer je uredena tajnim propisom.
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Prisluskivanje je jedna od posebnih mera tajnog prikupljanja podataka
kojima se zadire u privatnost pojedinca i tajnost njegove komunikaci-
je. Postupak i nadlezni organi su uglavnom isti kao za prisluskivanje. U
nastavku ée biti re¢i o posebnim merama, koje su sli¢ne prisluskivanju.

o komunikaciji

Ova mera se razlikuje od prisluskivanja po tome Sto podrazumeva pri-
kupljanje svih podataka o elektronskoj komunikaciji, osim njenog sadr-
Zaja — na primer, kada ste i kome telefonirali, s kog uredaja i mesta, ko-
liko je poziv trajao, kad se zavrsio, ali ne i o ¢emu ste razgovarali. Kako
bi nadlezni organi mogli da pristupe ovim podacima u slucaju potrebe,
telefonski i internet operateri moraju da ih ¢uvaju godinu dana.

Razlika u odnosu na ostale posebne mere jeste Sto se zadrzavaju poda-
ci o elektronskoj komunikaciji svakog korisnika, pa i pisca i ¢itaoca ovog
vodica. Medutim, sme da se pristupa samo podacima pojedinih lica za
koja postoji osnov sumnje da su pocinili krivicno delo. Mogu i da se tra-
Ze svi brojevi koje u odredenom trenutku registruje konkretna bazna
stanica operatera, ¢ime se otkriva, na primer, koja su sve lica bila u kru-
gu mesta zloc¢ina u vreme njegovog izvrsenja — tako se nalaze ucinioci,
saucesnici i svedoci tezeg krivicnog dela.
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Ova mera podrazumeva prisluskivanje neposrednog razgovo-
ra, fotografisanje i snimanje osumnji¢enog lica na otvorenom
i U zatvorenom prostoru. Moze da se primenjuje i u prevo-
znom sredstvu koje osumnji¢eni koristi, ali ne sme u njegovom
stanu, jer je nepovredivost stana posebno Ustavom zajemce-
no pravo. Ova mera sluzi za otkrivanje identiteta, kontakata i
lokacije lica i stvari.

Ova mera podrazumeva ubacivanje odredenog lica pod laz-
nim identitetom u kriminalnu grupu radi otkrivanja njenih
voda i ¢lanova, kao i kriminalnih poslova kojima se bave. Posto
zahteva vise resursa i podrazumeva vise opasnosti od prime-
ne ostalih posebnih mera, njoj se pribegava jedino ako druge
posebne mere zakazu i ako se podaci ne mogu prikupiti na
bilo koji drugi nacin. Prikriveni islednik moze da bude ozvu-
¢en, kao i da pritajeno fotografise i snima, ako sud to odobri.

*k*k

Ostale posebne mere kojima se tajno, i uz ograni¢enje ustav-
nih prava lica, prikupljaju dokazi u krivicnom postupku su:
racunarsko pretrazivanje raznih baza podataka (na primer, o
prihodima, imovini, prelasku granice, licencama), simulovani
poslovi (na primer, iscenirano primanje i davanje mita) i kon-
trolisana isporuka (na primer, pracenje posiljki droge i oruzja).
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prisluskuju?

Da bi zakonito prisluskivanje imalo smisla, ono mora da ostane prikri-
veno. Lice koje se prisluskuje ne sme o tome da zna dok traje prisluski-
vanje. Mozete da se obratite sudu, javnom tuziocu, policiji ili sluzbama
bezbednosti i da trazite od njih vase podatke o li¢cnosti koje obraduju,
ali vam oni ne smeju dati taj podatak. Umesto toga, odgovori¢e vam u
roku od 15 dana pismenim putem da trazeni podaci ne postoje.

Ako niste zadovoljni odgovorom, mozete da se obratite Povereniku za
informacije od javnog znacaja i zastitu podataka o li¢nosti (vidi ispod).
Nadlezni organ je duzan da Povereniku stavi na raspolaganje sve po-
datke, ali Poverenik ne sme da vam potvrdi da li ste prisluskivani ili ne.
Jedino moze da proveri da li se sve radi u skladu sa zakonom i da vas o
tome obavesti. Ukoliko Poverenik otkrije da ste neovlaséeno prisluski-
vani, moze da podnese krivi¢nu prijavu protiv odgovornog lica.

Mozete da se obratite i svom telefonskom ili internet operateru, koji
tehnicki omogucava nadleznom organu da sprovodi zakonito prisluski-
vanje. Ovlaséeno lice operatera s bezbednosnim sertifikatom moze da
proveri da li ste pod merom prisluskivanja, ali ako utvrdi da su isposto-
vani svi zakonski uslovi za prisluskivanje, ne sme da podeli s vama taj
tajni podatak. Ukoliko pak utvrdi da nedostaje sudski nalog, operater
treba da preduzme mere da zaustavi takvo nezakonito prisluskivanje i
da o svemu obavesti nadlezne organe.
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da su me prisluskivali?

Lica protiv kojih se podaci prikupljeni prisluskivanjem koriste kao dokazi
u krivicnom postupku imaju pravo da nakon saslusanja razmatraju sve
dokazne materijale. Izuzetak mogu da budu materijali koji sadrze li¢cne
podatke trecih lica. Ukoliko se prikupljeni podaci ne koriste u postupku
(vidi iznad), nadlezni sudija moze (ali ne mora) da obavesti lice da je bilo
prisluskivano samo ako proceni da time nece ugroziti mogudi krivi¢ni
postupak.

Svako lice ima pravo da sazna koje njegove licne podatke nadlezni or-
gani poseduju i obraduju. To pravo se opravdano ogranic¢ava kako bi
se ostvarila svrha prisluskivanja — vodenje krivicnog postupka ili zastita
nacionalne bezbednosti. Ograni¢enje, medutim, mora da bude privre-
meno. To znadi da, u jednom trenutku, li¢ni podaci prikupljeni prisluski-
vanjem viSe ne moraju da se kriju od lica na koje se odnose jer vise ne
mogu da ugroze ni krivi¢ni postupak ni nacionalnu bezbednost. U tom
trenutku, nadlezni organ je duzan da licu, na njegov zahtev po Zakonu
o zastiti podataka o licnosti, obezbedi pristup tim podacima, njihovu
ispravku, brisanje ili ograni¢enu obradu.

nezakonito prisluskivali?

Ako prisluskivanje sprovodi nenadlezni organ ili neovlasé¢eno lice, ako
to nije naredio nadlezni sudija, ako se prisluskuje duze od dozvoljenog
roka, u nedozvoljenu svrhu, nesrazmerno legitimnoj svrsi, ako se tako
prikupljeni podaci objave — sve navedeno predstavlja krsenje zakona i
povredu ustavnih prava za koje neko odgovara.
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Osim ako je strana u krivicnom postupku, za pogodeno lice je veoma
teSko da dode do neophodnih informacija kako bi zastitilo svoja pra-
va. U slucaju sumnje da ste prisluskivani, mozete se obratiti svim unu-
trasnjim i spoljnim nadzornim i kontrolnim organima (vidi iznad). Svi su
duzni da prime vasu prituzbu i predstavku, da ispitaju njene navode i
obaveste vas o ishodu — da li su vasa prava bila povredena ili ne. Ako
su utvrdili nepravilnosti, ti organi, u zavisnosti od nadleznosti, preduzi-
maju ili predlazu nadleznom organu preduzimanje odgovarajuéih mera.

Sektoru unutrasnje kontrole u policiji?

Sektor unutrasnje kontrole (SUK) prima prijave od gradana putem po-
Ste (Bulevar Zorana bindi¢a 104, 11740 Novi Beograd), mejla (

), telefona (011/3121555) ili usmeno u prostorijama MUP-3,
o ¢emu ce se saciniti zapisnik. Prijava mora da bude razumljiva i treba
da sadrzi Sto vise informacija koje mogu pomodi da se provere vasi na-
vodi — na primer, da je odredeni policajac zloupotrebio svoja ovlascée-
nja tako Sto je policijskim sredstvima nezakonito prisluskivao telefon
svoje verenice, ili je podatke iz zakonito prisluskivanih razgovora odao
nekom tabloidu. Prijava moze da se podnese anonimno, ali ukoliko Ze-
lite da vas SUK obavestava o toku postupka, mozete da ostavite svoje
kontakt podatke, koji ¢e se tretirati kao poverljivi.

generalnom inspektoru vojnih sluzbi bezbednosti?

Generalni inspektor prima prituzbe gradana na rad VBA u roku od go-
dinu dana od izvrSenja radnje kojom su, navodno, povredena njihova
prava — na primer, pravo na privatnost komunikacije. Prituzba treba da
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sadrzi opis povrede prava, sve Cinjenice i dokaze kojima se na-

vodi mogu potkrepiti i podatke o podnosiocu. Generalni in-
spektor postupa po anonimnoj prituzbi samo ukoliko proceni
da u njoj ima dovoljno osnova za postupanje. Postupak traje
najduze 60 dana, ili do 15 dana ako je re¢ o grubom krsenju
ljudskih prava i nanosenju nenadoknadive Stete podnosiocu,
koji se obavestava o ishodu. Generalnom inspektoru se mo-
o) Zete obratiti telefonom na broj 011/3201-121 ili mejlom na

o) adresu
o

Povereniku za zastitu podataka o licnosti?
‘ Povereniku mozete da podnesete prituzbu samo ako ste se
w 0 prethodno obratili nadleznom organu, koji nije postupio po

vasem zahtevu u vezi s obradom vasih licnih podataka. Pri-
tuzba mora da sadrzi ime i adresu podnosioca, naziv organa
protiv kojeg se podnosi, pravo koje je povredeno i na koji na-
¢in. Uz prituzbu se prilazu kopija zahteva organu, dokaz o nje-
govoj predaji, odgovor organa ako ste ga primili. Poverenik

‘ postupa u roku od 60 dana i obavestava podnosioca o toku i
ishodu postupka. Obrazac prituzbe je dostupan na sajtu Po-
verenika:

Zastitniku gradana?

Zastitniku gradana se obracate ukoliko ste iscrpili druga prav-
na sredstva za zastitu prava. Prituzba moze da bude pismena
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ili usmena, ali mora sadrzati sledece elemente: naziv organa na ¢iji rad
se odnosi, opis povrede prava i ¢injenice koje potkrepljuju vase navode,
dokaze o koris¢enim drugim pravnim sredstvima, ime i adresu podno-
sioca. Zastitnik gradana ¢e vas obavestiti o pokretanju i okoncanju po-
stupka po vasoj prituzbi. Obrazac prituzbe je dostupan na sajtu institu-
cije:

Narodnoj skupstini?

Narodna skupstina prima predstavke gradana putem telefona (011/30-
26-100), poste i elektronske poste, ili usmeno u prostorijama Narodne
skupstine u ulici Kralja Milana 14 u Beogradu, ponedeljkom, sredom i
petkom od 10 do 14 Casova. Na sajtu Narodne skupstine je dostupan
obrazac za predstavku:

. Predstavka ne sme
da bude anonimna, ali mozete da zahtevate da se tretira poverljivo.
Radi prijave nepravilnosti u primeni prisluskivanja od strane BIA ili VBA,
obratite se Odboru za kontrolu sluzbi bezbednosti.

krivicnu prijavu?

Neovlasé¢eno prisluskivanje i snimanje tudih razgovora, povreda tajno-
sti komunikacije, neovlas¢eno prikupljanje licnih podataka, prenos tre-
¢em licu i objavljivanje tako prikupljenih podataka predstavljaju razlicita
krivicna dela zbog kojih se protiv odgovornog lica moze podneti krivi¢na
prijava. Za ucinioce su propisane sankcije u rasponu od novcane do za-
tvorske kazne do tri godine. Kazne su ostrije ukoliko krivicno delo pocini
sluzbeno lice u vrienju sluzbe. Posto su podaci o primeni zakonitog pri-
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sluskivanja tajni, onaj ko ustupi te podatke neovlasée-
nim licima ili ih objavi, moze da odgovara i za odava-
nje drzavne tajne.

Krivicna prijava se podnosi nadleznom javhom tuzi-
ocu, pismeno — putem poste ili mejla, ili usmeno —
putem telefona ili saopsStavanjem ovlas¢enom licu u
prostorijama tuzilastva, o ¢emu se sastavlja zapisnik.
Krivicna prijava nema propisanu formu i besplatna
je. Podnosilac treba da opise svojim rec¢ima kada,
kako i gde je izvrseno krivicno delo, ali ne mora pri
tome da barata pravnim terminima. Lazno prijavljiva-
nje je kaznjivo.

pretrpljenu nezakonitim prisluskivanjem?

Ukoliko smatrate da vam je nezakonitim prisluskiva-
njem ili zloupotrebom li¢cnih podataka prikupljenih
prisluskivanjem nanesena materijalna ili nematerijal-
na Steta, mozete da podnesete i tuzbu za naknadu
Stete u parni¢nom postupku. Nematerijalna Steta
moze da podrazumeva i strah, dusevnu bol zbog po-
vrede casti i ugleda, slobode i prava li¢nosti, a nak-
nada je najc¢es¢e novcana. Za ovu vrstu postupka,
najbolje je prethodno se konsultovati s advokatom.
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