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Uvod

Zivot i aktivnosti dece u savremenom dobu, u znacajnom delu se odvijaju u digitalnom okruzeniju,
najcesce u provodenju vremena na internetu. Kontinuiran razvoj informaciono-komunikacionih
tehnologija, kao i potpuna dostupnost interneta mladima, omogudili su nove vidove ucenja, zabave,
komuniciranja, ali i nove vrste rizika i nasilja. Stoga su poslednjih godina, pogotovu na medunarod-
nom planu, pokrenute brojne inicijative kojima se reguliSu prava dece i mladih u digitalnom svetu
sa ciliem da se detetu koje je Zrtva nasilja pruzi adekvatna podrska (Kuzmanovi¢, Lajovi¢, Grujic i
Medenica, 2016). lako postoji opsta saglasnost da koriS¢enje interneta moze da ima pozitivan uti-
caj na celokupni razvoj mladih, omogucavajuci im sticanje digitalnih vestina neophodnih za Zivot u
21. veku, €injenica je da mladima nedostaju vestine konstruktivnog koriS¢enja interneta i zastite od
potencijalnih rizika i nasilja na internetu.

Danas imamo situaciju da svi koristimo digitalne tehnologije, veliki broj ljudi je povezan na inter-
net, a kakve su im vestine digitalne komunikacije i na kom su nivou digitalne pismenosti, jos uvek
nije obuhvaceno istrazivanjem. Istrazivanje koje je 2018. godine sproveo UNICEF u saradnji sa Mi-
nistarstvom prosvete, nauke i tehnoloskog razvoja, u okviru projekta “Bezbedan internet za celu
porodicu”, pokazuje da deca u sve ranijem uzrastu pocinju da koriste internet, a roditelji nemaju
dovoljno znanja i vestina da ih zastite od moguéih zloupotreba. Zivimo u vremenu kada se veéina
dece srece sa digitalnim uredajima na uzrastu od Cetiri godine, a svako Cetvrto dete u predskos-

kom uzrastu i viSe od polovine dece u Skolskom uzrastu ve¢ poseduje makar jedan digitalni uredaj.

Oko 70 odsto dece telefon koristi samostalno, 24 odsto uz neciju pomo¢, dok samo 6 odsto dece
ne koristi ovaj uredaj.

Na suprot deci koja se brzo i lako prilagodavaju promenama koje su posledica digitalne revolucije
koja se desava svuda u svetu, roditelji se sporo i tesko adaptiraju na novonastale situacije. Pokusaj
da ogranice detetu vreme provedeno na internetu izazvao je sukob sa decom kod dve treéine ro-
ditelja, a ¢ak trecina ispitanih roditelja nije dovoljno upoznata sa digitalnim uredajima, kako bi
umeli da blokiraju sadrzaje koji se promotivno nude tokom koriscenja interneta ili spreée svoju
decu da ostavljaju “aktivne digitalne tragove na internetu*'. Dve trecine ucitelja (68 odsto) retko
pomaze ucenicima pri koriSéenju interneta, a vise od polovine skoro nikada ne poducava decu
kako da reaguju ukoliko ih uznemiri neki sadrzaj na internetu ili dozive digitalno nasilje, pokazuju
nam rezultati navedenog UNICEF istrazivanja.

@ Save the Children
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Digitalni otisak (digi-
tal footprint) pred-
stavlja tragove koje
ostavljamo za sobom
prilikom koriSéenja in-
terneta. Postoji aktivni
digitalni otisak (koji
svesno stvaramo) i pa-
sivni digitalni oti-
sak (koji je stvaran bez
naseg znanja). Aktivni
digitalni otisak preds-
tavlja skup svih nasih
objava, klikova, lajkova,
snimljenih stranica i fo-
tografija, video snimaka
ili nasih li¢nih podataka
koje smo svojevoljno
postavili na internet.
www.wikipedia.com
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Nikéevic-Milkovi¢ (2014) navodi podatke istrazivanja da u SAD 70 odsto dece pre polaska u Skolu
koristi racunar, a 84 odsto dece ima mobilni telefon. Od 75 do 80 odsto dece u SAD uzrasta od
10 do 14 godina, bilo je izloZzeno zlostavljanju putem digitalnih kanala komunikacije,a 12 odsto
dece od 10 do 17 godina bilo je agresivno prema drugoj deci. U Hrvatskoj 96 odsto ucenika ima
vlastiti mobilni telefon. Racunar je prisutan u vecini hrvatskih domova (95 odsto), a pristup inter-
netu kod kuce ima 85 odsto ucenika. Skoro polovina ispitane dece gotovo svakodnevno pristupa
internetu.

Medunarodno istrazivanje Global Kids Online koje je sprovedeno 2015. godine , a koje u celom
svetu organizuje UNICEF istrazivacka kancelarija — Innocenti, fokusirano je na mogucnosti i prava
dece i mladih (uzrasta od 9 do 17 godina) na internetu, kao i rizicima digitalne komunikacije. U
istrazivanju koje je ukljuéilo ucenike i ucenice, kao i njihove roditelje, dobijeni su slededi rezultati
koji nam ukazuju na rasprostranjenost korisé¢enja digitalnih kanala komunikacije i opasnosti koje iz
toga proisticu:

® Mobilni telefon ima 94 odsto osnovaca i 99 odsto srednjoskolaca.
® Pristup internetu ima 89 odsto osnovaca i 92 odsto srednjoskolaca.

® Ukupno 62 odsto osnovaca i 84 odsto srednjoskolaca izlozZilo je sebe nekom od rizika na
internetu.

® Digitalno nasilje dozivelo je 37 odsto osnovaca i 66 odsto srednjoskolaca.

® Ukupno 22 odsto osnovaca i 30 odsto srednjoskolaca videlo je ili €ulo da njihovi vrsnjaci trpe
digitalno nasilje.

Navedeno istrazivanje nam, takode, daje podatke da mladi koji trpe digitalno nasilje Cesto ostaju
usamljeni sa svojim problemom i ne odlucuju da ga podele s drugima, pogotovu sa odraslima, iz-
medu ostalog i zbog toga Sto se plase negativnih posledica. Zabrana koriS¢enja digitalnih uredaja
nekada moze veoma uznemiriti dete. lako se tokom digitalne komunikacije druga osoba najéesce
ne moze fizicki povrediti, istrazivanja pokazuju da posledice digitalnog nasilja po psiho-fizicko
zdravlje, emocionalno i socijalno funkcionisanje, kao i ponasanje dece i mladih, mogu biti veoma
negativne.

Koliko je velika uznemirenost koju oseca zZrtva digitalnog nasilja, pokazuje i utvrdena povezanost
izmedu izloZenosti ovom vidu zlostavljanja i suicidalnih ideja. Osobe koje su bile izloZzene digital-
nom nasilju dva puta ces¢e navode da su pokusale samoubistvo (Patchin & Hinduja, 2010). Ovde
treba biti obazriv i ne donositi zakljucak da je digitalno nasilje jedini uzrok samoubistva. Ono u Sta
mozemo biti sigurni je da digitalno nasilje pojacava stres i patnju u realnom Zivotu i da, moze do-
prineti, zajedno sa drugim okolnostima, tragicnom ishodu.



Definisanje

kljucnih pojmova

Detinjstvo - Smiljani¢ (2009), definise detinjstvo kao rani nivo u ciklusu ljudskog razvoja koji karak-
teriSe rapidan fizicki rast i napori da dete modelira uloge i odgovornosti, uglavhom kroz igru i for-
malnu edukaciju. Uvrezen stav medu psiholozima je da detinjstvo traje posle infantilnosti i do
puberteta (od najmanje |18 meseci do najvise 14 godina) ili do ranog odrastanja (18 do 21 godine).
Detinjstvo se deli i na rano (0-6), srednje (do adolescencije) i pozno (do okoncanja adolescencije).
Pod pojmom deteta podrazumevamo osobu do navrsene osamnaeste godine Zivota, Sto je u
skladu sa definicijom sadrzanom u Konvenciji o pravima deteta.

Zloupotreba ili zlostavljanje deteta - obuhvata sve oblike fizickog i/ili emocionalnog zlostavljanja, seks-
ualnu zloupotrebu, zanemarivanje ili nemaran postupak, kao i komercijalnu ili drugu eksploataciju,
sto dovodi do stvarnog ili potencijalnog narusavanja detetovog zdravlja, njegovog prezivljavanja, raz-
voja ili dostojanstva u okviru odnosa koji ukljuéuje odgovornost, poverenje ili mo¢2.

Digitalno nasilje - Hinduja i Patchhin (2008) definiSu digitalno nasilje kao vrstu zlostavljanja koje se
odnosi na akcije izvedene koris¢enjem digitalnih tehnologija, s namerom i ciljem da se neko po-
vredi direktno ili indirektno.To ukljucuje Sirok spektar ponasanja kao sto je verbalno zlostavljanje,
anonimni i zlobni pozivi, ucene, dovodenje zZrtve u razne vrste neugodnih situacija kao i ponizava-
nje nekoga na internetu ili u elektronskim medijima. Osim termina digitalno nasilje, u literaturi se
srecu i drugi srodni termini: elektronsko nasilje, nasilje na internetu, onlajn nasilje, sajber nasilje,
maltretiranje u digitalnom svetu i drugi.

Informaciona tehnologija (IT) - tehnologija koja koristi racunare za prikupljanje, obradu, ¢uvanije, za-
Stitu i prenos informacija. Terminu IT pridruzene su komunikacione tehnologije, jer je danas neza-
misliv rad s racunarom ako on nije povezan u mrezu, tako da se govori oinformacionoj i
komunikacionoj tehnologiji.

Separovi¢ (1985) daje definicuju Zrtve nasilja kao fizicke osobe kojoj je neko pravo ili dobro krivi¢-
nim delom neposredno povredeno ili unisteno, dok je u Sirem smislu to svaka osoba, pravna ili fizi-
cka, kojoj je neposredno ili posredno neko pravo krivicnim delom ugrozeno, povredeno ili
unisteno. Deklaracija Ujedinjenih nacija (1985) o osnovnim principima pravde za Zrtve nasilja i

@ Save the Children

2 Definicija je usvojena na
Konsultaciji o spreca-
vanju zloupotrebe dece
u Svetskoj zdravstvenoj
organizaciji u Zenevi,
1999. godine, Opsti
protokol
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zloupotrebe modi definise zZrtvu kao osobu koja je pretrpela fizicka ili psihicka oste¢enja, materi-
jalni gubitak ili znacajno krsenje osnovnih prava putem cinjenja ili necinjenja, a Sto je u suprotnosti
sa nacionalnim krivi¢nim zakonodavstvom (General Assembly, res. 40/34). Osoba moze biti katego-
risana kao Zrtva bez obzira da li je ucinilac identifikovan, uhapsen, optuzen ili osuden i bez obzira
na postojanje bilo kakve srodnicke veze izmedu Zrtve i ucinioca.

Mere zastite Zrtve - mere koje sud ili policija izri¢u kako bi se pruzila zastita licu koje je izlozeno
nasilju, menjanjem okolnosti koje mogu dozvoliti nasilniku da pocini viSe dela nasilja.? Cilj je da se
proces nasilja zaustavi, Zrtvi pruzi neophodna psiholoska podrska i pravna pomo¢, kao i da se
spreci ponovna viktimizacija Zrtve kao posledica ponovnog deljenja i prikazivanja neprimerenog
materijala putem IKT-a.

Definicija sekundarne viktimizacije, koju daje Ristanovi¢ (1984), predstavlja poostravanje primarne
viktimizacije kroz negativnu reakciju socijalne sredine i kroz neadekvatnu ili éak pogresnu reakciju
> OSCE. Priruénik za organa gonjenja. U celom drustvu Cesto postoji teznja da se Zrtva potceni i ubedi da je sama kriva
bomod i savete #rvama StO je do kriviénog dela doslo. Ova tendencija postoji pocev od najblize okoline Zrtve, preko
porodiénog nasilja organa krivicnog gonjenja, do najsirih drustvenih struktura.

ot
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Cil;
dokumenta

Cilj ovog dokumenta jeste mapiranje i vrSenje procene postojecih servisa podrske deci koja su
pretrpela neki oblik nasilja u digitalnom okruzenju, ukljucujuéi najbolje domace i medunarodne
prakse i modele s ciliem davanja preporuke za buduce delovanje za institucije i profesionalce u
Republici Srbiji. Mapiranje organizacija i institucija koje imaju za cilj davanje podrske deci Zrtvama,
realizovano je u svrhu sveobuhvatnog prikaza zastite dece Zrtava digitalnog nasilja od identifikacije
Zrtve, tehnike podrske i jacanja zrtve, kao i proces reintegracije ili integracije u drustvo. Fokus ma-
piranja je na najboljim praksama u zastiti Zrtava razli¢itih oblika nasilja nad decom u digitalnom
okruzeniju.

o
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Struktura
dokumenta

Ovaj dokument daje teorijski pregled nasilja, na koje je napravljen osvrt kroz prizmu tradicional-
nog i digitalnog zlostavljanja dece. Kako ova dva pojma danas najcesce idu zajedno, narocito kada
se govori o deci koja trpe neki oblik nasilja, vazno je naglasiti slicnosti i razlike, kao i razumeti pos-
ledice oba vida nasilja po psihic¢ko zdravlje zZrtve.

Takode, dokument daje osvrt na metodologiju istrazivanja, analize sadrzaja i upitnika kojim se
doslo do odredenih zaklju¢aka. Na koji nacin je pristupljeno mapiranju, kako su definisani i organi-
zovani intervjui, koji vid informacija je prikupljan putem upitnika, bice izneseno u poglavlju Meto-
dologija. Na osnovu donesenih zakljuc¢aka, definisane su preporuke za buduce delovanje institucija i

profesionalaca ciji je cilj da pruze adekvatnu podrsku deci koja su bila izlozena bilo kom vidu nasi-
lja u digitalnom okruzenju.

Tema ,,Podrska zrtvama nasilja putem informaciono-komunikacionih tehnologija“, obradena je po-
sebnom poglavlju dokumenta, a fokus je na prepoznavanju nasilja, kako od zrtve nasilja, tako i od
strane drugih osoba. Obradene su i teme: zaustavljanje procesa nasilja, prijavljivanje, podrska zrtvi
tokom procesuiranja kriviénog dela od strane policije, tuzilastva ili sudova i otklanjanje posledica
nasilja.

S obzirom da je digitalno nasilje, a narocito posledice desavanja istog nad decom, jos uvek nedo-
voljno istrazen drustveni fenomen, ogranic¢enost relevantne literature i kredibilnih izvora je veoma
veliki problem. | upravo je to ono sto daje vrednost ovom dokumentu, koji jeste jedan od prvih
strukturisanih i metodoloski definisanih koraka ka resenju problema.

ot

10 strana




eoriski
okvir nasilja
nad decom

Svi oblici nasilja, zlostavljanja, zloupotreba ili zanemarivanja dece, kojima se ugrozavaju ili
narusavaju fizicki, psihicki i moralni integritet licnosti deteta, predstavljaju povredu jednog od os-
novnih prava deteta sadrzanih u Konvenciji Ujedinjenih nacija o pravima deteta, a to je pravo na
Zivot, opstanak i razvoj. Nasilje nad decom dovodi do stvarnog ili potencijalnog narusavanja dete-
tovog zdravlja, njegovog prezivljavanja, razvoja ili dostojanstva u okviru odnosa koji ukljuéuje odgo-
vornost, poverenje ili mo¢. U 21. veku, nasilje nad decom se deli na tradicionalno i digitalno nasilje.

Tradicionalno nasilje

Tradicionalno nasilje je uvek ograniceno na neke odredene fizicke celine (Skola, dvoriste, ulica,
kuéa, mesta okupljanja mladih i sliéno). Ovu vrstu nasilja nad decom mozemo podeliti na:

I. Fizicko zlostavljanje deteta - tip nasilja koji dovodi do stvarnog ili potencijalnog fizickog povre-
divanja deteta. Akti zlostavljanja mogu biti jednokratni ili viSe puta ponavljani. Primeri fizickog
zlostavljanja su: udaranje, Sutiranje, treSenje, davljenje, bacanje, trovanje, paljenje, posipanje vru-
¢om vodom ili izlaganje deteta delovanju vrele pare i slicno.

2. Seksualna zloupotreba deteta - je ukljuéivanje deteta u seksualnu aktivnost koju ono ne shvata
u potpunosti, sa kojom nije saglasno ili za koju nije razvojno doraslo i nije u stanju da se sa
njom saglasi, ili onu kojom se krse zakoni ili socijalni tabui drustva. Seksualna zloupotreba de-
teta ispoljava se kao aktivnost izmedu deteta i odrasle osobe ili drugog deteta koje se, zbog
svog uzrasta ili razvoja, nalazi u polozaju koji mu daje odgovornost, poverenje ili mo¢, gde ak-
tivnost ima za cilj da pruzi uzivanije ili zadovolji potrebe druge osobe.

L
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3. Emocionalna zloupotreba - obuhvata propustanje da se obezbedi razvojno prikladna, podrzava-
juca sredina, ukljucujuci i dostupnost primarne figure/ figure privrzenosti, kako bi dete moglo
razviti stabilne emocionalne i socijalne sposobnosti koje odgovaraju njegovom licnom potenci-
jalu. Emocionalna zloupotreba obuhvata i postupke kojima se vrsi omalovazavanje, ocrnjivanije,
okrivljavanje bez razloga, kojima se preti, zastrasuje, ogranicava kretanje deteta, vrsi diskrimina-
cija, ismejava ili se upraznjavaju drugi oblici nefizickog, neprijateljskog ili odbacujuceg postupanja.

4. Zanemarivanje i nemarno postupanje - predstavlja propustanje pruzaoca nege - roditelja, od-
nosno druge osobe koja je preuzela roditeljsku odgovornost ili obavezu da neguje dete i da
obezbedi razvoj deteta u svim oblastima: zdravlja, obrazovanja, emocionalnog razvoja, ishrane,
smestaja i bezbednih Zivotnih uslova, a u okviru razumno raspolozivih sredstava porodice ili
pruzaoca nege, Sto izaziva ili moze, sa velikom verovatno¢om, narusiti detetovo zdravlje ili
fizicki, mentalni, duhovni, moralni ili drustveni razvoj.

5. Komercijalna ili druga vrsta eksploatacije deteta odnosi se na koriSéenje deteta za rad ili za
druge aktivnosti, a u korist drugih osoba. Ovo obuhvata rad dece i prostituciju dece, kidnapo-
vanje dece i/ili prodaju dece u svrhe radne ili seksualne eksploatacije, eksploatatorsko korisce-
nje dece za pornografske predstave i materijale i dr. Ove aktivnosti imaju za posledicu
narusavanje detetovog fizi¢ko ili mentalnog zdravlja, obrazovanja, kao i moralnog, socijalnog i
emocionalnog razvoja.

Digitalno nasilje

Digitalno nasilje je svaki oblik nasilja koje se deSava putem digitalnih tehnologija (interneta i digital-
nih uredaja) s ciliem da se druga osoba uznemiri, povredi, ponizi i da joj se nanese Steta. Pod digi-
talnim nasiljem podrazumevamo sve slucajeve u kojima neko koristi elektronske uredaje (mobilni
telefon, racunar, kameru) i internet da bi nekoga namerno uplasio, uvredio, ponizio ili ga na neki
drugi nacin povredio.

Digitalno nasilje je kompleksno u toj meri Sto veoma Cesto podrzumeva fuziju svih oblika zlostav-
ljanja deteta - od eksploatacije, verbalnog, emocioaninog i seksulanog zlostavljanja, do fizi¢ke tor-
ture. Specifi¢nost ove vrste nasilja je ogromna publika koja moze da prati proces zlostavljanja, kao
i permanentnost zlostavljanja jer tragovi nasilja zauvek ostaju na internetu.

Savremena kriminoloska literatura upuéuje da danas postoje dve vrste nasilja putem interneta -
direktan napad i napad preko posrednika®. Direktan napad des$ava se onda kada agresor:

L""‘I.
E



Salje uznemirujuée poruke putem mobilnog telefona, e-maila ili na &etu

Ukrade ili promeni lozinku za e-mail ili nadimak na cetu

Objavljuje privatne podatke ili neistine na cetu, blogu ili internet stranici

Salje uznemirujuée slike putem e-maila ili MMS poruka putem mobilnog telefona
Salje viruse na e-mail ili mobilni telefon

Salje pornografiju i nezeljenu postu na e-mail ili mobilni telefon

LaZno se predstavlja / koristi identitet Zrtve ili trece osobe koja je Zrtvi poznata ili vazna.

Nasilje preko posrednika je veoma opasna vrsta nasilja putem interneta jer €esto ukljucuje odrasle
koji, neretko, imaju lose namere. Nasilje se dogada kad podinilac napada zrtvu preko trece osobe,
koja toga najcesce nije svesna.

Digitalno nasilje obicno se desava medu mladima, medutim, nisu retki sluéajevi da su odrasle
osobe nasilne prema deci i mladima na internetu. U tim sluéajevima najcesce je re¢ o maltretiranju
(engleski cyber-harassment) ili proganjanju (engleski cyber-stalking) putem interneta, Sto predstav-
lja kriviéno delo i kaznjivo je zakonom. Internet je posebno pogodan za odrasle osobe (seksualne
predatore ili nasilnike) koji se lazno predstavljaju i komuniciraju s mladim osobama u cilju se-
ksualne zloupotrebe. Zbog toga se u poslednje vreme sve vise govori o seksualnom digitalnom
nasilju ili seksualnoj zloupotrebi putem interneta. Internet omogucava razlicite nacine seksualne
zloupotrebe (putem drustvenih mreza, Ceta, pri¢aonica). Najéeséi oblici digitalnog nasilja su:

Grooming - predstavlja niz predatorski motivisanih postupaka, odnosno pripremnih radniji koje
imaju za cilj uspostavljanje kontakta, odrzavanje komunikacije i fizicki pristup detetu. Seksualni pre-
datori na internetu nemaju jasan profil, njihova zanimanja i uzrast variraju, mada istrazivanja poka-
Zuju da su to najcesée osobe muskog pola (Wolak, 2008).

Seksting (eng. Sexting) je oblik digitalnog nasilja koji ukljucuje slanje ili postavljanje internet foto-
grafija, poruka ili video-snimaka sa eksplicitnim seksualnim sadrzajem. Razmena fotografija ili po-
ruka sa seksualnim sadrzajem moze da deluje kao bezazleno flertovanje ili zabava, ali, za mlade,
seksting ima ozbiljne drustvene i pravne posledice. Fotografije mogu lako da izmaknu kontroli i da
dospeju na mnogo vise adresa nego sto je planirano. Potom se najcesce koriste za sajber maltreti-
ranje ili sajber proganjanje.

,,Live streaming® (prenos uzivo u realnom vremenu) seksualnog zlostavljanja dece je radnja koja se

odvija u realnom vremenu i nastaje kada je dete prisiljeno da se pojavi pred web-kamerom i da se
ukljuci u seksualno eksplicitno ponasanje ili da bude podvrgnuto seksualnom zlostavljanju. Ovi

@ Save the Children

':trana 13




14 stra

ot

na’

sadrzaji (video ili foto materijali) se zatim putem live stream-a (prenosa uzivo u realnom vremenu)
putem interneta prenose do pocinioca ili kupca koji je platio i koji gleda ili trazi odredenu vrstu
zlostavljanja koju bi gledao u realnom vremenu.

Pornografija - izloZenost eksplicitnim seksualnim sadrzajima u ranom detinjstvu, moze dovesti do
pojave psihic¢kih poremecaja kod dece koja sam seksulani ¢in izmedu odraslih vrlo éesto vide kao
agresiju jedne osobe nad drugom.Takode, gledanje pornografskog sadrzaja, posebno u fazi detinjst-
va ili tinejdZerskom periodu, u velikoj meri oblikuje seksualne stavove i uverenja.

Digitalno i tradicionalno nasilje - slicnosti i razlike

Nasilje, tradicionalno podjednako kao i digitalno, predstavlja socijalni fenomen - problem u medu-
ljudskim odnosima. Medutim, nasilje koje se desava u digitalnom okruzenju (posredovano digital-
nim uredajima) poseduje niz specificnosti koje ga jasno razlikuju od klasi¢énog vrsnjackog nasilja
koje se desava u direktnoj komunikaciji ,,licem u lice”, naglasava Kuzmanovi¢ (2016).

Digitalno nasilje odlikuje visok stepen anonimnosti nasilne osobe ili grupe. Za razliku od tradicio-
nalnih oblika nasilja, osobe koje uznemiravaju druge putem digitalnih medija obicno se kriju iza laz-
nih imena i nadimaka, brojeva telefona, e-mail adresa ili profila na drustvenim mrezama, zbog cega
Besley (2006) digitalno nasilje naziva ,,kukavi¢kim oblikom vrsnjackog nasilja”. Anonimnost, s jedne
strane, otezava utvrdivanje pravog identiteta osobe (ili grupe) koja vrsi nasilje i ohrabruje nasilne
osobe da se ponasaju onako kako se ne bi ponasale u direktnom kontaktu; s druge strane, pove-
¢ava osecanje nesigurnosti, bespomocnosti, tuge i besa kod osobe koja trpi nasilje.

Druga specificnost digitalnog nasilja jeste stalna dostupnost zrtve. Osobe koje koriste internet
mogu biti izlozene digitalnom nasilju u bilo koje vreme (tokom 24 sata, sedam dana u nedelji) i na
bilo kom mestu (ne oseéaju se sigurno ni u vlastitom domu), ¢ak i onda kada ne koriste internet
(na primer osoba ,,ugasi” svoj profil na drustvenoj mrezi, ali neko drugi napravi profil na ime te
osobe, bez njenog znanja).

U digitalno nasilje moze biti ukljué¢en (svojom ili tudom voljom) veoma veliki broj osoba. Informa-
cije se Sire velikom brzinom, pa se broj osoba koje su uklju¢ene u digitalno nasilje — direktno (,,ka-
cenjem”, , lajkovanjem”, ,,Serovanjem”, ili ,,retvitovanjem” komentara ili fotografija ) ili indirektno
(posmatranjem ili svedocenjem), za vrlo kratko vreme moze znacajno i nekontrolisano povecati.
Kada se jednom postave na internet, zlonamerne informacije tesko je unistiti i mogu se, po pot-
rebi, ponovo zloupotrebiti, Sto svaki put dovodi do novog povredivanja zrtve.



Metodologija

Za potrebe mapiranja najboljih praksi, primenjene su dve osnovne metode za prikupljanje i analizu
podataka: metod teorijske analize i istrazivacki metod. Metod teorijske analize upotrebljen je u
proucavanju sekundarne grade.Analizirana je dostupna strucna i naucna literatura koja se bavi
problemima digitalnog nasilja, kao i website prezentacije organizacija i institucija i njihova komu-
nikacija putem drugih kanala digitalne komunikacije (drustvene mreze, blogovi, forumi). Rezultati
analize posluzili su i kao vodilja za koncipiranje i realizaciju empirijskog istrazivanja.

Od nauénih metoda korisc¢ena je pojedinac¢na metoda saznanja: metoda nauénog ispitivanja - indi-
rektno putem anketiranja (ispitivanje je indirektno putem instrumenata za prikupljanje podataka -
upitnika), analiza, sinteza i komparativna metoda.

Upitnik i intervju

Za potrebe prikupljanja podataka o obimu aktivnosti organizacija i institucija koje se bave podrs-
kom deci koja su zrtve nasilja na internetu, konstruisan je kratak upitnik, koji je koris¢en kao
glavni istrazivacki metod, kako bi na veoma malom i nereprezentativhom uzorku ispitanika bili
prikupljeni Zeljeni podaci. Zbog ograni¢enog broja organizacija koje su ucestvovale u istrazivanju
(29 popunjena upitnika), obrada podataka je kvalitativha (metoda indukcije, analize, sinteze,
deskripcije).

Takode, sa predstavnicima organizacija i institucija koje su odgovorile na inicijalni mejl, organizo-
vani su sastanci (uzivo i putem Skype-a), na kojima je kroz strukturisan intervju prolazeno kroz
modele podrske deci, Zrtvama digitalnog nasilja.

L
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Podrska
Zrtvama nasilja u

V

digrtalnom okruzenju

Svi oblici nasilja, zlostavljanja, zZloupotreba i zanemarivanja dece, kojima se ugrozava ili narusava fizicki,
psihicki i moralni integritet licnosti deteta, predstavljaju povredu jednog od osnovnih prava deteta na-
vedenih u Konvenciji Ujedinjenih nacija o pravima deteta, a to je pravo na Zivot, opstanak i razvoj.

U procesu mapiranja organizacija i institucija Cije su aktivnosti usmerene na podrsku deci Zrtvama
digitalnog nasilja, dosli smo do saznanja da postoji intencija da se digitalno nasilje prevenira, ali ne-
dostaju konkretne mere podrske Zrtvi nakon sto se nasilje dogodilo.

Upravo je definisanje tih mera podrske kljucna aktivnost i za posledicu treba da ima definisanje
procedura i postupaka intervencije u zastiti dece od nasilja u digitalnom okruzenju, onda kada se
ono vec dogodilo ili se trenutno desava. Zastite dece od ovog tipa nasilja i podrska onda kada je
dete vec postalo Zrtva, najvazniji je korak ka ocuvanju njihovog psihi¢kog zdravlja, sprecavanja
stigmatizacije Zrtve i teznji da se spredi socijalni pritisak, osuda i iskljucivanje iz drustvene zajed-
nice vrsnjaka.

Da bi intervencija u zastiti dece bila planirana i realizovana na najbolji nacin, neophodno je uzeti u
obzir sledeée kriterijume:

® da li se nasilje desava ili postoji sumnja na nasilje;

® gde se desava - da li se deSava samo na internetu ili se prelilo i u realno okruzenje deteta;
® ko su ucesnici/akteri nasilja, zlostavljanja i zanemarivanja;
[

oblik i intenzitet nasilja, zlostavljanja i zanemarivanja (Mrsevi¢, 2014).

Stice se utisak da je u ovom trenutku fokus svih subjekata koji imaju za cilj podrsku zrtvama,
upravo na informisanju i edukaciji o opasnostima koje informaciono-komunikacijske tehnologije
nose, pre nego na definisanju procedura za pomo¢ onima koji su tu opasnost ve¢ osetili na sop-



stvenom iskustvu. Informisanje i edukacija jesu vazni, narocito sa aspekta osnazivanja deteta Zrtve
da prepozna nasilje, ali je jako vazno raditi i na definisanju svih ostalih procedura u cilju davanja
adekvatne podrske zZrtvama.

Edukacija i informisanje posebno su vazni za kreiranje klime u kojoj se:

udi, razvija i neguje kultura ponasanja i uvazavanja licnosti;

ne tolerisSe nasilje;

[
[ ]
® ne Cuti u vezi sa nasiljem;
® razvija odgovornost svih;
[

svi koji imaju saznanje o nasilju obavezuju na postupanje.

Prepoznavanje nasilja

Saznanje o nasilju, odnosno prepoznavanje i otkrivanje istog, prvi je korak u zastiti dece od nasilja.
Ono se najcesée odvija opazanjem ili dobijanjem informacije da je nasilje u toku ili sumnjom da se na-
silie desava na osnovu prepoznavanja spoljasnjih znakova ili specificnog ponasanja deteta i porodice.®

Dete koje trpi nasilje ili je svedok nasilja nad drugim detetom, treba da ima dovoljno znanja da
moze da prepozna proces nasilja, a potom i hrabrosti da reaguje. Istrazivanje koje je sproveo UNI-
CEF 2015. godine u Srbiji uz pomo¢ Instituta za psiholoska istrazivanja Filozofskog fakulteta u
Beogradu, pokazuje da je oko dve trecine ispitivane dece videlo da se neki vid digitalnog nasilja de-
Sava (prepoznalo proces nasilja), ali je samo | odsto njih i reagovalo na isto - prijavio ga ili poku-
Salo da zastiti Zrtvu.

Izvodi se zakljucak da je neophodno u okviru formalnog obrazovanja poducavati decu digitalnoj pi-
smenosti (bezbednost na internetu sastavni je element digitalne pismenosti, Kuzmanovic (2016)).
Takode, vazno je da dete ima podrsku odraslih osoba, koje i same treba da unapreduju svoje digi-
talne vestine. Opste poznato zlatno pravilo svakog pokusaja prevencije odredenog tipa nasilja je da
se prvo radi sa odraslima — nastavnicima, socijalnim radnicima, zatim sa roditeljima, pa tek na kraju
s decom. Ovaj redosled vazan je iz viSe razloga: ukoliko prvo obuéimo decu, moze se dogoditi da
ih odrasli ne razumeju, ne podrzavaju ili da im se suprotstave, jer oni sami nisu stekli odgovarajuca
znanja, vestine i stavove. Osim toga, odrasli treba da preuzmu odgovornost, prvi se upoznaju sa
ovim drustvenim problemom i potom pomognu deci i mladima da razviju neophodne vestine.
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Decu treba permanentno osnazivati (edukacijom i stalnim informisanjem) da nasilje detektuju i na
njega adekvatno reaguju. Rezultati se ne postizu izdvojenim i sporadicnim predavanjima i kampa-
njama, vec sistematicnim pristupom koji podrazumeva podizanje svesnosti o postojanju problema,
informisanjem o adekvatnoj reakciji na problem, kao i podrsci koja je Zrtvama nasilja na raspolaga-
nju. Sve veci broj psihologa na konferencijama koje se bave fenomenom nasilja i u medijima, iznose
tvrdnju da u nasem regionu danas, deca sve teze prepoznaju nasilje, pogotovo ono vrsnjacko. Nasi-
lie je u nasem drustvu postalo do te mere normalno, da deca danas ne shvataju sta je ono, ne regi-
struju ga, te im je neophodna pomoc¢ da ga prepoznaju, a potom i adekvatno na njega reaguju.
Potrebno je snaznije raditi na osves¢ivanju i dece i roditelja, kao i svih ostalih Cinilaca koji mogu
doprineti da se adekvatno reaguje kada se ovaj problem prepozna u nekom okruzenju.

Digitalno nasilje je CeS¢e nego Sto vecina dece misli. Mladi esto nisu svesni da su sami Zrtva nasi-
lja, ili da svojim ponasanjem povreduju druge i da i sami ¢ine digitalno nasilje. Decu treba podrzati i
podstaknuti da digitalno nasilje prijave, a ne da pasivho posmatraju zlostavljanje koje se dogada na
internetu (Kuzmanovi¢, Lajovi¢, Gruji¢ i Medenica, 2015).

Koje vestine treba razviti kod dece
da bi prepoznali digitalno nasilje?

Za pocetak, neophodno je razvijati socijalne vestine kod dece da bi imali kapaciteta da primete
kada se proces nasilja deSava, a potom i da na njega reaguju tako Sto Ce traZiti pomoc za sebe, uko-
liko su sami Zrtva nasilja, ili nekog koga poznaju. Svetska zdravstvena organizacija definise socijalne
vestine kao skup naucenih sposobnosti prilagodavanja i pozitivnog ponasanja koje omogucuju oso-
bama da se uspesno bave zahtevima i izazovima koje pred njih postavlja Zivot svakog dana.Adler,
psiholog psihoanaliticar, smatra da se vestine menjaju u skladu sa posebnim drustvenim kontekstom
i ukljuCuju kognitivne i emocionalne elemente koji pomazu u izazivanju pozitivnih drustvenih reak-
cija i izbegavanju negativnih. Ljudi sa snaznim socijalnim vestinama smatraju se sposobnim da real-
izuju svoje, ali i zajednicke drustvene ciljeve i ose¢aju odgovornost za brigu prema drugima.Termin
socijalne vestine obuhvata Sirok spektar dimenzija, a Reiter i Brien (1991) primetili su da termin
koji opisuje drustvenu sposobnost ukljucuje vestine, sposobnosti, motivaciju, znanje i licne karakte-
ristike, Sto sve doprinosi efikasnim drustvenim interakcijama u okruzenju.

Sticanje socijalnih vestina nije ograni¢eno na rano detinjstvo, ve¢ se nastavlja u adolescenciji.
Peleg (2012) tvrdi da je sticanje vestina kao Sto su kolaboracija, samoizrazavanje, empatija i samo-
kontrola, od sustinskog znacaja za prepoznavanje disfunkcionalnosti u meduljudskim odnosima,
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poremecaja u komunikaciji i prepoznavanja procesa nasilja. Deca koja su usmerena na svoje dru-
gare - vise uklju¢ena u interakciju sa njima, otvorene i dvosmerne komunikacije, empaticna (mogu
da sagledaju svet iz ugla svojih drugara), otvoreno govore o svojim dilemama i izazovima i imaju
visok stepen samokontrole, laksSe ¢e primetiti proces digitalnog nasilja (Lapidot-Lefler i Dolev-
Cohen, 2014).

Kako odrasli da prepoznaju da je dete zrtva nasilja
u digitalnom okruzenju?

Da bismo mogli Sto ranije da prepoznamo nasilje nad detetom na internetu, potrebno je da
znamo Sta sve radimo i dozvoljavamo, pa da dete postane, eventualno, nedija zrtva. Deca su gotovo
od pocetka svoga Zivota izlozena uticaju medija. Cim svom socijalnom okruzenju pokazu intereso-
vanje za istrazivanje digitalnih uredaja i medijskih sadrzaja koji se putem nijih plasiraju, roditelji su
spremni da ih stave pred medijske uredaje (televizor, kompjuter, tablet ili mobilni telefon) i da
onda oni sa njih pocnu da konzumiraju razli¢ite sadrzaje.

U pocetku je izlozenost dece medijskim sadrzajima pasivna - oni su samo pasivni posmatradi, od-
nosno konzumenti crtanih filmova ili muzike (na samom pocéetku). Kako dete odrasta, tako ono
samo menja odnos prema medijima i postaje njihov aktivni konzument, a odnos prerasta u inte-
rakciju. Dete podinje da igra igrice na internetu, potom da ga koristi u svrhu ostvarivanja konta-
kata sa drugim osobama, takode korisnicima interneta.

Svakodnevno i viSesatno provodenje vremena na internetu predstavlja i ve¢u mogucnost da dete
bude izloZzeno neprimerenim i nasilnim sadrzajima, kojih je na internetu sve vise.Ve¢om izlozeno-
$¢u ovim sadrzajima i tolerancija prema nasilju se povecava. U odnosu na televizijsko nasilje, u
kojem su deca pasivni posmatraci nasilja, na internetu deca ulaze u interakcije i njihova uloga u si-
tuacijama nasilja je aktivna (Kuzmanovi¢ i Popadic, 2015).

Vrlo ¢esto u svojim istrazivanjima, deca lako i brzo dodu i do vrlo neprimerenih sadrzaja. Dostup-
nost pornografskih sadrzaja deci, u danasnje vreme je potpuna. Svako moze nesmetano da, pretra-
Zujudi razlicite internet stranice, dode i na one koje nude eksplicitne scene seksualnog odnosa. Na
ovaj nacin, danas je sigurnost dece na internetu u potpunosti ugrozena.Mlada deca nemaju kogni-
tivnih, racionalnih, emocionalnih, niti bilo kojih drugih kapaciteta, da te sadrzaje razumeju i zasi-
gurno ce ih percipirati kao nasilne, a posledice koje ¢e ostaviti po njihov psihicki razvoj su
nemerljive. Prilikom izlaganja tim sadrzajima oni osecaju uznemirenost i zbunjenost. Medutim, ni
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izlaganje adolescenata ovim vrstama sadrzaja nije beznacajno, posebno zato Sto su oni ipak motivi-
sani za gledanje tih sadrzaja, jer u periodu srednje adolescencije sazrevaju za uspostavljanje prvih
seksualnih odnosa.

Mladi koji trpe digitalno nasilje esto ostaju usamljeni sa svojim problemom i ne odlucuju da ga
podele s drugima, pogotovu sa odraslima, izmedu ostalog i zbog toga Sto se plase negativnih posle-
dica. Zabrana korisc¢enja digitalnih uredaja nekada dete moze veoma uznemiriti (Kuzmanovic, Lajo-
vi¢, Gruji¢ i Medenica, 2015).

lako postoje individualne razlike u nacinu reagovanja, postoje neka ponasanja (koja odstupaju od

uobicajenog detetovog ponasanja) na osnovu kojih odrasli mogu da zakljuce da dete ili mlada
osoba trpi digitalno nasilje.

Dete ili mlada osoba tada:

pokazuje uznemirenost tokom ili nakon koris¢enja interneta;

neocekivano menja svoje navike u vezi sa koris¢enjem digitalnih oruda, postaje opreznija i pri-
menjuje dodatne mere zastite;

izbegava druzenja sa vrsnjacima, deluje odsutno, neraspolozena je, nesigurna i razdrazljiva;
nije motivisana za ucenje, ima probleme sa koncentracijom, postize losiji uspeh u skoli;
izbegava skolu, ucestalo izostaje iz skole jer je ne opaza kao bezbedno mesto;

koristi razlicite stetne supstance (alkohol, droga);

ima razlicite psihosomatske simptome (glavobolja, mucanje, noéno mokrenje, bolovi u sto-
maku, naglo mrsavljenje ili gojenje, noéne more, samoubilacke misli i drugo).

Senzibilisana odrasla osoba koja vodi racuna o detetu, usmerena je na brigu o njemu, poznaje
navike i ustaljene obrasce ponasanja, lako moze primetiti promene u ponasanju koje su uvek
posledica nekog problema, stresa ili krize kroz koju dete prolazi.Vazno je raditi na uspostavljanju
odnosa poverenja sa detetom koji se bazira na otvorenoj i dvosmernoj komunikaciji, a Sto za
posledicu ima to da dete prijavi problem, onda kada se on javi.

Organizacije i institucije Cije su aktivnosti bile tema analize ovim procesom mapiranja, rade na
podizanju svesti odraslih o svim izazovima koje internet donosi deci. Organizovan je znacajan broj
kampanja, konferencija za roditelje i nastavnike, a saveti su dostupni na vise desetina web stranica
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na lokalnim i stranim jezicima. Ovaj vid edukacije i informisanja je veoma vazan jer pomaze onima
koji brinu o deci da na vreme uoce, detektuju i reaguju u cilju zaustavljanja procesa nasilja i
pruzanja pravovremene podrske Zrtvama.

Sprecavanje daljeg nasilja

U situaciji kad je dete prepoznalo i prijavilo da trpi neki oblik digitalnog nasilja, da se isto desava
nekom njegovom drugaru/poznaniku ili je neka druga/odrasla osoba prijavila zlostavljanje, neopho-
dna je brza rekacija prekidanja i zaustavljanja nasilja (Opsti protokol za zastitu dece od nasilja). Svi
koji su informisani o procesu nasilja u obavezi su da reaguju tako Sto ce prekinuti nasilje ili pozvati
pomo¢ (ukoliko procene da samostalno ne mogu da prekinu nasilje).

Prvi korak podrazumeva obezbedivanje sigurnosti za dete, razgovor sa akterima (ukoliko dete
poznaje agresora i zlostavljaca), razgovor sa roditeljima i starateljima. Sve ove aktivnosti sukcesi-
vno slede nakon pojave sumnje ili sticanja informacija o nasilju. Detetu koje trpi nasilje putem in-
formaciono-komunikacijskih tehnologija, potrebno je omoguditi podrsku, rad sa psihologom i
pedagogom, razgovor sa predstavnicima policije, centra za socijalni rad i tuzilastva. Ukoliko se digi-
talno nasilje zavrsilo i nekim vidom fizickog zlostavljanja Zrtve, detetu treba omoguditi posetu le-
karu u zdravstvenoj ustanovi.

Paralelno sa ovim procesom, neophodno je organizovati konsultacije izmedu ¢lanova tima koji
rade na pruzanju podrske detetu zrtvi. Konsultacije imaju za cilj da razjasne okolnosti i na pravi
nacin analiziraju sve cinjenice o zlostavljanju deteta, naprave procenu nivoa rizika,

naprave plan zastite i izbegnu konfuziju i nekoordinisane akcije, koje mogu voditi ponovnom pro-
zZivljavanju iskustva Zrtve. U konsultacijama treba izneti detaljan, objektivan opis nasilja, bez pro-
cena i tumacenja, vodedi ra¢una o privatnosti deteta i drugih ucesnika u nasilju. Potom, treba
odrediti uloge, zadatke i odgovornosti svih ucesnika koji ¢ine tim za podrsku detetu i doneti
odluku o nadinu reagovanja i pracenja.Veoma je vazno da svi ucesnici u procesu postuju princip
poverljivosti, kao i princip zastite najboljeg interesa deteta. Svaki €lan tima treba biti fokusiran na
akcije koje e zaustaviti proces nasilja i spreciti dalje Sirenje neprimerenih sadrzaja o detetu, Zrtvi
nasilja u digitalnom okruzenju.

Nakon otkrivanja nasilja i obavljenih konsultacija sa relevantnim struénjacima i institucijama, mo-
guce je, u zavisnosti od tezine, preduzeti sledece akcije:
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¢ Smernice za postupanje
u slucaju nasilja nad
decom u digitalnom
okruzenju u BIH,
(2017). Sarajevo: Medu-
narodni forum soli-
darnosti — EMMAUS
(Sluzbeni glasnik RS,
br.18/2005,72/201 1 -
dr.zakon i 6/2015)
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® informisanje roditelja o nasilju ili osobe od poverenja u slucajevima sumnje na nasilje u digital-
nom okruzenju,

® dogovor o zastitnim merama prema detetu Zrtvi,

® preduzimanje zakonskih mera i organizovanje posebnih programa osnazivanja deteta Zrtve za
konstruktivno postupanije u situacijama nasilja,

® ukljucivanje nadleznih sluzbi: psiholosko-pedagoske sluzbe, centra za socijalni rad, policije, tuzi-
laStva, po potrebi zdravstvene sluzbe,

® pracenje efekata preduzetih mera.

U okviru mera zastite planiraju se i aktivnosti kojima ¢e se obezbediti reintegracija ili ponovno
ukljucivanje svih ucesnika nasilja u zajednicu i njihov dalji bezbedan i kvalitetan zivot. Plan reinte-
gracije zavisiti od faktora kao Sto su: vrsta i tezina nasilnog Cina, posledice nasilja po pojedinca i
kolektiv, broj uéesnika u nasilju i slicno. Na osnovu ovih kriterijuma vrsi se procena nivoa rizika za
bezbednost deteta i odreduju postupci i procedure.®

Prijavljivanje digitalnog nasilja

Svaki oblik nasilja, pa i digitalno nasilje, dete bi trebalo da prijavi roditeljima i skoli - Skolskom psi-
hologu, nastavniku i odeljenjskom staresini. U zavisnosti od nivoa nasilja, aktivnosti u vezi sa zasti-
tom preduzima sam nastavnik i odeljenski staresina, tim za zastitu od nasilja, odnosno unutrasnja
zaStitna mreza, ili se ukljuéuje spoljasnja zastitna mreza (ostale ustanove: centar za socijalni rad,
policijska uprava, ustanove zdravstvene zastite). Obrazovno-vaspitna ustanova je u obavezi da svaki
oblik nasilja treceg nivoa prijavi nadleznoj Skolskoj upravi u roku od 24 sata (Kuzmanovi¢, Lajovic,
Gruji¢ i Medenica, 2015).

Ukoliko postoje informacije o seksualnoj zloupotrebi maloletnih lica u pornografske svrhe, se-
ksualnom nasilju na internetu, pedofiliji, kriminalnim onlajn sadrzajima, ili ako je maloletna osoba
dobijala putem digitalnih uredaja bilo kakav materijal sa eksplicitnim seksualnim sadrzajem i pret-
nje po bezbednost, neophodno je o tome obavestiti Ministarstvo unutrasnjih poslova. Porodicnim
zakonom Republike Srbije (€lan 6)7 su propisana prava i duznosti svih dedjih, zdravstvenih i obra-
zovnih ustanova, ustanova socijalne zastite, pravosudnih i drugih drzavnih organa, udruzenja i gra-
dana da obaveste javnog tuzioca ili organ starateljstva o razlozima za zastitu prava deteta.



| . .

a) Prijavljivanje Nacionalnom kontakt centru za bezbednost dece na internetu

Prijava nasilja na internetu moze se izvrsiti putem SOS telefonske linije na broj 19833, gde svaka
prijava bude prosledena nadleznim institucijama, Ministarstvu unutrasnjih poslova Republike Srbije,
Jedinici za visokotehnoloski kriminal, koja dalje postupa u skladu sa pozitivnim pravnim propisima i
svojim nadleznostima.

b) Prijavljivanje sumnje centru

Prijavljivanje sumnje centru na zlostavljanje/zanemarivanje deteta moze izvrsiti pojedinac (gradanin
ili strucnjak) ili ustanova koja je zabrinuta za dete. Prijava se moze izvrsiti pismeno ili usmeno,
ukljucujudi i razgovor telefonom, ali, ukoliko usmenu (telefonsku) prijavu izvrsi struénjak, prepo-
rucljivo je da usmenu prijavu proprati i pismenom prijavom u roku od naredna 24 sata.

Kada strucnjak prijavljuje slucaj centru, pozeljno je da pre podnosenja prijave prodiskutuje sa po-
rodicom deteta svoju zabrinutost za dete, da zatrazi potrebne informacije od roditelja i da ih oba-
vesti da Ce slucaj prijaviti centru. Medutim, ovaj postupak treba sprovoditi samo u slucajevima kada
takav razgovor nece povecati rizik od povrede kod deteta odnosno ako nece ugroziti dalji postu-
pak zastite deteta. Prijava treba da sadrzi sve podatke o detetu i porodici koji su u tom momentu
poznati struénjaku, odnosno sluzbi koja vrsi prijavy, kao i razloge za sumnju na zlostavljanje deteta.

Svi strucnjaci, i nakon prijavljivanja sumnje na zlostavljanje i zanemarivanje, treba aktivno da po-
mazu nadleznim organima i sluzbama (centru, organu unutrasnjih poslova, tuzilastvu) u daljem pro-
cesu zastite deteta. Oni treba da se odazovu na poziv centra i da se pripreme da ucestvuju na
sastanku na kom ce se razmatrati situacija deteta i donositi odluke o merama zastite i uslugama
koje ce se pruziti detetu i porodici. Trebalo bi, takode, da budu spremni da ucestvuju i u sprovode-
nju plana zastite odnosno pruzanju usluga koje budu dogovorene. Strucnjaci mogu imati vrlo zna-
¢ajnu ulogu u procesu psiholoskog oporavka deteta i prekidanju ciklusa nasilja. Zbog toga je vazno
da se pocetni kontakt, ostvaren sa detetom i porodicom u kriznoj situaciji, ne prekida ni nakon
prijave sumnje centru, ve¢ da se odrzava i neguje.

c) Prijavljivanje javnom tuzilastvu, odnosno organu unutrasnjih poslova
Ako u radnji kojom su dovedeni u opasnost zivot ili zdravlje deteta postoje elementi krivicnog

dela za koje se goni po sluzbenoj duznosti, svako ko o tome ima saznanja, bez obzira da li je rec o
gradaninu ili strucnjaku u ustanovi ili drugoj organizaciji, treba krivicno delo da prijavi.
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Svi drzavni organi ili organi lokalne samouprave, javna preduzeca i ustanove duzni su da prijave kri-
vi¢na dela za koja se goni po sluzbenoj duznosti, o kojima su obavesteni ili za njih saznaju na drugi
nacin. Pri tome ce navesti dokaze koji su im poznati i preduze¢e mere da bi se sacuvali tragovi kri-
viénog dela, predmeti na kojima je, ili pomocu kojih je ucinjeno krivicno delo i drugi dokazi.

U procesu mapiranja organizacija i institucija koje imaju za cilj pruzanje podrske deci koja trpe di-
gitalno nasilje, dosli smo do informacija da Sirom sveta postoji na desetine SOS telefonskih linija za
pruzanje podrske Zrtvama, razvijena su razli¢ita online oruda za laksu prijavu nasilja - od formi za
prijavu nasilja na web sajtovima, do mobilnih aplikacija, Fejsbuk aplikacija, podeljenih informacija o
e-mail adresama na koje se nasilje moze prijaviti. Ipak, stie se utisak da se radi o aktivnostima
koje nemaju potporu u sistemskoj podrsci, Cesto nedostaje moguénost pruzanja instant psiholoske
podrske, nema podataka o statusu Zrtve i evidencije o tome da li je i na koji nacin njen problem
resen. Neophodno je da se preventivne i interventne mere sprovode na vise nivoa. Ukoliko dete
trpi digitalno nasilje, svi su duzni da reaguju (vaspitno-obrazovna ustanova, roditelji odnosno poro-
dica, drugovi i drugarice koji/e su svedoci nasilja), kako bi se nasilje Sto pre zaustavilo, osigurala
bezbednost ukljucenih u nasilje (osoba koje trpe nasilje, vrse nasilje ili svedoce o njemu), smanjio
rizik od ponavljanja i Stetne posledice trpljenja nasilja.

Podrska detetu zrtvi tokom procesuiranja krivicnog dela
od strane policije, tuzilastva ili sudova

Kada je u pitanju istrazivanje ove oblasti od strane policijskih sluzbenika i agencija za sprovodenje
zakona, moze se reci da oni tu nemaju veliko iskustvo, posebno u slucajevima kada se kao sredstvo
izvrSenja pojavljuje rac¢unar, mobilni telefon i tablet ili se kao mesto izvrsenja pojavljuje internet.
Sve ovo prouzrokovalo je nedovoljno odgovarajué¢ih obuka iz ove oblasti kriminala.

O svakoj zloupotrebi dece putem informaciono-komunikacijskih tehnologija, potrebno je obavestiti
najblizu policijsku stanicu o tome i podneti prijavu protiv poznatog ili nepoznatog pocinioca. Isto tako,
prijava nasilja se moze izvrsiti Ministarstvu unutrasnjih poslova Republike Srbije, Jedinici za visokoteh-
noloski kriminal, koja dalje postupa u skladu sa pozitivnim pravnim propisima i svojim nadleznostima.

Bitno je napomenuti da svi materijali (¢et komunikacija, fotografije, profili na drustvenim mrezama,
SMS, MMS poruke i drugo) treba da budu ustupljeni instituciji za sprovodenje zakona radi boljeg i
efikasnijeg postupanja. U ovim slucajevima najcesce se prikupljaju ,,digitalni dokazi” jer racunari
mogu izmedu ostalog da sluze za komunikacije, ali i za izvr$enje kriviénog dela. Cosi¢ (2012)
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definiSe digitalni dokaz kao svaku informaciju koja je generisana, uskladistena ili prenesena u digi-
talnoj formi, a moze posluziti kao dokaz na sudu.

Iz navedenih definicija proizilazi: da bi digitalni dokaz bio prihvacen na sudu, on mora biti prihva-
tljiv, autentican, kompletan, pouzdan, uverljiv i razumljiv. Svi nacini prikupljanja podataka moraju se
sprovoditi u skladu sa zakonskim resenjima, jer mimo toga nece biti prihvatljivi kako za sud tako i
za tuzilastvo i policiju. Kao i svaka druga radnja, i ova ima odredene procedure i principe. Osnovni
principi koji se odnose na postupak prikupljanja i analize digitalnih dokaza su:

Princip |./ Princip ocuvanja digitalnog dokaza/princip integriteta dokaznog materijala

Nijedna akcija preduzeta od nadleznih drzavnih organa ili njihovih sluzbenika ne sme izmeniti po-
datke koji se uvaju na racunaru ili nekom drugom nosacu podataka, a koji kasnije moze biti pre-
zentiran na sudu.

Princip 2./ Princip kompetentnosti/struénosti

U okolnostima kada je neophodno da se pristupi originalnim podacima na racunaru ili nekom me-
diju za ¢uvanje podataka, osoba koja vrsi pristup originalnim podacima mora biti kompetentna da

pristupi tim podacima i sposobna da pruzi utemeljeno objasnjenje znacaja i posledica njegovih ak-
tivnosti, svejedno da li se radi o policijskom sluzbeniku, stru¢noj osobi ili sudskom vestaku.

Princip 3./ Princip takozvanog lanca istrage

Zapisnik o vestacenju ili zapisnik o svim postupcima koji se primenjuju na digitalnim dokazima
treba da budu dobro i detaljno dokumentovani. Nezavisna treca strana bi trebalo da bude u stanju
da ispita te postupke i postigne iste rezultate.

Princip 4. / Princip zakonitosti

Osoba nadlezna za istragu (policijski sluzbenici, tuZioci, sudije i ostali) imaju ukupnu odgovornost
za osiguranje postovanja zakona i drugih principa.

Ovi principi treba da budu univerzalni i primenjivi prilikom prikupljanja digitalnih dokaza posebno
kada se radi o slucajevima seksualne zloupotrebe maloletnih lica u pornografske svrhe, ali kao i
kod svih drugih principa u primeni navedenih javljaju se odredeni problemi a to su: lose pisana pra-
vila i procedure ili njihovo nepostojanje; nedostatak obuke, ljudskih resursa i opreme; nezaintere-
sovanost i nedostatak odgovornosti za njihovo sprovodenje.
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Kriviénim procesnim zakonima u Republici Srbiji propisana je obaveza prijavljivanja krivicnih dela
od strane gradana, ali i duznost sluzbene i odgovorne osobe u svim organima vlasti na svim ni-
voima vlasti, javnim preduzec¢ima i ustanovama, pri cemu su u takvim okolnostima osobe duzne
preduzeti mere da bi se sacuvali tragovi krivicnog dela, predmeti na kojima je ili pomoc¢u kojih je
ucinjeno krivicno delo i drugi dokazi o njima i obavestiti ovlas¢enu sluzbenu osobu ili tuzilastvo
bez odlaganja. Na osnovu ove odredbe, zdravstveni radnici, nastavnici, hranitelji, roditelji, staratelji,
usvojitelji i druge osobe koje su ovlascene ili duzne da pruzaju zastitu i pomo¢ maloletnim oso-
bama, da vrse nadzor, odgajanje maloletnika, a koji saznaju ili ocene da postoji sumnja da je malole-
tna osoba zZrtva seksualnog, fizickog ili nekog drugog zlostavljanja, duzni su o toj sumnji odmah
obavestiti ovlas¢enu sluzbenu osobu ili tuzioca. U ovom sluéaju dovoljan preduslov prijavljivanja je
postojanje sumnje da je maloletna osoba Zrtva seksualnog, fizickog ili nekog vida zlostavljanja u di-
gitalnom okruzenju.

Posebnim odredbama procesnih zakona, regulisana su i pitanja:

® obazrivog saslusanja maloletnika kao ostecenog krivicnim delom,

® izbegavanja mnogostrukih saslusanja maloletnog ostecenog, prvenstveno s ciliem sprecavanja
sekundarne viktimizacije,

® zastita privatnosti maloletnika kao oStecenog u toku glavnog pretresa.

Otklanjanje posledica digitalnog nasilja nad decom

Digitalno nasilje je fenomen koji moze uticati na ljude iz bilo koje starosne dobi ili Zivotne faze,
ukljuujuci decu i tinejdzere. Kao posledica zlostavljanja putem informaciono-komunikacionih teh-
nologija, sve zZrtve osecaju veliku uznemirenost i nemo¢, tugu i bezizlaznost. Dodatno situaciju €ini
jos komplesnijom neznanje o procedurama prijave, kao ni podrsci im je dostupna. Mnoga deca ne
prijavljuju nasilje odraslima, u strahu od kazne i nerazumevanja. Tome u prilog govore i rezultati
istrazivanja (Kuzmanovi¢ i Popadi¢, 2015) koji nam pokazuju kome deca prijavljuju da su izlozeni
digitalnom nasilju: oko 5 odsto njih prijavi drugu ili drugarici, roditeljima o nasilju govori 2 odsto
dece, nekom odraslom iz Skole (nastavniku, psihologu, pedagogu) nasilje prijavi tek | odsto mladih,
dok 2 odsto pokusava da razgovara sa nasilnom osobom. Oko 4 odsto dece ignorise problem i ne
cini nista, a 3 odsto njih pokusava da agresorima vrati istom merom.

Kada se proces nasilja desava, to u velikoj meri uti¢e na svakodnevni Zivot deteta i stalni je izvor
nelagode, pritiska i zabrinutosti. Zlostavljac je sve vreme prisutan u Zivotu Zrtve jer se svi uznemi-
rujuci sadrzaji nalaze u mobilnom telefonu, na tabletu ili kompjuteru, dakle veoma blizu deteta.



Dete ne moze da pobegne i da se skloni od agresora niti od sadrzaja koji ga uznemirava, a proces
nasilja prati veliki broj ljudi sto je dodatno opterecujuce za zrtvu. U poslednjih nekoliko godina, svi
smo svedoci toga da je uznemiravanje preko interneta rezultiralo tragicnim dogadajima ukljucujuci
samoubistva i samopovredivanje dece i mladih, Sto ukazuje na neophodnost kreiranja procedura
koje imaju za cilj pruzanje podrske i zastitu ugrozene dece i mladih.

Zrtve nasilja treba u svakom trenutku nedvosmisleno da znaju da im je pomo¢ i podrika uvek na
raspolaganju.Treba ih ohrabriti da razgovaraju sa osobom u koju imaju poverenja, idealno je da je
to odrasla osoba (roditelj, nastavnik, $kolski psiholog/pedagog). Zrtve nasilja treba posavetovati
kako da sacuvaju digitalne dokaze i da ih predaju nadleznim organima.Takode, treba im pomoc¢i da
prijave nasilje administratorima drustvenih mreza na kojima se nasilje desavalo ili se desava.

Da bismo konsolidovali dete, neophodno je omogudéiti mu emocionalnu, socijalnu i psiholosku po-
drsku. Pod ovim se podrazumeva slusanje bez procenjivanja i optuzivanja, otvorena komunikacija
koja vodi do kreiranja odnosa poverenija, bez straha zrtve od restriktivnih mera i kaznjavanja. Zrtvi
treba pomodi u osnazivanju njene licnosti za preuzimanje licne odgovornosti. Jacanje socijalnih ve-
Stina deteta koje trpi digitalno nasilje dovesée do pronalazenja resavanja problema u socijalnim od-
nosima i veoma je vazno tome pristupiti sistemati¢no (Popadi¢, 2009). Paralelno sa pruzanjem
emocionalne, socijalne i psiholoske podrske, Zrtvi treba obezbediti i obrazovnu pomoé: tehnicku
podrsku (preventivne mere, ali i reagovanije u slucajevima nasilja), davanje informacija (upucivanje
na relevantne ustanove, resurse, druge SOS servise).

Svako dete koje je zZrtva nasilja u digitalnom okruzenju ima prava na:

® Razumnu zastitu od optuzenog u bilo koje vreme i na bilo kom mestu,
® Pravo na pravi¢nost i postovanje dostojanstva i privatnosti zrtve,

® Razumno, tacno i blagovremeno obavestavanje o bilo kojem javhom sudskom postupku koji se
vodi protiv nasilnika i zlostavljaca,

® Pravo na razumno saslusanje u bilo kom javnom postupku na sudu,

® Pravo da se ne izuzme iz javnog sudskog postupka, osim ako sud nakon dobijanja jasnih i ube-
dljivih dokaza utvrdi da bi svedocenje zrtve bilo bitno promenjeno ako je Zrtva saslusala drugo
svedocenje u tom postupku.

Da bismo imali profesionalce koji su potupno u temi, koji razumeju znacaj koji internet i digitalne
tehnologije imaju za svako dete i svaku mladu osobu danas, kao i nacine na koje provode vreme na
istom, neophodno je odabrati ljude koji su otvoreni za ovu temu, nemaju predrasude, nisu skloni
omalovazavaniju problema i spremni su da kontinuirano uce. Potom, neophodno je organizovati
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edukacije, posete konferencijama koje se bave ovom temom, umreZavanije i povezivanje sa profe-
sionalcima iz sveta sa ciljem razmene iskustava i dobrih praksi. Neki vid mentorstva i permanentne
podrske profesionalcima koji ¢e se baviti pruzanjem podrske i pomoci deci koja su seksualno zlo-
stavljana na internetu, moze uticati na nivo samouzdanja svakog od njih, a posledicno i na brze do-
lazenje do adekvatne podrske Zrtvama.

Komunikacija je od klju¢nog znacaja u naporima da ¢ujemo i razumemo Zrtvu, a potom i zastitimo
njena prava. Da bismo komunikaciju sa i izmedu dece, roditelja, predstavnika institucija, profesiona-
laca i volontera koji rade sa ili za decu ucinili Sto je moguce delotvornijom, moramo da koristimo
pojmove i koncepte koje svi akteri shvataju i postuju. Tokom poslednje decenije, svi koji rade na
prevenciji i eliminaciji nasilja, eksploatacije i seksualnog zlostavljanja dece, susreli su se novim ter-
minima poput vrebanja (grooming), sekstinga i prenosa uzivo (live streaming) seksualnog zlostavlja-
nja dece. Istovremeno, termini poput decje prostitucije i seksualne zloupotrebe maloletnih lica u
pornografske svrhe, sve su vise izlozeni kritikama (ponekada cak i od samih Zrtava) i sve vise se
zamenijuju alternativnim terminima, koji se smatraju manje Stetnim ili manje stigmatizuju dete. U
praksi, sve viSe zabrinjava ¢injenica da promene postojecih termina (posebno pravno uspostavlje-
nih) i pojava novih, mogu da dovedu do konfuzije ili manjka razumevanja, pa mozda cak i da ome-
taju efikasnu prevenciju i sprecavanije seksualne eksploatacije dece.

Izgradnja odnosa poverenja sa zlostavljanim detetom

Rad sa decom imperativno zahteva poverenje, narocito uzimajuci u obzir da je poverenje dece
koja su ostecena krivicnim delom naruseno. Postujuci dostojanstvo i licnost deteta, pocetak izgra-
dnje poverenja krece tako Sto se prvo deci objasni uloga svakog ¢lana tima koji radi na podrsci de-
teta Zrtve, kao i davanjem odgovora na pitanje Sta tacno svaki profesionalac radi i to sve recnikom
primerenim uzrastu deteta i njegovim sposobnostima.

Izgradnja odnosa poverenja je proces i zahteva vreme, stalno prisustvo na konstruktivan nacin, ot-
vorenost za komunikaciju i posvecenost pazljivom slusanju Zrtve, ¢ak i onda kada je ona zatvorena
za komunikaciju i odbija svaku razmenu informacija. Poverenje se bazira na postovanju i razumeva-
nju, kao i postojanju empatije i neophodna je velika investicija vremena, energije i posvecenosti
svakog profesionalca iz tima koji pruza podrsku detetu.

Treba imati na umu da sve Zrtve zele priznanje da su Zrtve, ali da ne Zele sazaljenje. Svaki ¢lan tima
podrske i pomocdi zlostavljanom detetu, treba dati do znanja da mu je poznato ono sto se dogo-



dilo (nikako ne treba reci da zna Sta se tacno dogodilo, jer verovatno ne zna sve) i da je njegova
uloga da mu se pomogne da to ispri¢a na najbolji i najistinitiji na¢in.2 Pocetak razgovora sa dete-
tom treba biti na ,,neutralne” teme, da se dete Sto viSe opusti. Razgovori o interesima, hobijima,
drugarstvu su uvek dobre teme za “razbijanje leda”. Skolska deca su &esto opterecena hoée li sve
dobro redi, hoce li tacno redi, jer je situacija ispitivanja deteta o dogadaju njima najslicnija ispitiva-
nju u Skoli. Treba im reci da je vazno da kazu istinu o onome Sto im se dogodilo i ako je istina da
ne znaju i da se ne secaju da je to u redu.

Neophodno je da svi €lanovi tima rade na razvijanju kapaciteta za slusanje Zrtve, slusanje koje po-
drazumeva potpuni fokus na razumevanije svega onoga sto je detetu Zrtvi vazno. Sto je profesiona-
lac obuceniji i iskusniji, to je odnos sa detetom iskreniji, a dete lako oseti iskrenost i bezrezervnu
podrsku koja potom vodi ka kreiranju poverenja.

Izgradnja poverenja u radu sa decom, odnosi se i na uspostavljanje pozitivnog stava prema pravo-
sudnom postupku i uopste uzevsi prema odraslim osobama, jer one rukovode tim postupkom i
donose vazne odluke za dete. Poverenje je polazna osnova za rad psihologa sa svim kategorijama,
narodito sa decom koja su izloZena bilo kojoj vrsti zlostavljanja. Mnoge rasprave u literaturi o tret-
manu koji ukljuuje osobe koje su bile ozbiljno i dugotrajno zlostavljane govore o eksplicitnoj po-
trebi uspostavljanja poverenja (Braun, 1986;Wilbur, 1984).

Psiholoski svet zlostavljanog deteta je kompleksan u pogledu simptoma, posledica i naéina suoca-

vanja sa traumom zlostavljanja. Svaki od ovih segmenata (simptom, posledica, nacini suocavanja) ¢ Smernice za postupanje
treba da se posmatra u svetlu vrste i tezine traume, uzrasta deteta, njegovog specificnog psihofizi- u slucaju nasilja nad
¢kog statusa i podrske koju dete ima. Svi ovi elementi i njihov medusobni uticaj treba da budu ispi- giﬁj;n‘fudhgi;::om
tani od strane strucnjaka, prepoznati i opisani narocito u svetlu objasnjenja onih ponasanja deteta (2017). Slarajevo:‘Medu-
koja ometaju prijavljivanje i procesuiranje krivi¢nih dela na Stetu deteta kao Sto su negiranje, pori- narodni forum soli-
Canje i éutanje‘ darnosti — EMMAUS
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Zakljucak

Digitalna revolucija koja se u ovom trenutku desava svuda u svetu podjednakim intenzitetom, brzo
i neumitno menja svet. Rapidno brz rast i Sirenje informacionih i komunikacionih tehnologija pred-
stavlja nezaustavljivu silu koja ulazi u gotovo svaku sferu savremenog Zivota, od ekonomije, dru-
$tva, obrazovanja, kulture do oblikovanja svakodnevnog Zivota.’

Zivot i aktivnosti dece u savremenom dobu, u znaéajnom delu se odvijaju u digitalnom okruzenju,
najcesce u provodenju vremena na internetu. Ucenje, istrazivanje, medusobna komunikacija sa po-
rodicom i drugarima, odvija se putem digitalnih uredaja koji predstavljaju fokus paznije, zelje i hte-
nja svakog deteta danasnjice.

Sve ovo dovodi do povecanog interesovanja dece za istrazivanjem tog bezgranicnog prostora in-
formacija i sadrzaja, a na tom putu traganja, neretko se suoce i sa problemima. Najveci od njih je
vrtlog digitalnog nasilja u koji nesmotreno, jako lako upadnu, a izlaz se tesko pronalazi, naj¢esce
slucajno i nakon mukotrpne borbe sa sobom, sopstvenim okruzenjem i agresorom ili vise njih.

Zadatak svih nas koji se bavimo decom je da budemo prvi bedem odbrane od digitalnog nasilja,
kao i najsnaznija podrska Zrtvama istog, onda kada se ono ve¢ dogodilo. Da bismo mogli adekva-
tno da odgovorimo izazovima ovog, stalno rastuéeg problema/fenomena, neophodno je da stalno
radimo na sebi, ali i da svi zajedno radimo na definisanju procesa i procedura koje imaju za cilj da-
vanje brze i adekvatne podrske Zrtvi, zaustavljanje procesa digitalnog nasilja, prijavljivanju istog na-

dleznim organima i agencijama, kao i pomoci u izradi odgovarajuceg pravnog i regulatornog okvira.

Postoiji jako veliki broj pokusaja i inicijativa da se sistemati¢no pristupi ovoj temi, ali usled njene
specificnosti, stalnim promenama i pojavama novih oblika digitalnog nasilja, novih izazova koje se
narocito medu decom brzo i lako Sire, kao i deficita strucnjaka u ovoj oblasti, svi napori su jos
uvek tek na samom pocetku. Informisanje i edukacija su kljucne aktivnosti koje se globalno
sprovode, ima sporadi¢nih pokusaja da se Zrtvama olaksa prijava nasilja, ali ocigledan je nedostatak
sistemskog pristupa, definisanih procedura, narocito u segmentu pruzanja adekvatne podrske deci
koja su postala zrtve digitalnog nasilja.



| . .

Preporuke

Potrebno je raditi na izgradniji kapaciteta profesionalaca razlicitih profila za rad sa decom, Zrtvama
nasilja na internetu, da bi im se omogucila adekvatna podrska i pomoc¢ u prevazilazenju traume,
sprecavanja ponovne viktimizacije zaustavljanjem procesa nasilja i brzoj resocijalizaciji u drustvo.
Definisanje specifi¢nih programa edukacije, koji treba da omoguce profesionalcima stalno usvajanje
novih znanja, motivisu ih da istrazuju i permanentno sticu nove vestine je kljucni zadatak.

Potrebno je pazljivo planirati i sprovoditi kampanje za podizanje svesti o rizicima i osiguranju bez-
bednosti na internetu. Kampanje treba da budu fokusirane na precizno definisane segmente popu-
lacije/ciline grupe: decu mladeg osnovno-skolskog uzrasta, decu starijeg osnovno-skolskog uzrasta,
srednjoskolce, roditelje, prosvetne radnike, predstavnike policije i tuzilastva, socijalne radnike,
predstavnike medija.Vazno je pazljivo kreirati sredstva kojima ce se osigurati da poruka dode do
krajnjih korisnika, a sredstva komunikacije moraju da budu inovativna, raznovrsna, da animiraju
svaku pojedinacnu ciljnu grupu.

Potrebno je organizovati edukacije za roditelje i nastavnike koji provode najviSe vremena sa
decom i prvi su koji treba da primete promene u ponasanju deteta zZrtve. Roditelji koji imaju do-
voljno znanja o temi lakse ¢e razumeti problem, manje osudivati dete, inicirati dvosmernu komuni-
kaciju sa ve¢om Sansom da ih ¢uju i razumeju, Sto je, na posletku, klju¢€ kreiranja odnosa poverenja.

Potrebno je sadrzaje vezane za prepoznavanje i postupanje u slucajevima digitalnog nasilja prema
deci ukljuciti u redovni nastavni plan skola, kroz casove odeljenskih zajednica ili gradanskog vaspi-
tanja. Neophodno je uspostaviti dvosmeran kanal komunikacije izmedu prosvetnih radnika i dece
koji nece imati za cilj da odrasli uce decu kako da izbegnu nasilje, ve¢ da ih pitaju, Cuju i razumeju,
ne bi li ih razumeli, Sto je polazna osnova za pruzanje adekvatne pomodi onda kada se problem
pojavi. Neophodan je sistematski pristup na nacionalnom nivou, ali i besprekorno funkcionisanje
svih nadleznih organa i institucija na lokalu.

Neophodno je raditi na razvijanju socijalnih vestina kod dece, pre svega na razvoju empatije, tol-
erancije i saradnje sa drugarima. Potrebno je obezbediti edukaciju uéenika o stereotipima predra-
sudama i jednakosti. Sa aspekta diskriminacije, kao faktora koji utice na nasilje medu decom,
potrebno je osvrnuti se na stereotipne stavove o pojedinim ranjivim grupama.
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Potrebno je obezbediti programe prakticne, konkretne pomodi porodici i roditeljima koji idu dalje
od saveta. Potrebno je razviti potpun skup usluga podrske porodicama, poput SOS linija, podrske
psihologa, upucéivanja na relevantne izvore informacija, informisanje o postupanju sa detetom koje
je zrtva digitalnog nasilja, infformisanje o razlicitim vidovima institucionalnih podrski.

Potrebno je razviti i uspostaviti sistem ranog upozorenja koji se oslanja na jasno definisan skup in-
dikatora, slican sistemu upozorenja za trgovinu ljudima, i obuditi zaposlene iz razlicitih

sistema da ga koriste tokom procene rizika. Potrebno je pomod¢i razli¢itim organizacijama i institu-
cijama koje se bave temom prevencije digitalnog nasilja i podrske Zrtvama, da rade zajedno, sinhro-
nizovano i zatvore krug podrske detetu zrtvi i porodici.



PRILOG |

UPITNIK

I. Na koji nacin je moguce zastiti identitet Zrtve nasilja na internetu i ko se u vasoj zemlji bavi

decom koja su zZrtve ovog vida nasilja?

2. Koje su sve tehnike podrske detetu zrtvi nasilja koje koristite vi u vasoj organizaciji ili institu-

cije sa kojima saradujete?

3. Na koji nacin pomazete Zzrtvi nasilja sa se integrise u drustvo!

4. Kako izgledaju procedure od trenutka kada Zrtva nasilja prijavi nasilje do trenutka reintegra-

cije?
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