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Save the Children veruje da svako dete zasluzuje buducnost. U zemljama severozapadnog Balkana radimo svaki
dan kako bismo za decu osigurali zdrav pocetak Zivota, priliku za ucenje i zastitu od nasilja. Kada se pojave krize
i kada su deca najranjivija, mi smo uvek medu prvima koji dodu pomoci i medu poslednjima koji odlaze. Mi
osiguravamo da se odgovori na specificne potrebe dece i da se njihov glas ¢uje. Postizemo dugotrajne rezultate
za milione dece, ukljucujuéi onu decu do koje je najteze dodi. Dajemo sve od sebe za decu - svaki dan i u vreme
kriza — transformisudi njihove Zivote i buducnost koja je pred nama.
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|. Uvod

Internet postoji joS od pocetka Sezdesetih godina proslog veka, a njegova trenutna globalna upotreba i
ukljuéenost u gotovo svaki aspekt modernog ljudskog Zivota, je apsolutno bez presedana. Brza tehnoloska
inovacija i Siroko rasprostranjena i povecana dostupnost informaciono komunikacionih tehnologija (u daljem
tekstu: IKT), ukljuCujudi internet velike brzine i mobilne uredaje sa internet konekcijom, transformisali su
drustva Sirom sveta. Prema Medunarodnoj uniji za telekomunikacije,” u svetu je, krajem 2016. godine, ukupan
broj individualnih korisnika interneta iznosio preko 3.5 milijarde. Broj aktivnih korisnika internet platforme
Facebook,” porastao je, izmedu 2009. i 201 |. godine, sa 150 miliona na 600 miliona, a po podacima iz jula
2017. godine, mesecno broji oko 2 milijarde korisnika.™ Internet je, kao jedan od najmo¢nijih instrumenata
21. veka za pristup informacijama, postao instrument za olakSavanje aktivnhog ucesc¢a gradana u izgradnji
demokratskih drustava. Internet moze da odigra klju¢nu ulogu u mobilizaciji gradana i zajednica ka dostizanju
pravde, jednakosti, odgovornosti i postovanja ljudskih prava. Imajuéi u vidu ovakve njegove prednosti, trebalo bi
da bude prioritet za sve drzave da svojim gradanima stvore uslove i olakSaju pristup internetu, sa sto je moguce
manje ogranicenja.

Po podacima Republi¢kog zavoda za statistiku za 201 6. godinu,”™ dobijenim u anketi o upotrebi IKT u Republici
Srbiji, 79.8% domadinstava u Srbiji poseduje jedan racunar, a ¢ak 91.8% koristi mobilni telefon, Sto je neznatni
skok u odnosu na 2015. godinu (91.4 %). ™™ Ova analiza je pokazala da 72% domacinstava pristupa internetu
putem personalng rac¢unara, 76.5% domacinstava pristupa koristeci mobilni telefon, dok 49.3% domacinstava u
tu svrhu koristi laptop. U starosnoj grupi | 6-24 procenat koris¢enja mobilnih telefona je iznad 95 %, a u grupi
25-54 jos i vedi.”™ Broj korisnika racunara povecao se za |,5% u odnosu na 2015. godinu.

Sve vedi broj dece koristi internet, sa upotrebom pocinju na niskom uzrastu, sluze se raznovrsnim uredajima i
provode sve viSe vremena na mrezi. Internet moze da bude glavni kanal za njihovo obrazovanje, kreativnost i
samo-izrazavanje. Medutim, koris¢enje interneta nosi spektar rizika kojima su deca izlozena mnogo vise nego
odrasli, pa pitanje rizika sa kojima se deca suocavaju na internetu postaje prioritetna oblast delovanja za sve vedi
broj drzava.

* Medunarodna unija za telekomunikacije (MTU; engl. International Telecommunication Union (ITU). ITU_Key_2005-2016_ITC_data. Dostupno na: http://www.itu.int/en/ITU-D/Statistics/ Pages/stat/ default.aspx
MTU je specijalizovana agencija UN-a za telekomunikacije. Osnovana je na 4. medunarodnoj konferenciji o radiokomunikacijama u Madridu 1932. godine, a 1934. godine nasledila je Medunarodnu telegrafsku uniju
osnovanu 1865. godine. Od 1948. godine, sediste joj je u Zenevi.

** Na sajtu www.statista.com mogu se naci podaci o broju Facebook korisnika za svaku zemlju pojedinaéno, sa predikcijom broja sve do 2021. godine. Tako, za Srbiju stoje podaci o 2.85 miliona korisnika u 2016. godini,
za 2017. ocekuje se 2.98 miliona korisnika, a 202 1. godine ocekuje se 3.98 miliona korisnika Facebook platforme. Velika Britanija, na primer, u 2017. godini imace ukupno 38.04 miliona korisnika ove mreze. Po nekim
drugim izvorima (http://www.internetworldstats.com/europa2.htm) , u 2016. godini, u Srbiji je bilo 3.4 miliona Facebook korisnika.

*#* U trecem kvartalu 2012. godine, broj aktivnih korisnika Facebook-a premasio je jednu milijardu, $to ga je ucinilo prvom drustvenom mrezom koja je to ikada postigla, a u prvom kvartalu 2017. godine Facebook je
imao 1,94 milijardi aktivnih korisnika mese¢no. Aktivni korisnici su oni koji su se prijavili na Facebook tokom poslednjih 30 dana. Dostupno na: https://www.statista.com/statistics/ 2648 10/number-of-monthly-active-
facebook-users-worldwide/

*#¥* Podaci su sadrzani u publikaciji Upotreba informaciono-komunikacionih tehnologija u Republici Srbiji, 2016. Dostupno na: http://pod2.stat.gov.rs/ ObjavljenePublikacije/G2016/pdf/ G20166004.pdf

*EEE |spitanici su tokom poslednja tri meseca internet u velikoj meri koristili, pored pristupa video sadrzajima poput You Tube i sli¢nih zajednickih servisa (84.2 %) i za ucesce na drustvenim mrezama kao $to su Facebook
i Twitter (68.7 %)

wEk 97.7 % zene i 95.9 % muskarci

wEREE 97.3 % zene i 96.6 % muskarci
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To podrazumeva suocavanje sa brojnim i kompleksnim izazovima u kreiranju bezbedonosnih politika: Kako
ublaziti rizike, bez osuje¢enja moguénosti i prednosti koju deca mogu imati koriS¢enjem interneta? Kako sprediti
rizike, uz oCuvanje osnovnih vrednosti interneta za sve korisnike, uklju¢ujuéi decu? Kako obezbediti takvu
politiku koja ce biti proporcionalna problemu, a da ne poremeti uspostavljene okvire, koji su i omogucili procvat
interneta?

Drzave nisu i ne smeju da budu same u naporima da zastite decu na internetu. Roditelji, staratelji, vaspitaci,
nastavnici, privatni sektor i civilno drustvo takode moraju da pomognu deci da imaju koristi od interneta i mogu
i moraju, kao i drzava, da ih odgovorno zastite od rizika na internetu.

Statisticki podaci o koris¢enju interneta od strane dece i rasprostranjenosti rizika su ograni¢ene.” Podaci su
Cesto fragmentirani i nereprezentativni i nude malo mogucnosti za uporedivanje studija i zemalja. Posebno,
definicije rizika se Cesto razlikuju, metodologije primenjene u istraZivanjima znadajno variraju, sto Cini teskim
uporedivanje prevalenci stopa rizika. Dok je isti spektar rizika prisutan u svim zemljama, dostupni podaci
ukazuju da prevalence variraju. Pored toga, imajudi u vidu da se decije aktivnosti, vestine i otpornost (rezilijence)
razlikuju, njihove interakcije sa online okruzenjem i posledice se, stoga, mogu znacajno razlikovati. Kako se
decje sposobnosti uvedavaju sa godinama, postoji verovatnoca da se podigne i njihova kompetentnost da se
samostalno nose sa rizicima na internetu. Cini se da tehnoloki razvoj pozitivno korelira s pove¢anjem broja
dece Zrtava krivi¢nih dela u kojima su se IKT koristile kao sredstvo izvrSenja.” Takva krivi¢na dela podrazumevaju
svaki oblik seksualnog zlostavljanja i eksploatacije koji je pocinjen koris¢enjem IKT.

2. Predmet analize

Internet tehnologija je najvedi facilitator komunikacije ljudske vrste do sada. Tehnologija je olaksala veze koje
prevazilaze vedinu tradicionalnih granica za izgradnju zajednica: geografiju, kulturu, vreme i administrativne
granice. lako su prednosti ovih veza duboke i gotovo neogranicene, IT revolucija nije bez nezZeljenih posledica.
Internet tehnologija - koja je naravno sama po sebi moralno neutralna - takode je olak3ala stvaranje kriminalnih
zajednica, koje prevazilaze sva ta ista tradicionalna ogranicenja za izgradnju zajednice. Kao rezultat, doslo je do
Sirenja kriminalnih zajednica koje su po obuhvatu, velicini i dugotrajnosti bez presedana. Uznemirujuce implikacije
za one koji su ugrozeni viktimizacijom su ocigledne. Kako odgovoriti na ovaj novi izazov? Ovaj dokument nudi
prikaz skorasnijih istrazivanja, uvide i analizu, otkriva praznine i daje preporuke u cilju zastite dece od seksualnog
i drugih oblika iskori§¢avanja dece putem interneta i promovisanja njihovog fizickog i psiholoskog oporavka i
socijalne reintegracije.

* Po nekim procenama, broj dece online u Republici Srbiji bice preko pola miliona u 2017. godini, sa povecanjem u toj godini od oko 50.000 dece. Procena je radjena na osnovu podataka o broju dece uzrasta izmedu 5 i

17 godina. Dostupno na: https://www.telenor.rs/media/ TelenorFondacija/dokumenti/Building_digital_resilience.pdf lzvor: World Bank Data; BMI; EIU; United States Census Bureau; BCG analiza
** Pokazatelji iz podataka Interpolovih baza. Dostupno na: https://www.interpol.int/ Crime-areas/Crimes-against-children/ Crimes-against-children



MAPA PUTA PREVENCIJE ONLINE | DRUGIH OBLIKA

R
NASILA NAD DECOM NA INTERNETU U REPUBLICI SRBI]I

Cilj dokumenta Mapa puta prevencije online i drugih oblika nasilja nad decom na internetu u Republici Srbiji
(u daljem tekstu: Mapa puta) je prevencija i sprecavanje zloupotrebe dece i mladih na internetu i poboljSanje
saradnje medu ukljucenim akterima, kao i jacanje sistema za borbu protiv online i drugih oblika, ukljucujudi
seksualno zlostavljanje dece na internetu u Srbiji.

U skladu s metodologijom relevantnom za drustvena istrazivanja i istrazivanje politika, za potrebe izrade Mape
puta, primenjena je kvalitativna i (selektovano) kvantitativha metodologija. Kvalitativnom prikupljanju podataka
data je prednost nad kvantitativnim, jer fenomen eksploatacije dece zahteva sveobuhvatan pristup, koji je, u
izradi ovog dokumenta, obuhvatio pregled literature i mapiranje politika i praksi, kako bi se istakle najbolje
medu njima, a kroz analizu tih materijala i nalaza doslo se do identifikovanja klju¢nih preporuka.” Metodologija
je ukljucila i konsultacije sa jednim brojem glavnih aktera, kako bi se prikupile informacije o njihovom pogledu
na problem zloupotrebe dece na internetu i mapirale njihove potrebe i izazovi sa kojima se suocavaju, sto
je realizovano koris¢enjem polustandardizovanih upitnika.” Upravo ova kombinacija, primarnih i sekundarnih
izvora, pruzila je realnu sliku stanja u oblasti poboljSanja sistema za zastitu od online, seksualnog i drugih oblika
nasilja na internetu u Srbiji.

Mapa puta moze biti polazna tacka za dalje razmatranje ovog pitanja. Struktura i primeri dobre prakse, koji su
sastavni deo dokumenta, treba da podstaknu kreatore politika, donosioce odluka i stru¢njake za dizajniranje
aktivnosti, u okviru njihovih nadleznosti, na nacin da su usmereni na dobrobit dece i mladih - njihovu zastitu i
jacanje licnih kompetencija da se nose sa izazovima koji prate ulazak u virtuelni svet. Isto tako, ovaj dokument
moze da posluzi kao osnova za bududa istrazivanja o nasilju nad decom na internetu, s obzirom da u Republici
Srbiji nema dovoljno sistemskog pristupa ovom pitanju. Stoga, dokument moze da se koristi i kao osnova za
metodolosko dizajiranje istrazivanja u okviru interdisciplinarnih projekata i aktivnosti koje okupljaju strucnjake iz
oblasti krivicnog prava, kriminologije, zdravstva, medicine, socijalnog rada, psihologije, pedagogije, IT, dr.

Sto se strukture ti¢e, dokument se sastoji iz nekoliko klju¢nih delova: (1) Sistemati¢an pregled (meta analiza/
sinteza) medunarodnih modela pravnog okvira, politika, programa, smernica i dobre prakse u zastiti dece od
online i drugih oblika nasilja na internetu; (2) Pravna i institucionalna zastita dece od online i drugih oblika nasilja
na internetu u Republici Srbiji; (3) Zakljucci i preporuke.

Dokument Mapa puta zasnovan je na univerzalnom okviru Konvencije Ujedinjenih nacija o pravima deteta, kao
prilog pristupu zasnovanom na pravima deteta u digitalnom dobu, jer takav okvir nudi jedinstveno razumevanje
svakodnevnih iskustava dece na/i van interneta, uvazavajuci razlic¢ite kontekste u kojima deca zive. Konvencija,
naime, prepoznaje da deca uZivaju mnoga prava kao i odrasli, zajedno sa jednim brojem prava koja su im
jedinstvena zbog njihovog specifiénog polozaja i pravnog statusa kao maloletnika.

* Metodologija obuhvata detaljan pregled i uvid u relevantnu dokumentaciju i materijale — dostupne analize, istraZivanja, medunarodno priznati programi koji su od znacaja za nacionalne institucije i organizacije, i drugo.
Ovakva desk analiza omogucila je uvide u normaivno tkivo i rezultate istrafivanja relevantnih za prevenciju i zastitu dece od digitalnog nasilja

*# Upitnici - Analiza je obuhvatila set upitnika za relevantna ministarstva i stru¢njake centara za socijalni rad. Razlog prikupljanja informacija od razlicitih drzavnih organa i institucija je da se proceni nivo njihove

medusektorske saradnje i sakupe predlozi za unapredenje saradnje u oblasti prevencije i zastite dece od digitalnog nasilja.
Sve internet stranice, navedene kao reference posecene su, za potrebe ove analize, u periodu od 01. juna do 5. avgusta 2017. godine
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Cetiri osnovna nacela koja rukovode primenu Konvencije podjednako se primenjuju i u digitalnom i tradicionalnom
okruzenju - nediskriminacija (¢lan 2), najbolji interes deteta kao primaran za razmatranje (¢lan 3), pravo na zZivot,
opstanak i razvoj (€lan 6) i pravo misljenje i da budu pitana o stvarima koja ih se ti¢u (¢lan 12). Preostali ¢lanovi
Konvencije organizovani su u smislu prava na zastitu od Stete/povrede, prava na obezbedivanje zadovoljavanja
potreba i prava na ucesée, u svojstvu nosioca prava. Vazno je prepoznati da se, prilikom razmatranja decjih
prava na internetu i van njega, mora postici ravnoteza koja u obzir uzima i mogucnosti i rizike po decu, slobodno
izrazavanje i pravo na privatnost, uz pravo deteta na posebne mere zastite i mnoge druge online i offline
dimenzije dedjih iskustava.

Bolje razumevanije zivota dece i njihovih prava u digitalnom dobu najbolje sluzi njihovom vlastitom osnazivanju
i osnazivanju njihovih zajednica.

Definicije kljucnih koncepata”
Glavne forme zlostavljanja dece, pocinjene putem IKT mogu biti najbolje identifikovane pra¢enjem prakse.

EkSP/OGtGCIjG dece na internetu, odnosno, putem IKT, podrazumeva nasilje, eksploataciju i zlostavljanje
dece od strane njihovih vrinjaka ili odraslih. Eksploatacija uklju¢uje pokazivanje neprimerenog sadrzaja deci,
vrbovanje dece za ilegalne aktivnosti, vrbovanje (grooming), slanje eksplicitnih poruka (sexting), virtuelno
uznemiravanje (cyberharassment), zlostavljanje (cyber-bulling) i druge vrste nasilnog ponasanja koje ugrozavaju
prava deteta.

Izlaganje Stetnim sadrzajima na mrezi (Exposure to harmful online content):™ Odnosi se
na situacije gde dete, slucajno ili namerno, gleda pornografski sadrzaj ocenjen kao Stetan za njegov seksualni ili
ukupni rast i razvoj.

VI’bOVGﬂje (Grooming):*** proces u kome se deca podsti¢u da ucestvuju u seksualnim interakcijama putem
interneta, ili putem telefona, pri ¢emu su Cesto izlozena nezeljenim pornografskim sadrzajima.

* Izvor: Save the Children. (2013). Eksploatacija dece na internetu - Regionalni izvjestaj. Dostupno na: https://nwb.savethechildren.net/sites/nwb.savethechildren.net/files/library/Eksploatacija-dece-na-internetu-
april-2013.pdf i Study on the Effects of New Information Technologies on the Abuse and Exploitation of Children, United Nations (2015). Dostupno na: https://www.unodc.org/documents/organized-crime/
cybercrime/Study_on_the_Effects.pdf

** |zvor: Study on the Effects of New Information Technologies on the Abuse and Exploitation of Children, United Nations (2015). Dostupno na: https://www.unodc.org/documents/organized-crime/cybercrime/
Study_on_the_Effects.pdf

** |zvor: Save the Children. (2013). Eksploatacija dece na internetu - Regionalni izvjestaj. Vrbovanje (Grooming): “Svrha vrbovanja je da se napravi Zrtva. To podrazumeva odabir Zrtve, proveru da li ta osoba moze da
saraduje u seksualnom zlostavljanju usled neravnoteze modi i prisile. Vrbovanjem se potencijalna Zrtva dovodi u stanje u kom ¢e joj biti dovoljno prijatno u blizini pocinioca, u kom mozZe biti nasamo sa pociniocem, i koja
moze, nakon zlostavljanja, Cuvati takvo ponasanije u tajnosti.” Virtuelno zlostavljanje i vrbovanje na internetu: pomoc u zastiti protiv rizika, ENISA, Evropska mreza i Agencija za sigurnost informacija, 201 1.
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Slanje eksplicitnih seksualnih tekstualnih poruka (Sexting): Slanje uznemiravaju¢ih sadrzaja
(eksplicitnih tekstova, slika, snimaka), putem IKT drugoj osobi (najcesce putem tekstualnih (SMS) ili slikovnih
poruka (MMS), elektronske poste (e-mail), Facebook-a, Twitter-a, Instragram-a i drugih drustvenih mreza i
virtuelnih soba za razgovor (chat rooms)).”

Virtuelno uznemiravanje (Cyberharassment) odnosi se na zastrasivanje, cesto ponavljano, od strane
jedne osobe ka drugoj, ili grupe osoba, pocinjeno koris¢enjem elektronskih sredstava.

Virtualno zlostavljanje (Cyberbullying) nastaje kada osoba ili grupa osoba koristi internet, mobilne
telefone, virtuelne igrice ili neku drugu vrstu digitalne tehnologije da bi namerno i u viSe ponovljenih navrata
pretila, uzrujavala ili ponizavala neku drugu osobu.”

Akteri: sve institucije ili pojedinci koji rade na prevenciji eksploatacije dece putem IKT, ukljucujuci, u svrhu ovog
istrazivanja, decu, medije, prosvetne i socijalne radnike, policiju, pravosude, roditelje, predstavnike organizacija
civilnog drustva i medunarodnih organizacija, kompanije koje se bave pruzanjem telefonskih i internet usluga.

3. Medunarodni standardi u zastiti dece od online, seksualnog i drugih
oblika nasilja na internetu

Online nasilje na internetu i drugi oblici zlostavljanja dece, a narodito seksualno zlostavljanje pocinjeno putem
IKT, predstavljaju jednu od najozbiljnijih pretnji savremenom drustvu, a ova kriminalna ponasanja poprimaju
organizovani i transnacionalni karakter. Medunarodnim konvencijama, rezolucijama i direktivama donetim
na nivou Ujedinjenih nacija (UN), Saveta Evrope (SE) i Evropske unije (EU), pozivaju se i pravno obavezuju
drzave na uspostavljanje sveobuhvatnog zakonodavnog okvira sa ciliem prevencije zloupotrebe i zlostavljanja,
pravovremenog otkrivanja takvih ponasanja, krivicnog gonjenja izvrsilaca, kao i preduzimanje svih potrebnih
radnji na pruzanju pomodi i podrske deci Zrtvama, podizanju svesti gradana o neprihvatljivosti bilo kakvog oblika
zlostavljanja i iskoriS¢avanja deteta, ukljucujuéi ono izvrSeno putem interneta. To obuhvata obavezu drzave
da preduzme sve neophodne zakonodavne, administrativne, socijalne i obrazovne mere, eksteritorijalnost ili
prekograni¢no procesuiranje i osudivanje pocinilaca, kao i adekvatnu i konkretnu definiciju kriminalnih aktivnosti
putem informaciono-komunikacionih tehnologija koje povreduju decu (seksualno zlostavljanje dece, vrbovanje,
nagovaranje i podsticanje dece na Stetne aktivnosti i dr.), najbolji interes dece, transparentne informacije o
rizicima kori$¢enja informaciono-komunikacionih tehnologija i sredstvima zastite protiv iskori$¢avanja.™

* Prilagodeno iz izvora: Save the Children. (2013). Eksploatacija dece na internetu - Regionalni izvjeltaj. “Sexting (kombinacija pojmova seks i tekstualne poruke) je akt slanja ili postavijanja seksualno eksplicitnih fotografija
putem mobilnog telefona ili interneta. Ovo ponasanje je u skorije vreme bilo predmet vrlo intezivnog medijskog spekulisanja zahvaljujudi statistikama koje ukazuju na ugestalo prisustvo ovakvog ponasanja kod miadih, i
pravnim sluéajevima koji su proizidli iz primera sexting-a.” Family Online Safety Institute’s (FOSI) Professional Edition of the Global Resource and Information Directory (GRID) http://www.fosigrid.org/

*# Izyor: Save the Children. (2013). Eksploatacija dece na internetu - Regionalni izvjestaj. Virtuelno zlostavijanje (Cyber-Bullying): Family Online Safety Institute’s (FOSI) Professional Edition of the Global Resource and
Information Directory (GRID) http://www.fosigrid.org/

*#* Save the Children, Eksploatacija dece na internetu - Regionalni izvjestaj, Sarajevo: Save the Children, 2013. Dostupan na: https://nwb.savethechildren.net/sites/nwb.savethechildren.net/files/library/Analiza-nasilje-
na-internetu.pdf
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Medunarodni zakoni jasno prepoznaju da deca zasluZzuju posebnu zastitu pa brojni medunarodni pravni
instrumenti zahtevaju da drzave na svojoj teritoriji preduzmu mere za zastitu dece od svih oblika zlostavljanja i
eksploatacije, kao i angazovanje u medunarodnoj saradnji u istragama i krivicnom gonjenju pocdinilaca krivi¢nih
dela eksploatacije i zlostavljanja dece.

Kada govorimo o zlostavljanju i eksploataciji dece putem IKT, najveci broj tih dela imaju obelezja krivicnih
dela, kako je ve¢ pomenuto, i podlezu krivicnom gonjenu. Poslednjih nekoliko decenija narocita paznja na
medunarodnom planu posvecena je upravo uspostavljanju efikasne zaStite dece Zrtava savremenih oblika
kriminaliteta, posebno imajuéi u vidu neophodnost preduzimanja zakonodavnih i drugih mera za sprecavanje
svih vidova seksualne eksploatacije i seksualnog zlostavljanja dece, kao i potrebu njihove zastite, uvazavajuci da
najbolji interesi deteta i pravo deteta da se njegovo misljenje Cuje i uzme u razmatranje predstavljaju jedan od
osnovnih principa u ostvarivanju, postovanju i zastiti njihovih prava.

Nesporno je da se seksualno zlostavljanje dece na internetu izdvaja se od ostalih oblika nasilja nad decom pocinjenog
putem IKT, po znacaju koji mu je, nesporno, dat u medunarodnim dokumentima, kao i zbog ozbiljnih posledica
koje ostavlja na Zivot dece. Srbija, kao drzava ugovornica, svesna obima i karaktera ovih dela, posebno povecanog
iskori$¢avanja dece u prostituciji i pornografiji, odnosno sve izraZenije zloupotrebe racunarskih sistema i mreza u cilju
regrutovanja dece u pomenute svrhe, pored ostalog, reagovala je uspostavljanjem novih normi i standarda koji ¢e u ovoj
analizi posebno biti istaknuti, u odnosu na druge oblike zlostavljanja dece putem IKT. Kroz dokument Mapa puta, i
duznu paznju datu prevenciji i zastiti dece od seksualnog zlostavljanja putem interneta, daje se neposredan doprinos
ispbunjavanju medunarodnih obaveza Republike Srbije na koje se obavezala pristupanjem medunarodnim ugovorima o
zastiti ljudskih prava i dedjih ljudskih prava.

3.1. Ujedinjene nacije

Konvencija o pravima deteta” usvojena je na 44. zasedanju Generalne skupstine Ujedinjenih nacija 20. novembra
1989. godine (Rezolucija br. 44/25),” a bilo je to iste godine kada je Tim Berners-Lee iz Evropske laboratorije
za fiziku Cestica (CERN) razvio World Wide Web, ™ novu tehniku za distribuciju informacija na internetu. |zraz
“Internet” je prvi put upotrebljen samo nekih sedam godina ranije. Konvencija je razvijena u vreme kada se puni

* Dostupna na: http://www.ljudskaprava.gov.rs/sites/default/files/dokument_file/zakon_o_ratifikaciji_konvencije_o_pravima_deteta.pdf

** Stupila na snagu 2. septembra 1990. godine. Republika Srbija je, po osnovu sukcesije, od 2001. godine ¢lanica Konvencije o pravima deteta (,,Sluzbeni list SFRJ- Medunarodni ugovori”, broj 15/90 i ,Sluzbeni list SFR], br.
4/9612/97) i oba njena protokola - Fakultativni protokol o prodaji dece decjoj prostituciji i de¢joj pornografiji uz Konvenciju o pravima deteta i Fakultativni protokol o u¢es¢u dece u oruzanim sukobima uz Konvenciju o
pravima deteta u julu 2002. godine (,Sluzbeni list SFR], br. 7/2002). Republika Srbija preuzela je obavezu da, u skladu sa ¢lanom 44. Konvencije, podnosi Komitetu za prava deteta inicijalni i periodi¢ne izvestaje o nacinu
primene Konvencije i opcionih protokola uz nju i po$tovanju zagarantovanih prava deteta.

o WORLD WIDE WEB (Web, W3 ili WWW) je nastao marta 1989. godine kao projekat Tim Berners-Lee u CERN-u (Evropska laboratorija za fiziku Cestica). U pocetku je zamisljen da bi olak$ao razmenu ideja kao i
istrazivanja nau¢nika. 1994. godine dolazi do komercijalizacije interneta, a 1995. godine se pojavljuje Web na Internetu i postaje najkomercijalnija usluga (obim usluga se udvostrucuje na svaka Cetiri meseca). Rad Web-a se
zasniva na klijent-server modelu. Ra¢unar na sebi ima instaliran Web server na kojem se nalazi prezentacija koju Zelimo da pogledamo. Pregled se ostvaruje sa rac¢unara ¢itatem HTML dokumenta (Web browser).
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uticaj interneta i informaciono-komunikacionih tehnologija (IKT) na nas Zivot jedva mogao da zamisli, te se ne
odnosi specificno na zastitu prava deteta na internetu. Konvencija je jedan od najsire priznatih medunarodnih
pravnih instrumenata i obuhvata Citav niz ljudskih prava - gradanska, kulturalna, ekonomska, politicka i socijalna
prava - u svojih 54 ¢lanova i tri Opciona protokola.” Konvencija dopunjuje Univerzalnu deklaraciju o ljudskim
pravima i pojasnjava da se deca ,uzimaju u obzir®, u smislu ljudskih prava. Dakle, ,dete, zbog svoje fizicke i
mentalne nezrelosti, zahteva posebnu zastitu i brigu, uklju€ujudi i odgovarajucu pravnu zastitu, kako pre, tako
i nakon rodenja“ (Preambula). Ovaj medunarodni sporazum prepoznaje ljudska prava deteta definisanog kao:
osoba do |8 godina starosti.

U odsustvu formalnih iskaza o pravima na internetu, Konvencija, kojom se utvrduju osnovni standardi primenijivi
na svu decu, bez diskriminacije, ™ i kojom se odreduju minimalna prava i slobode koji treba da se implementiraju,
nudi drzavama potpisnicama dobar vodic za politike u oblasti zastite dece u digitalnom svetu. Kroz proklamovano
pravo deteta da trazi, prima i prenosi informacije i ideje svih vrsta, bez obzira na granice™ i da ima koristi
od odgovarajucih zakonodavnih, administrativnih, socijalnih i obrazovnih mera za njegovu zastitu, Konvencija
predstavlja osnovu za hitne akcije na koje moramo da se usmerimo. Clanovi 13., 17., 28.i 3. ukazuju da pristup
IKT ima klju¢nu ulogu u procesima formiranja, obrazovanja i socijalizacije dece Sirom sveta, sa potencijalnim
prednostima koje se protezu od povecanih prilika za obrazovanje do rekreacije i izgradnje zajednice, te uzivanje
ljudskih prava™. Clanom 34. obavezuju se drzave &lanice da zaitite dete od svih oblika seksualne eksploatacije
i seksualnog zlostavljanja.

U tom cilju, drzave posebno preduzimaju sve odgovarajuée nacionalne, bilateralne i multilateralne mere za
sprecavanje: (a) navodenja ili prisiljavanja deteta da ucestvuje u nezakonitim seksualnim aktivnostima; (b)
eksploatatorskog koris¢enja dece u prostituciji ili drugim nezakonitim seksualnim radnjama; (c) eksploatatorskog
koris¢enja dece u pornografskim predstavama i ¢asopisima. U ¢lanovima 19., 32.i 36.”" Konvencija namece
obavezu preduzimanja svih neophodnih mera kako bi se deca zastitila od Sirokog spektra rizika kojima jesu ili
mogu biti izloZzena, pored ostalog, usled koriscenja IKT.

Opcioni protokol uz Konvenciju o prodaji dece, dedjoj prostituciji i decjoj pornografiji
“(stupio na snagu 2002. godine i sada ima |71 drzavu potpisnicu) dopunjuje Konvenciju o pravima deteta
tako Sto se specificno bavi seksualnom eksploatacijom dece. Protokolom se zabranjuju prodaja dece, dedija
prostitucija i decja pornografija, a drzave ugovornice se obavezuju da usklade svoje zakonodavstvo sa ovim

* Konvencija se, pre svega, zalaze za najbolji interes deteta, pravo na roditeljsku zastitu, razvoj dedjih sposobnosti, pravo deteta da bude konsultovano, a najprihvaéeniji je medunarodni ugovor koji je do 2016. godine
ratifikovalo |95 drzava, uklju¢ujuéi i Somaliju

# Clan 2. Konvencije

## Clan 13: sloboda izrazavanja, trazenja i primanja informacija; Ovo pravo, kao univerzalno, proklamovano je Univerzalnom deklaracijom o ljudskim pravima UN, Medunarodnim paktom o gradanskim i politi¢kim
pravima UN, Konvencijom o visokotehnoloskom kriminalu SE, Poveljom o osnovnim pravima EU

*#* Save the Children, Eksploatacija dece na internetu - Regionalni izvjestaj, Sarajevo: Save the Children, 2013.

sk Clan |9: zadtita deteta od svih oblika fizitkog ili mentalnog nasilja, povreda ili zZloupotrebe, zanemarivanja il nemarnog odnosa, maltretiranja ili eksploatacije, uklju¢ujuéi i seksualnu zloupotrebu; &lan 32: zatita od
ekonomske eksploatacije; ¢lan 36: svi drugi oblici eksploatacije tetne za dete.

wkRk Optional Protocol to the CRC on the Sale of Children, Child Prostitution, and Child Pornography (OPSC). Dostupno na: https://treaties.un.org/pages/viewdetails.aspx’src=ind&mtdsg_no=iv-| | -
c&chapter=4&lang=en
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ugovorom i definisSu propisivanje kazni vezanih uz odredena ponasanja, kao $to su nudenje, izrucivanje ili
prihvatanje deteta u svrhu njegovog seksualnog iskoriS¢avanja, transfera organa deteta radi dobiti, uklju¢ivanja
deteta u prisilan rad, nudenje, dobijanje, te davanje deteta za decju prostituciju, proizvodnja, distribucija, Sirenje,
uvoz, izvoz, nudenje, prodaja ili posedovanje u gore navedene svrhe dedje pornografije”.

Treba pomenuti i prvu medunarodnu zajednicku posveéenost reSavanju problema distribucije materijala
seksualne eksploatacije deteta, iskazanu na Internacionalnoj konferenciji o borbi protiv decje pornografije na
internetu”, odrzanu u Becu 1999. godine, koja je kroz zakljucke skrenula paznju na potrebu kriminalizacije
proizvodnje, distribucije, izvoza, prenosa, uvoza, namernog posedovanija i oglasavanja deéje pornografije. Iste,
1999. godine, u Parizu je, u organizaciji UNESCO, odrzan ekspertski sastanak ,,Seksualno zlostavljanje dece, dedja
pornografija i pedofilija na internetu: Medunarodni izazov* ™, sa ciliem okupljanja kljuénih aktera u borbi protiv
pedofilije i de¢je pornografije na internetu sa ciliem da obezbedi prostor za informisanu diskusiju.

Pokazatelj da sistem Ujedinjenih nacija, a preko Komiteta za prava deteta, pitanje bezbedne upotrebe interneta
stavlja na svoju agendu je i organizovanje Dana opste diskusije (DGD) pod nazivom “Digitalni mediji i prava
deteta”, 12. septembra 2014. godine u Zenevi. Svrha DGD je da podstakne dublje razumevanje sadrzaja i
implikacija Konvencije, jer se odnose na odredene clanove ili teme. Opsti cilj DGD za 2014. godinu: da bi se
bolje razumeli efekti angazovanja dece na drustvenim medijima, kao i informacionih i komunikacionih tehnologija,
kako bi se razumeli uticaj i uloga decjih prava u ovoj oblasti, i razvile strategije zasnovane na pravima, kako bi se
maksimizovale mogucnosti za decu na internetu dok su istovremen zasti¢ena od rizika i eventualne Stete.

3.1.1. Preporuke Komiteta za prava deteta UN vezano za decu i internet

Poslednjih godina, Komitet za prava deteta Ujedinjenih nacija je, u svojim zaklju¢nim zapazanjima na periodi¢ne
izveStaje o primeni Konvencije o pravima deteta i njenih Opcionih protokola, usmerio znacajnu paznju na
informaciono-komunikacione tehnologije i internet.

Njegove preporuke su istakle klju¢ne oblasti koje zahtevaju dalje napore drzava, kao $to su:

° usvajanje ,,nacionalno koordinisanog okvira za reSavanje svih oblika nasilja nad decom, ukljucujudi i nasilje na
internetu®,

* donosenje sveobuhvatnog zakonodavstva ,,kojim se kriminalizuju svi oblici pornogrdfije i seksualne
eksploatacije dece na internetu®, zatim ,,podstrekavanje dece u seksualne svrhe
i pristupanje decjoj pornogrdfiji pomocu sredstava informaciono-komunikacionih tehnologija®;

* Konvencija protiv transnacionalnog organizovanog kriminala i Protokol o spre¢avanju, suzbijanju i kaznjavanju trgovine ljudima, naro¢ito Zzenama i decom su takode znacajni sa aspekta zastite dece, jer ¢esto postoji
povezanost trgovine ljudima i de¢je seksualne eksploatacije.

** |nternational Conference: Combating child pornography on the internet. Vienna, 29 September - | October 1999.

** Experts merting on : Sexual Abuse of Children, Child Pornography and Paedophilia cn the Internet: an International Challenge, UNESCO, Paris, Room II. 18-19 January 1999 Vise na: http://unesdoc.unesco.org/
images/0011/001147/11475 | Eo.pdf
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* donosenje mera za sprecavanje objavljivanja i rasturanja pornografskog materijala koji se tice dece, a preko
mehanizama nadzora za automatsko blokiranje internet servis provajdera (ISP)
i drugih medija koji su pocinili ovakve prestupe,

* preduzimanje neodloznih koraka za uspostavljanje organa/tela za bezbednost interneta, licenciranje
internet servis provajdera i za proveru sadrzaja Stetnih po decu. *

Republika Srbija predstavila je januara meseca 2017. godine, kroz konstruktivnu diskusiju sa ¢lanovima Komiteta
za prava deteta UN, Drugi i treci nacionalni kombinovani izvestaj o primeni Konvencije o pravima deteta.” Sto se
tie nasilja nad decom na internetu, Komitet je, u svojim zaklju¢nim zapazanjima na ovaj izvestaj izrazio, pored
ostalog, zabrinutost zbog “rasprostranjenih slucajeva nasilja u skolama, posebno u osnovnoj skoli, koji su Cesto
podinjeni nad decom sa smetnjama u razvoju i LGBT decom, kao i slu¢ajeva nasilja na internetu”, te je apelovao
na drzavu da, pored ostalog, “ojaca nacionalne programe za resavanje problema nasilja u Skolama uz podrsku
Ministarstva prosvete i agencija za obuku nastavnika, da bi se uspostavili standardi, savetovanje i stru¢na provera
nasilja u Skolama i da obezbedi obuku, ukljucujuéi i za roditelje, o rizicima nasilja (na internetu).*

Svetski dan devojaka u IKT - Svakog cetvrtog Cetvrtka u aprilu od 2010, na inicijativu Republike Srbije, u celom
svetu slavi se medunarodni Dan devojaka u IKT. ™ U projektu Globalne mreze Zena u IKT, uspostavljene pod
okriliem Medunarodne unije za telekomunikacije (The United Nations International Telecommunication Union
(ITY)), osim Ministarstva trgovine, turizma i telekomunikacija Srbije ucestvuju institucije, sektori, univerziteti,
ustanove i kompanije u oblasti novih tehnologija iz celog sveta. Cilj akcije je da se devojcicama i devojkama priblize
informacione i komunikacione tehnologije, i uvede rodna perspektiva u ovu oblast u kojoj Zene profesionalno
nisu dovoljno zastupljene. Vise od 240.000 devojaka i mladih Zena je do sada ucestvovalo u 7.200 manifestacija
ulé0zemalja.™

3.2. Savet Evrope

Razvojem informacionih i komunikacionih tehnologija nastaju moguénosti za nove oblike kriminaliteta tako $to
se pociniocima daju novi instrumenti za izvrSenje starih vrsta kriminaliteta, kao i sredstva i trziSta za njegove
nove pojavne oblike. Zbog toga je visokotehnoloski kriminalitet sve zastupljeniji, dobija nove forme i predstavlja
sve vecu opasnost, narocito kroz oblike transnacionalnog kriminalnog delovanja, jer upravo informaciona
tehnologija u potpunosti odgovara ostvarivanju kriminalnih ciljeva na transnacionalnom nivou.

* Zaklju¢na zapazanja na drugi periodicni izvestaj Sjedinjenih Americkih drzava, predstavljen u okviru ¢lana |2. Opcionog protokola o prodaji dece, decjoj prostituciji i de¢joj pornografiji, usvojen od Komiteta na njegovoj
62. sesiji (14. januar-1. februar 2013), 2. juli 2013. CRC/C/OPSC/USA/CO/2, & 28(a&b).

** Zaklju¢na zapazanja na kombinovani drugi i tredi periodi¢ni¢ni izvestaj Republike Srbije, usvojen od strane Komiteta na njegovoj 2.193 sesiji (24. januar 2017. godine), 3. Februar 2017. (CRC/C/SRB/2-3).

*** Girls in ICT Day. Vise na: https://www.itu.int/en/ITU-D/Digital-Inclusion/Women-and-Girls/ Girls-in-|CT-Portal /Pages/Portal.aspx

*##%2017. godine, agenciji Ujedinjenih nacija za informaciono-komunikacione tehnologije (The United Nations International Telecommunication Union (ITU)) u obelezavaju Dana devojaka u IKT pridruzio se i UN
WOMAN kako bi privukla globalnu paznju na potrebu njihovog punog i jednakog pristupa obrazovanju putem i u IKT. ViSe na: http://www.unwomen.org/en/news/stories/2017/4/feature-international-girls-in-ict-day
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Kao odgovor na navedeno, u okviru Saveta Evrope donete su preporuke o kriminalitetu vezanom za kompjutere
iz 1989. godine (Recommendation No. R(89) i o sagledavanju problema u krivicnom procesnom pravu vezanom
za informacionu tehnologiju iz 1995. godine (Recommendation No. R(95). Ovi akti usmerili su snaznu paznju na
bezbednosne aspekte koriséenja interneta i IKT na teritoriji Evrope.

Sa aspekta institucionalnog okvira za suprotstavljanje kriminalu koji se vrsi putem visokih tehnologija, najvazniji
medunarodni dokument predstavlja Konvencija o visikotehnoloskom  kriminalu Saveta Evrope,” potpisana u
Budimpesti 23. novembra 2001. godine (tzv. Budimpestanska konvencija), odnosno Dodatni protokol uz ovu
Konvenciju, koji se odnosi na inkriminaciju dela rasisticke i ksenofobiéne prirode izvrSenih preko kompjuterskih
sistema (sacinjen u Strazburu 2005. godine). Usvajanje ovih dokumenata rezultat je inicijative Saveta Evrope,
koja je formalno pokrenuta 1996. godine osnivanjem Komiteta strucnjaka za kriminal u digitalnom prostoru.
Konvencija o visokotehnoloskom kriminalu™ je prvi medunarodni ugovor o krivi¢nim delima pocinjenim putem
interneta i drugih racunarskih mreza, koji reguliSe materijalno kriviéno pravni i procesno pravni okvir krivi¢nih
dela koja su izvrSena putem interneta i drugih racunarskih mreza (narodito zbog krsenja autorskih prava,
kompjuterske prevare, decje pornografije i krSenja bezbednosti na mrezi), uklju¢ujuéi nadleznost i medunarodnu
saradnju. Takode, sadrzi niz ovlaséenja i procedura, kao $to je pretrazivanje raCunarskih mreza i presretanje.
Njen glavni cilj, utvrden u preambuli, jeste sprovodenije zajednicke kriminalne politike usmerene na zastitu
drustva od visokotehnoloSkog kriminala, posebno usvajanjem odgovaraju¢eg zakonodavstva i podsticanjem
medunarodnesaradnje.”™

Konvencija postavlja osnovne norme koje se tiCu krSenja prava, prevara, zloupotreba. Krivicna dela odredena
Konvencijom su - neovlaséeni pristup, neovlas¢eno presretanje, ometanje toka podataka, ometanje racunarskog
sistema, zloupotreba uredaja, falsifikovanje pocinjeno pomodu racunara, prevara izvrSena pomodu racunara,
krivicna dela dedje pornografije, i krivicna dela autorskih i srodnih prava. Konvencija terminom “maloletnik”
obuhvata sva lica mlada od |8 godina. Strana ugovornica moze da postavi nizu starosnu granicu, koja nije manja
od 16 godina.

Odeljak 3. Konvencije, u ¢lanu 9. definise dela u vezi sa decijom pornografijom:

|. Svaka strana ugovornica treba da usvoji zakonodavne i druge mere, neophodne da bi se kao krivi¢no delo u
domacem pravu propisale sledeée radnje, kada su ucinjene sa namerom i protivpravno: a) proizvodnja decije
pornografije, u svrhu njene distribucije preko racunarskog sistema; b) nudenje ili Cinjenje dostupnim decje
pornografije preko racunarskog sistema; v) distribucija ili prenoSenje decje pornografije preko racunarskog
sistema; g) nabavljanje decje pornografije preko racunarskog sistema, za sebe ili za drugo lice; d) posedovanje
decje pornografije u ra¢unarskom sistemu ili na medijumima za Cuvanje racunarskih podataka.

* Convention on Cybercrime, (ETS No.85) Councile of Europe, Dostupno na: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/ 185/ signatures’p_auth=ELOodWip

** Drzavna zajednica Srbije i Crne Gore potpisala je Konvenciju 2005. godine, a krajem iste godine donet je Krivi¢ni zakonik kojim se, delom, uvazavaju odredbe ove konvencije. Republika Srbija donela je 2009. godine
Zakon o potvrdivanju Konvencije o visokotehnoloskom kriminalu (“SI. glasnik RS - Medunarodni ugovori”, br. 19/09).

** Do juna meseca 2017. godine, ukupno 43 zemlje ¢lanice Saveta Evrope je potpisalo, pristupilo i ratifikovalo Konvenciju, a jos 4 zemlje su je potpisale bez ratifikacije. Pored toga, jedan broj zemalja, koje nisu nisu ¢lanice
Saveta Evrope, potpisalo je, pristupilo i ratifikovalo Konvenciju, kao $to su npr. Kanada, Japan i Sjedinjene Americke drzave, $to pokazuje globalno prepoznat znadaj ovog ugovora . Ruska federacija jedina je zemlja ¢lanica
Saveta Evrope koja nije potpisala niti ratifikovala ovu konvenciju. Dostupno na:

https://www.coe.int/en/web/ conventions/full-list/-/conventions/treaty/ | 85/signatures?p_auth=ELOodWip
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2. U smislu stava |. ovog ¢lana izraz “decje pornografija” obuhvata pornografski materijal koji vizuelno prikazuje:
a) maloletnika koji u¢estvuje u eksplicitno seksualnoj radnji; b) lice koje izgleda kao maloletnik, koje ucestvuje
u eksplicitno seksualnoj radniji; v) realisti¢ne slike, koje predstavljaju maloletnika koji ucestvuje u eksplicitno
seksualnoj radniji.

Ova konvencija predstavlja trenutno jedini medunarodno pravno priznati instrument u oblasti visokotehnoloskog
kriminala, koji je primenjen i van okvira Saveta Evrope, koji objedinjuje savremene metode postupanja nadleznih
drzavnih organa i drugih institucija i organizacija u cilju uspostavljanja efikasnog okvira medunarodne saradnje u
ovoj oblasti.

Konvencija o zastiti dece od seksualne eksploatacije i seksualnog zlostavljanja Saveta Evrope*
je pripremljena od strane svih zemalja ¢lanica Saveta Evrope, kao i Kanade, Vatikana, Japana, Meksika i Sjedinjenih
Ameri¢kih Drzava. Usvojena je i otvorena za potpis u oktobru 2007. godine u Lanzarotu, u Spaniji, i iz tog
razloga je poznata pod imenom “Lanzarot konvencija“. Ova konvencija aZurira neke od odredbi Konvencije
o sajber kriminalu, iako je priznata kao posebna i odvojena od nje. Konvencija predstavlja sveobuhvatan i
koherentan pravni okvir koji se odnosi na inkriminisanje razli¢itih oblika seksualne zloupotrebe i iskoriS¢avanja
dece, pogotovo upotrebom informacionih tehnologija, otkrivanje i dokazivanje krivi¢nih dela i gonjenje ucinilaca,
sprecavanje ovih pojava, koordinaciju delovanja razlicitih aktera, te zastitu i pomo¢ zrtvama.

Nesporno je da Lanzarot Konvencija predstavlja veoma ambiciozan i sveobuhvatan pravni instrument o
zastiti dece od seksualnog iskoriS¢avanja i seksualnog zlostavljanja. Kao pocetnu tac¢ku uzima standarde UN i
Saveta Evrope, prosirujudi ih, kako bi se pokrile sve moguce vrste seksualnih krivi¢nih dela protiv maloletnika
(ukljucujudi seksualno zlostavljanje dece, decju prostituciju, pornografiju, izlaganje dece seksualnim sadrzajima
i aktivnostima) i kriminalizaciju (kaznjavanje) istih. Pod ovim se podrazumeva i seksualno zlostavljanje u krugu
porodice zrtve ili bliskog socijalnog okruzenja (“u krugu poverenja”) kao i dela pocinjena u komercijalne ili
profitabilne svrhe. Propisano je da drzave u Evropi i Sire utvrde posebno zakonodavstvo i preduzmu mere
sa naglaskom na Cuvanje najboljeg interesa deteta, kako bi se sprecilo seksualno nasilje, ali takode i zbog
zaStite dece zrtava i krivinog gonjenja pocinilaca. Mere i intervencije kako za pocinioce, tako i za potencijalne
podinioce treba da budu usmerene na prevenciju seksualnih zlocina nad decom, pa treba obezbediti njihovo
redovno pracenje i nadgledanje. Konvencijom je utvrdeno i uspostavljanje programa za podrsku Zrtvama i
njihovim porodicama, terapijska podrska i hitna psiholoska pomo¢, podsticanje prijavljivanja sumniji koje se ticu
seksualne eksploatacije i seksualnog zlostavljanja, uspostavljanje telefonskih i internet linija za pruzanje podrske;
uspostavljanje ,,child friendly“ sudskih postupaka u cilju zastite bezbednosti Zrtve, privatnosti, identiteta;

* Council of Europe Convention on the Protection of Children against Sexual Exploitation and Sexual Abuse CETS No.: 201 (2007). Dostupno na: http://conventions.coe.int/ Treaty/ Commun/QueVoulezVous.
asp!NT=201&CL=ENG
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mere prilagodene potrebama dece zrtava; postovanje prava dece i njihovih porodica; broj intervjua sa decom
Zrtvama, koji treba da bude ogranicen i da se odvija u ohrabruju¢em okruzenju, sa profesionalcima obucenim
za tu svrhu. Ona takode promovise medunarodnu saradnju kako bi se postigao isti cilj.

Lanzarot komitet je telo osnovano kako bi nadgledalo da li ¢lanice efikasno sprovode Lanzarot konvenciju,
sa mandatom da olaksa prikupljanje, analizu i razmenu informacija, iskustava i dobre prakse izmedu drzava, kako
bi se poboljsale moguénosti za prevenciju i borbu protiv seksualne eksploatacije i seksualnog zlostavljanja dece.”
Ovaj komitet je veoma aktivan u svom angazovanju na monitoringu primene Lanzarot konvencije.

Lanzarot konvencija je stupila na snagu Ol. jula 2010. godine. Do jula meseca 2017. godine potpisale
su je svih 47 drzava clanica Saveta Evrope, a 42 drzave su je ratifikovale: Albanija, Andora, Austrija, Belgija,
Bosna i Hercegovina, Bugarska, Hrvatska, Kipar, Ceska, Danska, Estonija, Finska, Gréka, Madarska, Island, Italija,
Letonija, Lihtenstajn, Litvanija, Luksemburg, Malta, Republika Moldavija, Monako, Crna Gora, Holandija, Poljska,
Portugal, Rumunija, Rusija, San Marino, Srbija, Slovacka Republika, Slovenija, Spanija, Svedska, Svajcarska, “Bivia
Jugoslovenska Republika Makedonija”, Turska, Ukrajina.”

Primetno je da je Konvencija nastojala da uskladi “najbolje prakse” drzava ¢lanica, ali je ipak delimi¢no
ogranicena u nekoliko aspekata. Konkretno, propusteno je da se obrati paznja na resurse namenjene deci
zrtvama nakon seksualne eksploatacije, kao Sto je niz osnovnih potreba ukljucujuéi stanovanje, ishranu i
obrazovanje Zrtava. Jo$ jedan nedostatak Konvencije je da je izostalo njeno globalnije usvajanje, te je trenutno
Siroko prihva¢ena samo medu evropskim zemljama.

Preporuka Komiteta ministara Saveta Evrope (2001)16 o zastiti dece od seksualnog iskoriS¢avanja prepoznala
je da reklame i mediji, posebno internet, igraju veliku ulogu kako u Sirenju, tako i u sprecavanju pojave seksualnog
iskoriS¢avanja dece. Ciljevi ove preporuke su planiranje i sprovodenje mera, politika i prrksi u vezi sa borbom
protiv seksualnog iskoris¢avanja koje uzima u obzir stavove i iskustva same dece. U preporuci se razmatraju
pitanja kao $to su potreba za bolje informisanje javnosti, obrazovanje i informacijame o seksualnom iskori§éavanju
dece, neophodne mere krivi¢énog zakonodavstva koje treba usvoijiti, kao i o neophodnosti poboljsanja podrske
zrtvama, medunarodne saradnje i istraZivanja ovog problema.

* Lanzarot komitet je 2013. godine pripremio i dostavio drzavama ¢lanicama ,, Tematski upitnik* kako bi se prikupili podaci o tome kako one sprovode Lanzarot konvenciju, sa fokusom na seksualno zlostavljanje dece ,u
krugu poverenja“. Kao dodatak ovome, prosleden je i ,Opsti upitnik”, kako bi se prikupile informacije i imao opsti okvir unutar kog ¢e se proceniti odgovori ¢lanica na tematski upitnik. Sve potpisnice Lanzarot konvencije
dale su odgovore na oba upitnika. Republika Srbija ima svog nacionalnog predstavnika u Lanzarote komitetu i predala je svoj nacionalni izvestaj u nazna¢enom roku. Objedinjen izvestaj Komiteta dostupan je na: http://
www.coe.int/en/web/ children/lanzarote-convention

** Dostupno na: http://conventions.coe.int/ Treaty/ Commun/QueVoulezVous.asp!NT=20 | &CL=ENG
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Rezolucija 1307(2002) Parlamentarne skupstine Saveta Evrope o seksualnoj eksploataciji

dece™ ukazuje da je internet pogorsao kontekst seksualnog zlostavljanja dece jer je pociniocima omogucio da
uzivaju anonimnost i lak pristup, kao i neogranicene kontakte sa potencijalnim zrtvama. Rezolucijom se drzave
pozivaju da definiSu, kao prioritet od nacionalnog interesa, akcije na suzbijanju svih oblika seksualne
eksploatacije dece i unaprede zakonodavne i tehnicke kapacitete institucija za primenu zakona koji deluju u
oblasti zastite dece od seksualne eksploatacije putem visokotehnoloskog kriminala.

Rezolucijom Skupstina poziva drzave da prihvate pristup nulte tolerancije na krivi¢na dela podinjena na Stetu
dece i da usvoje takve proaktivne politike, koje:

* ne dozvoljavaju da krivicna dela, ili pokusaji krivicnih dela, ostanu nekaznjeni;

* poklanjanju prioritetnu paznju pravima i stavovima dece zrtava;

* ulazu aktivne napore da pronadu i identifikuju Zrtve, kako bi im se osigurala rehabilitacija
i odgovarajuéa kompenzacija;

* imaju za cilj hapSenje kriminalaca bez da se im daje i najmanja moguénost - narocito na proceduralnim
ili geografskim osnovama - da izbegnu pravdu i koja primenjuje dovoljno stroge kazne u odnosu na
izvrseno krivi¢cno delo;

* koriste sva sredstva kako bi se sprecila buduca krivi¢na dela, ukljuCujuéi obavezni tretman za pocinioce i
zabranu osudenim podiniocima pristup odredenim zanimanjima koja ih dovode u kontakt sa decom.

Na kraju, Rezolucija podstice sve gradane da prijave seksualno zlostavljanje dece i podrzava koncept sluzbi
besplatne telefonske pomodi i finansijske pomodi organizacijama civilnog drustva koje deluju u ovoj oblasti,
dajudi prednost onima koje svoje delovanje usmeravaju na bezbedniji internet.

Izgradnja Evrope za i sa decom - Building a Europe for and with children ™ je program koji je
pokrenut 2006. godine, ima za cilj da osigura integrisani pristup promovisanju prava dece u politikama Saveta
Evrope i pomodi donosiocima odluka da razviju nacionalne strategije. Njegovi ciljevi su promovisanje prava dece
i uklanjanje svih oblika nasilja nad decom. U okviru ovog programa, pokrenuta je kampanja Jedno od pet ™ Sa-
veta Evrope za zaustavljanje seksualnog nasilja nad decom, u okviru koje je pripremljeno nekoliko child friendly
promotivnih spotova, materijala, odrzano mnostvo strucnih skupova i sl.

* Assembly debate on 27 September 2002 (32nd Sitting) (see Doc. 9535, report of the Social, Health and Family Affairs Committee, rapporteur: Mr Provera; Doc. 9573, opinion of the Committee on Legal Affairs and
Human Rights, rapporteur: Mr Piscitello; and Doc. 9575, opinion of the Committee on Culture, Science and Education, rapporteur: Baroness Hooper). Text adopted by the Assembly on 27 September 2002 (32nd
Sitting). Dostupno na: http://www.assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.aspfileid= | 7054&lang=en

** Vise na: http://www.coe.int/en/web/children/

*#* ONE in FIVE - The Council of Europe Campaign to stop sexual violence against children
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3.3. Evropska Unija*

Efikasna borba protiv zloupotrebe dece na internetu zahteva harmonizaciju nacionalnih propisa i uspostavljanje
odgovaraju¢e medunarodne saradnje, narocito zbog transnacionalne prirode ovih krivicnih dela. Kako bi
osigurala ujednacdavanje napora i ishoda drzava ¢lanica u oblasti zastite dece, Evropska komisija je 1996. godine
usvojila Saopstenje o nezakonitim i Stetnim sadrZajima na Internetu™ i Zeleni papir o zastiti maloletnih lica i ljudskog
dostojanstva u audio-vizuelnnim i informacionim sistemima ™ ukazujuéi na znacaj koordinisanog delovanja drzava
Clanica, ali uz relativno ograni¢enu ulogu Evropske zajednice. DonoSenjem Rezolucije 1099 (1996) i 1307
(2002) Parlamentarne skupstine Saveta Evrope o seksualnom iskoriS§¢avanju dece pozivaju se drzave ¢lanice na
saradnju u suzbijanju dedje prostitucije i pornografije i kaznjavanju specifi¢nih povezanih radnji (posedovanja,
proizvodnje i snimanja materijala). Priznaje se da internet olakSava izvrSenje seksualnih krivi¢nih dela prema
deci, pocinioci su anonimni i imaju neograni¢enu moguénost kontakt.”™ Seksualno zlostavljanje i seksualno
iskoriS¢avanje dece, ukljucujuci i decju pornografiju, predstavljaju ozbiljno krsenje osnovnih prava, narocito
prava deteta na zastitu i staranje koji su neophodni za njegovu dobrobit. Ista prava detetu garantuje i Povelja o
osnovnim pravima Evropske unije™ iz 2000.godine, a u Stokholmskom programu™™ iz 2010.godine, borba
protiv zlostavljanja i ekploatacije dece postavljena je kao jedan od prioriteta na putu ka bezbednom prostoru
Evropske unije.
Internet je omogucio dramati¢no povecanje seksualnog zlostavljanja dece jer
* olaksava razmenu materijala koji sadrze seksualno zlostavljanje dece nudedi niz kanala za distribuciju,

kao Sto su, medu ostalim, internet stranice, P2P mreze, drustveni mediji,

oglasne table (BBS), forumi, IRC i platforme za deljenje fotografija, video i audio zapisa.

Deljenje je postalo lakSe zbog moguénosti pristupa zajednici slicnih pojedinaca Sirom sveta,

koja je izvor velike potraznje i uzajamne pomodi;
* osigurava tehnicka sredstva i sigurnosne mere koje mogu da olaksaju anonimnost™;
* zbog velike potraznje za materijalom koji sadrzi seksualno zlostavljanje dece, ona su i dalje potencijalne

Zrtve, a anonimnost moze da omete istragu i krivicno gonjenje tih dela;
* novi materijali, koji sadrze seksualno zlostavljanje dece, postali su valuta. Kako bi dobili i zadrzali

pristup forumima na kojima ucestvuiju, njihovi korisnici cesto moraju redovno da dostavljaju nove materijale,

* Republika Srbija je 2012. godine zvani¢no postala zemlja kandidat za ¢lanstvo u Evropskoj Uniji. Prva pregovaracka poglavlja otvorena su krajem 2015. godine. Proces pristupanja podrazumeva usaglasavanje
zakonodavnog okvira drzave sa postojecim zajednickim normativnim okvirom i principima Evropske Unije. Kada je u pitanju oblast informaciono komunikacione bezbednosti, Srbija u procesu razvoja nacionalnog
normativnog okvira mora da ima u vidu postojece zakonodavstvo Evropske Unije.

** Communication on lllegal and Harmful Content on the Internet. Dostupno na: http://aei.pitt.edu/5895/1/5895.pdf

*** Green Paper on the Protection of Minors and Human Dignity in Audiovisual and Information Services. Dostupno na: http://aei.pitt.edu/ | 163/ |/minors_info_soc_gp_COM_96_483.pdf

*#% Save The Children. Srecavanje eksploatacije dece u JI. Dostupno na: https://nwb.savethechildren.net/sites/nwb.savethechildren.net/files/library/ Eksploatacija-dece-na-internetu-april-20 | 3.pdf
#% Charter of Fundamental Rights of The European Union. Dostupno na: http://www.europarl.europa.eu/charter/pdf/text_en.pdf

#Hr The Stockholm Programme — An Open Bnd Secure Europe Serving Bnd Protecting Citizens.

Dostupno na: http://eur-lex.europa.eu/%20LexUri-Serv/LexUriServ.do?uri=0J:C:2010:1 15:000 | :0038:en:PDF

ek Evropska Komisija (2016). Izvestaj komisije Evropskom parlamentu i Savetu o oceni sprovodenja mera iz ¢lana 25. Direktive 201 1/93/EU od |3. decembra 201 |. godine o suzbijanju seksualnog zlostavljanja i
seksualnog iskoris¢avanja dece i de¢je pornografije. Bruxelles, 16.12.2016. COM(2016) 872 final.
weeekk Npr. Onion Router (www.torproject.org).
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Seksualno zlostavljanje dece na internetu tezak je zlocin koji ima dugorocne posledice za zrtve. Zlo im se nanosi,
ne samo pri snimanju ili fotografisanju zlostavljanja, vec i svaki put kad se slike i video zapisi objavljuju, prosleduju
i gledaju. Svest o tome da su slike i video-zapisi koji prikazuju njihovo zlostavljanje dostupni svima i da bi ¢ak
mogli da sretnu nekoga ko ih je video izvor je velikih trauma i dodatne patnje za decu zrtve. *

Imajuci raznovrsne upozoravajuce pokazatelje u vidu, uocene nedostatke Okvirne Odluke iz 2004. godine, kao i,
u meduvremenu (2007) usvojene Konvencije o zastiti dece od seksualne eksploatacije i seksualnog zlostavljanja
Saveta Evrope, doneta je Direktiva 201 1/93/EU™ o suzbijanju seksualnog zlostavijanja i seksualne eksploatacije
dece i deje pornogrdfije,”™ kao i zameni Okvirne odluke Saveta 2004/68/PUP Evropskog Parlamenta i Saveta (201 1).
U Direktivi se konstatuje da je decja pornografija, koja se sastoji od fotografija seksualnog zlostavljanja dece i
od drugih posebno teskih oblika seksualnog zlostavljanja i seksualnog iskoriS¢avanja dece, u porastu, i da Siri
se upotrebom novih tehnologija i interneta. Navodi se da ,seksualno zlostavljanje i seksualno iskoriS¢avanje
dece, ukljucujuci de¢ju pornografiju, predstavljaju teska krSenja osnovnih prava, posebno prava dece na zastitu
i brigu za njihovu dobrobit, kako je to predvideno Konvencijom Ujedinjenih nacija o pravima dece iz 1989. i
Poveljom o osnovnim pravima Evropske unije”. Direktiva ima za cilj da stvori pravni okvir za zastitu dece od svih
oblika seksualne zloupotrebe i iskori§¢avanja, kao i unapredenje medunarodne saradnje, mera prevencije i mera
zaStite dece Zrtva tih krivi¢nih dela. Direktiva sadrzi minimum pravila kojih su drzave duzne da se pridrzavaju
u propisivanju krivicnih dela i sankcija u vezi sa seksualnom zloupotrebom i iskoris¢avanjem dece i de¢jom
pornografijom i odredbe koje su od znacaja za njihovo sprecavanje i zastitu Zrtava ovih krivi¢nih dela. U Direktivi
su navedene radnje u vezi sa seksualnom zloupotrebom i iskoris¢avanjem dece i de¢jom pornografijom koje
su drzave ¢lanice duzne da inkriminiSu u svojim zakonodavstvima, a za svaku od radnji propisani su i minimum i
maksimum kazne zatvora koje je drzava duzna da ispostuje prilikom predvidanja sankcije za odredeno krivicno
delo.

Veoma je znacajno istadi kako Direktiva posebno ukazuje na vrbovanje (grooming) dece u seksualne svrhe putem
interneta, kao specifiénu pretnju, a drzave ¢lanice su podstaknute da ovakvo ponasanje (i offline) predvide kao
krivicno delo. Visina kazne ostavlja se nacionalnom zakonodavstvu ¢lanica. Krivi¢na dela su razvrstana kao dela
seksualnog zlostavljanja, zatim seksualne eksploatacije i dela u vezi sa de¢jom pornografijom. Kako su neke zrtve
trgovine ljudima bila i deca Zrtve seksualnog zlostavljanja ili seksualnog iskoris¢avanja, ova Direktiva bi trebala
u celosti da bude uskladena sa Direktivom 201 1/36/EU Evropskog parlamenta i Saveta od 5. aprila 201 1. o
sprecavanju i suzbijanju trgovine ljudima i zastiti zrtava i o zameni Okvirne odluke Saveta 2002/629/PUP.

* Postoje nagovestaji da, u proseku, deca na sve ranijem uzrastu postaju zrtve materijala koji sadrzi seksualno zlostavljanje: prema podacima Medunarodnog udruzenja dezurnih internet telefonskih linija INHOPE, ini
se da oko 70 % Zrtava u prijavama koje su dezurne telefonske linije ¢lanice INHOPE mreze obradile 2014. godine, predstavljaju deca pre puberteta. Udruzenje za pracenje interneta (Internet Watch Foundation, IWF)
objavilo je sli¢ne podatke 2015. godine, dodajudi da 3 % Zrtava predstavljaju deca uzrasta od dve godine ili manje, dok je trecina snimaka prikazivala silovanje ili seksualno mucenje dece.

** Dostupno na: http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A3201 | L0093

*** Konvencija i Direktiva su dva kako sveobuhvatna, tako i aktuelna dokumenta, koja se nadovezuju i poja¢avaju dejstvo jedna drugoj.
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Ovde ¢emo se pozabaviti ¢lanom 25. Direktive 201 1/93/EU, ¢iji je glavni cilj da se oteza pristup decjoj
pornografiji. Te su odredbe prvi put uvedene Direktivom, jer nisu bile uklju¢ene u glavne zakonodavne
instrumente u tom podrucju, a koji su vec Sire objasnjeni u ovom tekstu: Okvirnoj odluci koja se zamenjuje
Direktivom; Konvenciji Saveta Evrope o zastiti dece od seksualne eksploatacije i seksualnog zlostavljanja, iz koje
Direktiva crpi nadahnuce u drugim oblastima ili Odluci Saveta o suzbijanju deéje pornografije na internetu, koja
je bila jedan od prvih pravnih instrumenata na nivou EU za borbu protiv decje pornografije.

Clan 25. jedan je od niza odredbi Direktive kojima se olak$ava prevencija i smanjuje sekundarna viktimizacija.
Zajedno sa odredbama o kriviécnom gonjeniju i zastiti Zrtava, one su deo sveobuhvatnog pristupa koji je potreban
za efikasno suzbijanje seksualnog zlostavljanja dece, seksualnog iskoris¢avanja dece i decje pornografije. Clan
25. glasi:

,» |. Drzave Clanice preduzimaju potrebne mere kako bi osigurale Zurno uklanjanje internet stranica sa nosaca
koji se nalaze na njihovoj teritoriji, a koje sadrze ili Sire de¢ju pornografiju, kako bi doprinele uklanjanju takvih
stranica i sa nosaca koji se nalaze izvan njihovog podrugja,

2. Drzave ¢lanice mogu da preduzmu mere sprecavanja pristupainternet stranicama koje sadrze de¢ju pornografiju
ili je Sire prema korisnicima interneta unutar njihove teritorije. Te mere treba odrediti transparentnim postupcima
i obezbediti odgovarajuce zastitne mere, posebno kako bi se osiguralo da ogranic¢enje bude svedeno samo na
ono §to je potrebno i srazmerno, te da korisnici budu obavesteni o razlozima ogranicenja. Te zastitne mere
ukljucuju i mogucnost sudske zastite.”

Treba skrenuti paznju da ¢lan 25. upuduje na ,,mere”, koje ne moraju nuzno da budu zakonodavne. Smatra se da
se Direktiva na zadovoljavajudi nacin prenosi nezakonodavnim merama ukoliko se njima u praksi postizu ishodi
navedeni u ¢lanu 25. Saradnja izmedu privatnog sektora, ukljucujuéi industriju i civilno drustvo, i tela javne vlasti,
ukljuéujudi tela krivicnog gonjenja i pravosudna tela, klju¢na je za sprovodenje mera iz ¢lana 25. i za efikasno
suzbijanje Sirenja materijala koji sadrZzi seksualno zlostavljanje dece na internetu.

Crne liste internet stranica koje sadrze ili Sire decju pornografiju obi¢no se koriste za sprovodenje mera
sprecavanja pristupa. Crne liste obi¢no pripremaju nacionalna tela (npr. tela za kriviéno gonjenje ili regulatorna
tela) i Salju ih internet servis provajderima. Neki od klju¢nih izazova Evropske komisije su da osigura da se, u
buducnosti, materijal koji sadrzi seksualno zlostavljanje dece na teritoriji drzava ¢lanica smesta ukloni i kako da
se osiguraju odgovarajuce zastitne mere ako se drzave Clanice odluce za mere sprecavanja pristupa internet
stranicama koje sadrze seksualno zlostavljanje dece korisnicima interneta sa njihove teritorije.
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S tim u vezi, Generalna skupstina INTERPOL je, na svojoj redovnoj sednici odrzanoj u Indoneziji, 2009. godine
usvojila je rezoluciju AG-209-RES-05 kao podstrek drzavama ¢lanicama da iskoriste sva raspoloziva tehnicka
sredstva, ukljucujudi blokiranje pristupa web stranicama koje sadrze materijale zlostavljanja dece, kao meru
prevencije krivi¢nih dela i nastojanje da se ogranici distribucija i dostupnost materijala seksualnog zlostavljanja
dece nainternetu. Drzave imaju razlicitu praksu u ovoj oblasti. Crna lista (,,VWWorst of List” — IWOL) je dostupna
svim centralnim nacionalnim kancelarijama Interpola zemalja ¢lanica. Internet servis provajderi mogu da potpisu
sporazum sa kancelarijom INTERPOL u svojoj zemlji kako bi pristupili listi i blokirali pristup ovakvim internet
stranicama.

Za sada, Komisija ne planira izmene Direktive 201 1/93/EU, tacnije ¢lana 25., ve¢ napore usmerava
na mere za njegovu potpunu primenu u drzavama ¢lanicama. S obzirom na to, Komisija je u svojoj nedavnoj
Komunikaciji o internet platformama, iz 2016. godine, naglasila potrebu za odrzavanjem i razvojem procesa
angazovanja viSe ucesnika u cilju pronalaska zajednickih resenja za dobrovoljno otkrivanje i suzbijanje ilegalnih
materijala na internetu i obavezala se na preispitivanje potrebe za formalnim postupcima prijave i delovanja.

Za potrebe ove analize, vazno je pomenuti joS neke mere koje se, donoSenjem okvira politika,
preduzimaju unutar Evropske Unije:

Strategija sajber bezbednosti Evropske Unije je prvi krovni dokument kojim Evropska komisija odreduje
sveobuhvatni strateski pristup pitanju sajber bezbednosti na svojoj teritoriji. Strategija definiSe ukupno 5
prioriteta: ostvarivanje sajber otpornosti, drasticno smanjenje sajber kriminala, razvoj politike i kapaciteta
sajber odbrane, razvoj industrijskih i tehnoloskih resursa za sajber bezbednost i uspostavljanje koherentne
politike sajber prostora za Evropsku uniju i promovisanje klju¢nih vrednosti EU. U okviru prvog strateskog
prioriteta (ostvarenje sajber otpornosti - cyber resilience), Strategija naglasava potrebu za ja¢anjem kapaciteta
drzava ¢lanica i privatnog sektora da sprece, otkriju i nose se sa sajber incidentima. Takode, Strategija predvida
i nacionalne programe, u okviru zemalja ¢lanica, kao Sto su obuke o bezbednosti mreza i informacija u Skolama,
zastiti licnih podataka za studente informacionih tehnologija i kompjuterskih nauka i osnovne obuke za zaposlene
u drzavnoj administraciji.
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Direktiva o merama za obezbedivanje najveceg nivoa bezbednosti mreznih i informacionih sistema Sirom EU
(NIS Direktiva) iz 2016. godine poziva sve drzave ¢lanice Evropske Unije da na nacionalnom nivou propisu
osnovne standarde bezbednosti mreza i informacija koji bi definisali nadlezni drzavni organ za ova pitanja i
uspostavili funkcionalni CERT, uz usvajanje nacionalne strategije i plana saradnje u ovoj oblasti.

Digitalna agenda za Evropu, izmedu ostalog, ima za cilj da obezbedi da internet postane prostor moguénosti
za decu, za komunikaciju, za pristup informacijama i razvoj njihovih vestina. U tom cilju, predloZeni su brojni
konkretni postupci u oblasti poverenja i bezbednosti na internetu, ukljuéujuci podrsku za prijavljivanje ilegalnog
sadrzaja na internetu i kampanja za podizanje svesti o sigurnosti za decu na internetu i podsticanju samoregulacije
koriS¢enja internet usluga.

U tom kontekstu, Evropska komisija je u ,,Evropskoj strategiji za bolji internet za decu®, poznatijoj kao ,,Bolji
internet za decu — BIK®, predlozZila niz akcija koje treba preduzeti od strane Komisije, drzava ¢lanica EU i
povezanih IKT industrija. Veoma je vazno naglasiti da vedina predloZzenih mera nije zakonodavne prirode,
ve¢ se odnose na obezbedivanje visokokvalitetnog sadrzaja, podizanje svesti i osnazivanje, ¢ime se povecava
bezbednost na internetu. Cilj je da ce, ispunjenjem akcija predlozenih Strategijom, deca dobiti bolji internet i
unaprediti sopstvene vedtine kompjuterske pismenosti. Stavide, i deca i roditelji ¢e imati koristi od sigurnijih
internet sadrzaja i efikasnih alata za prijavljivanje zloupotreba, odgovarajuéih podeSavanja privatnosti prilagodena
uzrastu, Sema klasifikacije sadrzaja i roditeljske kontrole.

Globalna alijansa protiv seksualnog zlostavljanja dece na internetu pokrenuta je 5. decembra2012. godine od strane
Evropske komisije i USA, a cilj je podizanje standarda i ujedinjenje napora Sirom sveta radi efikasnije borbe protiv
seksualnih zlocina putem interneta pocinjenih nad decom. Okuplja 54 zemlje (ukljucujuci Srbiju, prisutnu od
dana osnivanja), koje su se opredelile da preduzmu konkretne akcije za unapredenje zastite zrtava, identifikuju
i krivicno gone pocinioce, podizu svest i smanjuju dostupnost dece na internetu i ponovnu viktimizaciju dece.
Clanice ovog saveza postavile su 2012. godine ambiciozne ciljeve za naredne dve godine, i identifikovale Zetiri
Siroka ,cilja politika“ sa odgovarajuéim ,,operativnim cilievima“ i ,,akcionim planovima®:
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|) Povecanje napora u identifikaciji Zrtava Cija je seksualna zloupotreba prikazana u decjoj
pornografiji, i osiguranje da dobiju neophodnu pomo¢, podrsku i zastitu;

2) Povecanje napora da se istraze slucajevi seksualnog zlostavljanja dece putem interneta i da se
identifikuju i krivicno gone pocinioci;

3) Povecanje svesti javnosti o rizicima nastalim aktivnostima dece na internetu, ukljucujudi i
samoprodukciju forografija, $to rezultira proizvodnju nove decje pornografije koja se moze distribuirati
putem interneta i

4) Smanijiti, u najveoj mogucoj meri, dostupnost decje pornografije putem interneta i ponovnu
viktimizaciju dece dije je seksualno zlostavljanje prikazano.

Odmah po osnivanju saveza, drzave ¢lanice su dostavile nacionalne izvestaje, dokumentujudi akcije koje su
vel postojale, kao i akcije koje su se obavezale da preduzmu u bliskoj buducnosti radi ostvarenja dogovorenih
cilieva i politika. U decembru 2013. godine Evropska komisija je objavila izvestaj koji sumira te obaveze. Alijansa
je, pocetkom 2016. godine, objavila svoj drugi izvestaj o napretku i proceni pretnji u svih 54 zemalja ¢lanica, za
2015. godinu, i aktivnostima koje su sprovele na ostvarenju ciljeva politike ovog saveza. Zajedno sa izvestajem,
Sekretarijat Globalne Alijanse je, takode, sastavio sveobuhvatnu procenu pretnji, zasnovanu na ulozi zemalja
ucesnica, koja pruza jasnu sliku o promenljivom polozaju seksualnog zlostavljanja dece na internetu i snaznom
pozivu na akciju za sve.

Izvestaji Globalne alijanse pomazu u identifikaciji klju¢nih pitanja sa kojima se suodavaju Clanice ovog saveza i
promovisanju najefikasnijih strategija za prevazilazenje tih izazova. Omogucavaju, takode, svim ¢lanicama, kao
i drugim drzavama, da dobiju sveobuhvatni pregled globalnih napora za iskorenjivanje seksualnog zlostavljanja
dece na internetu i pruzaju detaljne informacije, koje pomazu u unapredenju tehnoloskih resursa i prenosu
najboljih praksi. Time se jedna od najvecih prepreka u borbi protiv seksualnog zlostavljanja dece na internetu -
medunarodna priroda zlodina - pretvara u prednost tokom istraga.
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U odnosu na | postavljeni cilj, drzave ¢lanice su prijavile kontinuirano prosirenje Interpol International Child
Sexual Exploitation (ICSE)” database, ukljucujuéi i stvaranje liste ,najgorih® slika, nezakonitih u svakoj zemlji
saveza. Zemlje Clanice su se, takode, fokusirale na pruzanju podrske Zrtvama tokom i nakon krivicnog gonjenja,
putem kreiranja i prosirenja programa namenjenih radu zrtvama seksualne zloupotrebe putem interneta. Neke
drzave doprinele su Il cilju usvajanjem novih zakona kojima se Siri obuhvat krivi¢nih dela, a povecan je i obim
hapSenja i osudenja pocinilaca, ukljucujudi i sofisticirane prestupnike, koji su preduzeli vanredne, dodatne mere,
kako bi zastitili svoje identitete.

U cilju ispunjenja Ill cilja, drzave ¢lanice su koristile razli¢ite kreativne pristupe kako bi povedale svest javnosti
o rizicima sa kojima se deca srecu na internetu (npr. multimedijalni, interaktivni edukativni materijali, treninzi
i obuke namenjene profesionalcima i sl.). U odnosu na IV cilj, ¢lanice su ostvarile veliki napredak u smanjenju
dostupnosti decje pornografije na internetu i viktimizacije maloletnih Zrtava, lakse je prijavljivanje od strane
gradana, mnogo vise saradnje ima sa privatnim sektorom, kako bi se, u najkra¢em roku, identifikovala i uklonila
dedja pornografija postavljena na internetu.

U nastavku analize prikazana su dva modela normativnih okvira, politika, smernica, preventivnih
programa i relevantnih istraZivanja vezano za online nasilje nad decom u Velikoj Britaniji i Bosni i Hercegovini.

4.Medunarodni i regionalni modeli dobre prakse u zastiti dece od
online, seksualnog i drugih oblika nasilja nad decom na internetu

4.1.Velika Britanija

Velika Britanija ima sveobuhvatni zakonodavni okvir koji se odnosi na seksualnu eksploataciju i seksualno
zlostavljanje dece putem informaciono-komunikacionih tehnologija i medu vodecim je drzavama u svetu po
bezbednosti dece na internetu. Kroz pristupe i akcije koje su usmerene na partnerstvo Vlade, biznis sektora
i civilnog drustva donose se mere koje kombinuju osnovno postovanje slobode izraZzavanja na internetu sa
snaznim alatima za roditelje i decu kako bi izbegli neprimerene sadrzaje i dobili pravnu zastitu od zloupotrebe i
ilegalnog sadrzaja.

* INTERPOL International Child Sexual Exploitation (ICSE) database, baza podataka fotografija, kojom upravija Interpol, predstavlja mocan obavestajni i istrazni alat za oblast medunarodne seksualne eksploatacije

dece koji omogucava specijalizovanim islednicima da dele podatke sa kolegama Sirom sveta. Dostupna preko bezbednog globalnog policijskog komunikacionog sistema Interpola (poznat pod nazivom 1-247), ICSE baza
podataka koristi sofisticirani softver za uporedivanje slika i video zapisa, kako bi se otkrila povezanost izmedu Zrtava, pocinilaca i mesta. Podrzana od strane G8 i finansirana od strane Evropske komisije, baza podataka
ICSE pokrenuta je u martu 2009. godine kao naslednica Interpol baze podataka fotografija o zloupotrebi deteta (INTERPOL Child Abuse Image Database (ICAID), koja je koris¢ena od 2001. godine. Baza podataka ICSE
omogucava sertifikovanim korisnicima u zemljama ¢lanicama da bazi podataka pristupe direktno i u realnom vremenu, ¢ime dobijaju neposredne odgovore na pitanja vezana za istrage seksualne eksploatacije dece. U
februaru 2016. godine objavljena je treca verzija ICSE, ¢ime su prosirene funkcije ove baze i ukljucene alatke za video analizu, kao i najsavremenija tehnologija koja ima za cilj pruzanje podrske islednicima da identifikuju
Zrtve prikazane na fotografijama i video snimcima seksualne zloupotrebe deteta. Razvoj nove verzije omogucen je finansijskom podrskom Evropske komisije. Policijske snage u 49 zemalja, plus Europol, su povezane sa
bazom podataka ICSE i saraduju u identifikaciji Zrtava seksualnog iskoris¢avanja dece i njihovih zlostavlja¢a. Do |. januara 2017. godine, baza podataka ICSE uklju¢ivala je podatke o vise od 10.000 identifikovanih Zrtava iz
celog sveta, kao i podatke o brojnim neidentifikovanim Zrtvama, Ciji slu¢ajevi jos nisu istrazeni. Razvoj baze podataka najnovije generacije, ponovo u okviru finansijske podrike Evropske komisije, je u toku.
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4.1.1. Zakonodavstvo

Pravni osnov za preduzimanije akcija u zastiti dece od seksualne zloupotrebe i drugog nasilja putem IKT prikazan je
za Veliku Britaniju, sa naznakom u kom delu njene teritorije se primenjuje. Engleska, Severna Irska, Skotska i Vels
imaju svoje smernice kako profesionalci moraju da odgovore na zlostavljanje dece, Sto ukljuuje i zloupotrebu
putem IKT.

Zakon o zastiti dece 978, Engleska, Vels — Pretpostavlja da je krivicno delo uzeti, napraviti, pokazati, distribuirati,
posedovati (u cilju distribucije) ili objaviti reklamu sa nepristojnom fotografijom ili pseudo-fotografijom deteta
mladeg od |6 godina.

Nalog o zastiti dece 1978, ¢lan 3., Severna Irska - Pretpostavlja da je krivi¢éno delo uzeti, napraviti, pokazati,
distribuirati, posedovati (u cilju distribucije) ili objaviti reklamu sa nepristojnhom fotografijom ili pseudo-
fotografijom deteta.

Zakon o krivicnom postupku 1988, deo IX, Engleska, Skotska, Vels — sadrzi kriviéno delo posedovanja

neprikladnih fotografija dece.

Zakon o zlonamernim komunikacijama 1988, Engleska, Vels - definiSe krivi¢no delo komunikacije sa namerom
da uzrokuje patnju ili anksioznost. Medutim, namera izazivanja patnje ili anksioznosti putem IKT moze biti
teSka za dokazivanje, jer pocinioci postupaju upravo suprotno. Oni mogu saznati detetova interesovanja iz npr.
njegovog online profila na popularnim drustvenim mrezama i koristiti ih za slanje poruka kako bi postali $to
prisniji sa detetom koje vrbuju i namamljuju za zloupotrebu.

Zakon o zastiti od uznemiravanja 1997, Engleska, Skotska - Obuhvata ponovljeno nasilje koje predstavljaju

uznemiravanje.

Zakon o seksualnim prestupima 2003, Engleska, Severna Irska, Vels - Ukljucuje i krivicno delo seksualnog
vrbovanja (engl. grooming - pripremiti nekoga za odredenu svrhu ili aktivnost). Medutim, pocinioci se mogu
procesuirati samo ukoliko se dokaze da je doslo do susreta sa detetom. Skoriji izvestaji, medutim, pokazuju da
se sve veci broj sluajeva vrbovanja deteta u celosti odvija online; pocinilac ostvaruje seksualno zadovoljstvo
putem vrienja beskontaktnih krivi¢nih dela i bez namere da se li¢no sastane sa detetom.”™™

* Protection of Children Act 1978

** Protection of Children Order 1978 article 3

*# Criminal Justice Act 1988 part X|

*k Malicious Communications Act 988, Dokument sa fokusom na ovu odredbu dostupan na: http://www.legislation.gov.uk/ukpga/ | 988/27/section/ | view=extent

*kE Protection from Harassment Act 1997

weksk Sexual Offences Act 2003, Dokument u celosti dostupan na: http://www.legislation.gov.uk/ukpga/2003/42/contents

Rk Bryce, ). (2009). Online Sexual Exploitation of Young People. Handbook of Internet Crime (online publication date 2013). Dostupno, uz ¢lanstvo, na: https://www.routledgehandbooks.com/
doi/ 10.4324/9781843929338.ch16
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Na primer, zlostavlja¢ moze da posalje ili primi seksualno eksplicitne fotografije, da sam izvrsi ili prati seksualnu
zloupotrebu preko web kamere ili da ucestvuje u seksualno eksplicitnim online razgovorima (chat), tekstiranjem
ili e-mailom. Podaci pokazuju da je samo 7% od |.145 slucajeva online vrbovanja u Velikoj Britaniji, koje je bilo
predmet istraga u 2012. godini, ukljuivalo i nameru da se zlostavlja¢ offline upozna sa detetom.” Kao sto je
navedeno u Eksplanatornom memorandum Irskog Kriviénog zakona iz 2014. godine, do trenutka kada dode do
postupka istrage o izrazenoj nameri da se dete sretne, moze biti prekasno da se dete zastiti i da postoji velika
verovatnoca da je dete vrbovano i da se njegova zloupotreba putem interneta ve¢ dogodila. ™

Odeljak 15. Zakona o seksualnim prestupima 2003. godine definiSe da je podinilac osoba (A) starosti 18
ili viSe godina koja se sastaje sa namerom, ili putuje sa hamerom, da se sretne sa detetom mladim od 16
godina, u bilo kom delu sveta, ukoliko se sastala ili komunicirala sa tim detetom u najmanje dve ranije
prilike i namerava da izvrsi “odredeno krivicno delo” protiv tog deteta, bilo u vreme sastanka ili u narednim
prilikama. Delo nije pocinjeno ako (A) razumno veruje da dete ima 16 ili viSe godina.

Odeljak je formulisan da obuhvati situacije u kojima odrasla osoba (A) uspostavlja kontakt sa detetom
na internetu i zadobija njegovo poverenje tako da moze da organizuje susret sa tim detetom u svrhu
izvrSenja “odredenog krivicnog dela” protiv tog konkretnog deteta. Okolnosti ponasanja pre sastanka kojim
se pokrece kriviéno delo mogu da imaju eksplicitno seksualni sadrzaj, kao Sto je npr. da (A) uvodi seksualne
informacije u razgovore sa detetom o onim seksualnim delima u koje, kada se upoznaju, Zeli da ga ukljuci,
ili slanje slika odrasle osobe-pornografija. Medutim, prethodni sastanci ili komunikacija ne moraju imati
eksplicitno seksualni sadrzaj. Na primer, (A) je mogao da bude trener plivanja ili je dete upoznao putem
prijatelja ili na drugi neupadljiv nacin. Prestup ce biti potpun kada, nakon ranijih komunikacija, (A) upozna
dete ili otputuje kako bi upoznao dete, sa namerom da izvrsi krivicno delo protiv deteta. Planirano izvrSenje
se ne mora dogoditi. Dokazi o namerama (A) da izvrsi kriviéno delo mogu se pribaviti iz komunikacije koja
prethodi susretu izmedu (A) i deteta, ili se mogu obezbediti na osnovu drugih okolnosti, na primer ako
(A) putuje na sastanak sa pomagalima (konopcima, kondomima, i sl.). U pododeljku (2) (a) predvida se
da su prethodni sastanci ili komunikacija sa detetom (A) mogli da se odvijaju u bilo kom delu sveta. Ovo
bi obuhvatilo, na primer, slanje (A) detetu iz inostranstva, razgovor (A) sa detetom koje je u inostranstvu,
ili sastanak (A) s detetom u inostranstvu. Putovanje na sam sastanak mora, bar delimi¢no, da se odvija u
Engleskoj, Velsu ili Severnoj Irskoj.

Akt o komunikaciji 2003,%** Odeljak 127, Engleska, Severna Irska, Vels, Skotska - Pocinilac ¢&ini kriviéno delo
ukoliko se 3alje elektronska poruka koja je izuzetno uvredljiva ili nepristojna, opscena ili sa prete¢im karakterom.

* Alarming New Trend in Online Sexual Abuse, CEOP Command, Feb. 4, 2013, Dostupno na:  http://ceop.police.uk/Media-Centre/Press-releases/20 | 3/ ALARMING-NEW-TREND-IN-ONLINE-SEXUAL-ABUSE/
** Explanatory Memorandum, Criminal Law (Child Grooming) Bill 2014, Ireland, Dostupno na: http://www.oireachtas.ie/documents/bills28/bills/2014/89 14/b89 | 4d-memo.pdf .
** Communications Act 2003 Section |27. Dostupno na: http://www.legislation.gov.uk/ukpga/2003/2| /section/ 127
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Online pocinioci koji vrbuju i namamljuju dete ne mogu biti obuhvaceni ovim zakonom, jer naj¢esée Salju poruke
koje imaju za cilj da izgrade poverenje kod deteta i u svom sadrzaju nemaju napred navedene karakteristike.

Zakon o seksualnim prestupima 2009," Skotska - Uvodi krivi¢no delo za odraslu osobu koja svesno seksualno
komunicira sa detetom. To znaci da je u Skotskoj uspeSno uspostavljeno kriviéno gonjenje za ovo delo, koje nije
moguce u Engleskoj, Velsu ili Severnoj Irskoj.

Zakon o obrazovanju 2011, Engleska - Pomaze nastavnicima da se suole sa cyberbullying tako $to im se
dozvoljava da zahtevaju od ucenika i briSu neadekvatne fotografije ili podatke sa elektronskih uredaja kao $to
su mobilni telefoni.

Zakon o kleveti 2013, Engleska, Skotska — Odreduje da je website host odgovoran za uklanjane $tetnog
materijala koji je objavljen na sajtu.

Zakon o krivicnom pravosudu i sudovima 2015, odeljak 33, Engleska, Skotska, Vels — sadr¥i krivi¢no delo
deljenja privatnih seksualnih fotografija ili filmova sa namerom da se prouzrokuje patnja.

U oktobru 2013. godine Vlada Velike Britanije najavila je nove mere za davanje vecih ovlaséenja u sprovodenju
zakona, kako bi ogranicila aktivnosti svakoga ko predstavlja rizik za seksualno zlostavljanje dece i odraslih,
ak i ukoliko pre toga nisu osudivani. Dva nova naloga - o sprecavanju seksualne povrede™ i o seksualnom
riziku™", usvojeni 2015. godine, zamenili su dotadasnja ovlaséenja, a prag rizika je znacajno smanjen kako
bi bio obuhvaéen bilo koji slu¢aj seksualne povrede (harm), a ne samo slucajevi teskih, kao Sto je ranije bio
slucaj. Nalozi obuhvataju i svakog osudenog ili upozorenog za seksualno ili nasilno delo u inostranstvu i mogu
se primeniti na bilo kog pojedinca koji predstavlja rizik u Velikoj Britaniji ili u inostranstvu. Da bi izrekao Nalog o
sprecavanju seksualne povrede, sud mora da bude uveren kako pocinilac predstavlja rizik za izazivanje seksualne
Stete u javnosti (ili odredenih njenih ¢lanova) i da je nalog neophodan da bi se osigurala zastita od tog rizika.
Detalji o prekrsaju ¢e verovatno biti klju¢ni faktor u odluci suda, zajedno sa ranijim presudama pocinioca i
ocenama rizika Nacionalne sluzbe za probaciju, odnosno izvestaja i ocena iz bilo kojih ranijih postupaka prema
toj osobi. Posedovanje neprikladne fotografije deteta moze biti razlog za izricanje naloga, vezano za primenu
Kriviénog zakona, sekcija 160.”"" Nalog moze da ukljucuje samo negativne zabrane i sud nema ovlascenja
da namece pozitivne obaveze, a izrice se za odredeni period (ne manje od pet godina). Nalog o seksualnom
riziku moze da donese sud u odnosu na pojedinca koji je izvrsio Cin seksualne prirode i koji, kao rezultat toga,
predstavlja rizik od Stete za javnost Velike Britanije, zatim decu, ili vulnerabilne odrasle u inostranstvu.

* Sexual Offences Act 2009. Dokument u celosti dostupan na: http://www.legislation.gov.uk/asp/2009/9/ contents

** Education Act 201 |

** Defamation Act 2013

4% Criminal Justice and Courts Act 2015 section 33

#kx Sexual Harm Prevention Order (SHPO), 2015. Vise na: https://www.sentencingcouncil.org.uk/explanatory-material/item/ancillary-orders/22-sexual-harm-prevention-orders/#Availablity_of_SHPO

ko Sexual Risk Order (SRO), 2015.
ik Criminal Justice Act 1988, s.160
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Da bi se izrekao nalog, pojedinac ne mora da izvrsi taj (ili bilo koji) prekrsaj. Nalog moze da nametne ogranicenje
koje sud smatra neophodnim radi zastite javnosti od Stete ili deteta ili odrasle osobe.

Zakon o ozbiljnom kriminalu” iz 2015. godine operacionalizuje niz predloga koji su deo Strategije ozbiljnog
i organizovanog kriminala, izgraden je na aktuelnom krivicnom i gradanskom zakonu, kako bi se osiguralo
da Nacionalna agencija za kriminalitet Velike Britanije, policija i druge sluzbe, tokom primene propisa, mogu
efikasno da privedu pravdi pocinioce teskih i organizovanih kriminalnih dela. Ovaj propis, u Odeljku V, pojasnjava
kriviéno delo i definiciju okrutnosti prema detetu - izricito je navedeno da krivi¢no delo obuhvata okrutnost koja
prouzrokuje psiholosku patnju ili povredu, kao i fizicku Stetu, cime se dopunjuje Zakon o deci i mladima iz 1933.
godine. Ovim se zamenjuju i anahrone reference na dedju prostituciju i pornografiju u Zakonu o seksualnim
prestupima iz 2003. godine. Zakon o ozbiljnom kriminalu uvodi nova dela - seksualna komunikacija sa detetom i
nezakonito posedovanje publikacija koje savetuju kako izvrsiti ili omoguciti seksualna dela protiv dece (pedofilski
prirucnici). Zakonom se Zrtvi daje doZivotna anonimnost.

Zakon o digitalnoj ekonomiji 2017, Engleska, Skotska, Severna Irska, Vels — Uvodi se obaveza objavljivanja
kodeksa prakse za provajdere socijalnih medija, kao odgovor na online bullying i uznemiravanje. U Odeljku
Il pod nazivom Online pornografija, zahteva se sprecavanje pristupa licima mladim od 18 godina, definiSu
aktivnosti verifikatora uzrasta, definise se Sta su pornografski materijal i ekstreman pornografski materijal i daju
ovlaséenja da se od internet servis provajdera zahteva da blokiraju pristup materijalu.

* Serious Crime Act 2015 (SCA).
** Digital Economy Act 2017, Dokument u celosti dostupan na: http://www.legislation.gov.uk/ukpga/2017/30/contents/enacted
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4.1.2. Politike i Smernice

Smernice za primenu Zakona o seksualnim prestupima 2009", Skotska - Uklju¢uje smernice za primenu krivi¢nog
dela: nepristojno komuniciranje sa detetom.

Seksualna eksploatacija dece: odgovor Vliade na drugi izvestaj Odbora za unutrasnje poslove™, 2013, Engleska -
Smernice je objavio Odbor za unutrasnje poslove (Home Affairs Committee) u septembru 2013. godine. Ovaj
dokument prikazuje politiku Vlade u reSavanju problema seksualne eksploatacije dece, ukljucujuci seksualnu
eksploataciju dece putem IKT i u njemu se nalazi 36 preporuka Odbora, predlozenih Vladi na razmatranje, kao
i odgovor Vlade.

Smernice za procesuiranje slucajeva seksualnog zlostavljanja dece, 2013 (CPS),”" Engleska, Vels - Ove smernice
postavljaju pristupe koje tuzioci treba da slede kada se bave slucajevima seksualnog zlostavljanja i, u paragrafu
['l, upucuju na vrbovanje putem interneta.

Definicija seksualne eksploatacije dece i smernice (2014)™", Severna Irska — Dokument objavljen od strane
Odbora za zastitu Severne Irske, pruza smernice za profesionalce o seksualnoj eksploataciji dece, ukljuéujudi
seksualnu eksploataciju putem interneta.

Nacionalni akcioni plan o seksualnoj eksploataciji dece 2014, Skotska - Postavlja aktivnosti $kotske vlade radi
sprecavanja seksualne eksploatacije dece i podrske deci Zrtvama seksualnog zlostavljanja. Ukljuuje istrazivanje
opcija za obuku profesionalaca o bezbednosti dece i mladih na internetu.

Raditi zajedno u zastiti dece. Vodi¢ za medusektorski rad u zastiti i promociji dobrobiti dece (Department for
Education, 2015)""" je, i van granica Velike Britanije, poznat Vodi¢, namenjen rukovodstvu lokalnih vlasti,
rukovodiocima sluzbi za decu, predsednicima lokalnih saveta za zastitu dece, nastavnicima i obrazovnom
osoblju, profesionalcima u socijalnim sluzbama, zdravstvenim sluzbama i onim koje rade sa odraslima, policij,
volonterima i zaposlenima u lokalnom sektoru, koji su u kontaktu sa decom i porodicama. Primenljive su u
lokalnim zajednicama, Skolama, socijalnim sluzbama i sl. Jedna verzija Vodica za mlade i posebna verzija pogodna
za mladu decu su, takode, dostupne da ih prakticari dele i koriste u radu. Ovim smernicama zamenjene su one
iz 2013.

* Guidance on the Sexual Offences Act 2009

** Child sexual exploitation and the response to localised grooming. Government response to second report of the Home Affairs Committee (2013), Dostupno na: https://www.gov.uk/government/uploads/system/
uploads/attachment_data/file/264090/8705.pdf

** Guidelines on prosecuting cases of child sexual abuse (Crown Prosecution Service (CPS), 2013), Dostupno na: http://www.cps.gov.uk/legal/a_to_c/child_sexual_abuse/

*#4% Child Sexual Exploitation Definition and Guidance (2014)

*#4% National Action Plan on Child Sexual Exploitation 2014

R Working together to safeguard children. A Guide to Inter-Agency working to safeguard and promote the welfare of children (Department for Education, (2015). Dostupno na: https://www.gov.uk/government/
publications/working-together-to-safeguard-children--2
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Seksting u $kolama i fakultetima. Reagovanje na incidente i zastita mladih, 2016", Engleska — Ovo uputstvo
zasnovano je na zakonu, namenjeno je stru¢njacima koji rade na zastiti dece, rukovodiocima i viS§im rukovodecim
timovima u $kolama i obrazovnim ustanovama u Engleskoj.

Bezbednost dece na internetu: Prakti¢an vodi¢ za roditelje i negovatelje,” (2016) objavilo Odeljenje za digitalne,
kulture, medije i sport. Vodic sadrzi sazeto prikazane prakti¢ne savete o upotrebi sigurnosnih i funkcija privatnosti
na aplikacijama i platformama, kao i uputstva za komunikaciju sa porodicama.

Bezbednost dece na internetu: Prakti¢an vodi¢ za provajdere socijalnih medija i interaktivnih servisa™ (2016).

Vodi¢ za provajdere sadrzi primere dobre prakse i savete i informacije o tome kako da deca budu bezbedna
na internetu. Vodi¢ sadrzi primere dobre prakse vodecih IKT kompanija i savete organizacija civilnog drustva i
drugih stru¢njaka za bezbednost dece na internetu, kako bi se platforme provajdera ucinile bezbednijim za decu
i mlade ispod 18 godina.U ovom dokumentu moze se nadi klasifikacija rizika na internetu.”™

Rizici vezani za sadrZaj: deca masovno primaju distribuirani sadrzaj. Ovo ih moze izloZziti materijalu
neprimerenom njihovom uzrastu, kao $to su pornografija, ekstremno nasilje ili sadrzaji koji ukljuéuju govor
mrznje i radikalizaciju.

Rizici vezani za ponasanje: deca ucestvuju u interaktivnoj situaciji. To ukljuéuje bullying, sexting, uznemiravanje,
agresivnost ili uhodenje (stalking); ili promovisanje povredujuéeg ponasanja kao Sto je samopovredivanje,
samoubistvo, pro-anoreksija, bulimija, ilegalna upotreba droga ili imitiranje opasnog ponasanja. Dete
sopstvenim ponasanjem na internetu moze sebe udiniti ranjivim - na primer, prekomerno deljenje svojih

licnih podataka.

Rizici vezani za kontakte: deca su zrtve interaktivnih situacija. To podrazumeva zastrasivanje, uznemiravanje
ili proganjanje, uhodenje; upoznavanje stranaca; pretnje privatnosti, identitetu i reputaciji (na primer, kroz
posramljujuce fotografije deljene bez dozvole, identifikacija lokacije kuée, neko se predstavlja kao dete,
korisnik deli podatke o detetu sa strancima); i nasilje, pretnje i zloupotrebe koje su direktno usmerene na
pojedinacne korisnike i/ili grupe korisnika.

sk

Seksualna eksploatacija dece: definicija i vodic¢ za prakticare, 2017 =, Engleska. Dokument objavljen od strane
Odseka za obrazovanje (Department for Education), u njemu se daje definicija seksualne eksploatacije dece,
potencijalna ranjivost i indikatori zloupotrebe, kao i odgovaraju¢e delovanje kako bi se dete zastitilo. Ovo
uputstvo namenjeno je rukovodiocima lokalnih vlasti, direktorima sluzbi za decu, stru¢njacima koji rade sa
decom, ukljucujuéi socijalnu zastitu, zdravstvo, rani razvoj, obrazovanje i policiju.

* Sexting in schools and colleges. Responding to incidents and safeguarding young people. (UK Council for Child Internet Safety (UKCCIS, 2016)

** Child Safety Online: A practical guide for parents and carers (2016)

*#* Child Safety Online: A Practical Guide for Providers of Social Media and Interactive Services (2016) Dostupno na: https://www.gov.uk/government/ publications/ child-safety-online-a-practical-guide-for-providers-of-
social-media-and-interactive-services/

*¥% Ova klasifikacija se moze nadi i u drugim korisnim materijalima koji se bave zastitom dece na internetu. Na primer u EU Kids Online: Final Report, Sonia Livingstone and Leslie Haddon (2009).

#rk Child sexual exploitation: definition and guide for practitioners (2017)
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Odeljenje za obrazovanje, online ponasanje, Severna Irska” - Internet stranica Internet and wifi ovog odeljenja
sadrzi niz uputstava o prihvatljivoj i sigurnoj upotrebi interneta i ukljucuju informacije o zastiti dece u sekciji:
Child protection: grooming and child photography.

4.1.3. Institucionalni okvir

Sto se institucionalnog okvira tice, kao 3to je ve¢ pomenuto, vlada Ujedinjenog Kraljevstva osnovala je
krajem 2013. godine Nacionalnu agenciju za kriminal (NCA)™ kako bi vodila glavnu nadleznost u borbi protiv
ozbiljnog i organizovanog kriminala. Agencija se, pored ostalog, bavi i zastitom od seksualne eksploatacije
dece, sprecavanjem modernog ropstva i trgovine ljudima, sajber kriminalom, i dr. NCA ima strateSku ulogu
sagledavanja stanja u celoj Velikoj Britaniji, te blisko saraduje sa regionalnim jedinicama organizovanog kriminala
(ROCU) ™ kao i sa pojedinac¢nim policijskim snagama. NCA je kontaktna tac¢ka za medunarodne agencije kao
$to su Interpol, Europol i druge.

Postojedi Centar za eksploataciju dece i online zastitu (CEOP)™ presao je 2013. godine pod nadleznost NCA,
stavivsi joj na raspolaganije sve svoje kapacitete. Komanda CEOP unutar NCA je, trenutno, pozicionirana bolje
nego ikada da preuzme klju¢nu ulogu u borbi protiv seksualne eksploatacije i zlostavljanja dece putem IKT u Velikoj
Britaniji. Kako je NCA sada dobila i zakonsku obavezu da zastiti i promoviSe dobrobit dece, to podrazumeva
da svi sluzbenici ove agencije, a ne samo iz CEOP (koji su direktno ukljuceni u istrage o zlostavljanju dece),
imaju propisanu obavezu da zastite i promovisu najbolji interes deteta. Svi sluzbenici, takode, prolaze obaveznu
obuku za sticanje kompetencija o radu sa decom i njihovu zastitu. Posle prelaska u NCA, CEOP je unapredio
svoje resurse i vodi, podrzava i/ili koordinira niz uspesnih nacionalnih i medunarodnih operacija vezanih za
sprecavanje zloupotrebe dece, ukljuCujudi i putem interneta.

Takode, radedi zajedno sa NCA, Udruzenje glavnih policijskih sluzbenika (ACPO)™" - forum za glavne policijske
sluzbenike Velike Britanije za razmenu ideja, najboljih praksi i koordinaciju resursa - je tokom protekle tri
godine dodatno poboljSao spremnost lokalnih policijskih snaga da se bore protiv seksualne eksploatacije dece,
ukljuéujudi i putem interneta. Kroz implementaciju ACPO Akcionog plana protiv seksualne eksploatacije dece,
donetog 2012. godine, postignut je vidan napredak u postavljanju minimalnih standarda za policiju u ovoj oblasti,
kao i u utvrdivanju mera za povecanje svesti o seksualnoj eksploataciji dece medu sluzbenicima na prvoj liniji
zaStite dece, a osigurano je i da sluzbenici imaju odgovarajué¢u podrsku i obuku za postupanje u ovim veoma
slozenim akcijama.

* Department for Education Northern Ireland, online guidance, Vide na: https://www.education-ni.gov.uk/articles/internet-and-wifi-guidance

** National Crime Agency (NCA) Videti viSe na: http://www.nationalcrimeagency.gov.uk/

*#* Regional Organised Crime Units (ROCU). Vide o radu ROCU dostupno u izvestaju ovih jedinica za 2015. godinu na: https://www.justiceinspectorates.gov.uk/hmic/wp-content/uploads/regional-organised-crime-
units.pdf

*##% Child Exploitation and Online Protection Centre (CEOP). Videti vise na: https://ceop.police.uk/safety-centre/

*k% The Association of Chief Police Officers (ACPO). Officially - The Association of Chief Police Officers of England, Wales and Northern Ireland. Asocijacija glavnih policijskih sluzbenika (ACPO), zvani¢no Asocijacija
glavnih policijskih sluzbenika Engleske, Velsa i Severne Irske, je neprofitna privatna kompanija sa ograni¢enom odgovornoscu, koja godinama vodi razvoj policijskih praksi u Engleskoj, u Velsu i Severnoj Irskoj. Osnovana
1948. godine, ACPO je obezbedila forum na kojem glavni policijski sluzbenici dele ideje, koordiniraju svoje strateske operativne dogovore i savetuju Vladu u odnosu na mnoga pitanja od nacionalnog znacaja.

je neprofitna kompanija, vodeca jos od 1948. Kada je osnovana, u was a not-for-profit private limited company that for many years led the development of policing practices in England, Wales, and Northern Ireland.[2]
Established in 1948
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Savet nacionalnih Sefova policiie (NPCC) " je vrhunsko nacionalno koordinaciono telo za sprovodenje zakona
u Velikoj Britaniji i predstavnicko telo za britanske policijske sluzbenike. Uspostavljen |. aprila 2015. godine,
zamenio je bivSu Asocijaciju glavnih policijskih sluzbenika (ACPO).

Velika Britanija je jedna od 19 zemalja u svetu koja ima Registar nasilnika i seksualnih prestupnika™, od kojih samo
sedam, ukljucujuci i Veliku Britaniju, moze legitimno da deli informacije sa drugima, vezano za transnacionalne
seksualne prestupnike. Registru mogu da pristupe policija, Nacionalna sluzba za probaciju™ i sluzbeno osoblje
zatvora, a pristup se odobrava i privatnim kompanijama koje su angazovane u zatvorima. Registrom je upravljala
Agencija za unapredenje rada policije u Ministarstvu unutrasnjih poslova, a od 2013. godine, kada je ukinuta, u
skladu sa Zakonom o kriminalu i sudovima 2013, ™ njime upravlja Nacionalna agencija za kriminal.”™

soloiok

Politika vlade Velike Britanije u vezi krivicnog gonjenja pocinilaca je utvrdena u Strategiji ozbiljnog i organizovanog
kriminala iz 2013. godine™ koji postavlja nacionalni odgovor Velike Britanije na suoavanje sa pretnjama od
ozbilinog i organizovanog kriminala, ukljucujuci seksualnu eksploataciju dece.

sofoietotolok

Treba pomenuti i da je Velika Britanija jedan od osnivaca Virtual Global Taskforce (VGT) - medunarodnog
saveza, koga Cini |3 agencija formiranih na osnovu zakona njihovih zemalja, koji rade zajedno kako bi sprecili
seksualnu zloupotrebu dece putem IKT i druge oblike transnacionalne seksualne eksploatacije dece.

sofloiofiolok

Savet Velike Britanije za bezbednost dece na internetu (UKCCIS), osnovan 2010. godine, ima za cilj da
koordinira razli¢itim aktivnostima, kako bi obezbedio konzistentnu i tacnu medusobnu razmenu poruka. UKCCIS
obuhvata preko 200 organizacija iz iz razlicitih vladinih, industrijskih, pravnih, akademskih i humanitarnih sektora,
koje rade u partnerstvu kako bi se deca zastitila na mrezi. Savet sprovodi brojne akcije, deo njih preko svoje
Grupe za edukaciju. UKCCIS izraduje priruénike, smernice, uputstva na razli¢ite teme, prenos najboljih praski u
oblasti zastite dece na internetu.

sofclotofololok

Velika Britanija je oktobru 2012. godine pokrenula Medunarodni sertifikat o zastiti dece (ICPC), koji
je razvijen da obezbedi bolju zastitu dece britanskih drzavljana i sve druge dece, kao isopstvenih gradana
(uklju€ujudi osobe koje su u Velikoj Britaniji boravile najmanje Sest meseci ili duze) koji zele da putuju i/ili rade
u inostranstvu, vezano za zastitu dece od seksualnog zlostavljanja.

* The National Police Chiefs’ Council (NPCC). Vie na: http://www.npcc.police.uk/

** Violent and Sex Offender Register (ViSOR). Registar nasilnika i seksualnih prestupnika (ViSOR) je baza podataka Velike Britanije o evidenciji onih koji moraju da se registruju u policiji, prema Zakonu o seksualnim
prestupima 2003 (zakon je iz 2003. godine), gde se evidentiraju oni koji se vise od |2 meseci nalaze u zatvoru za nasilje, kao i oni koji su u riziku da takva dela po¢ine.

*** Ova agencija, uspostavljena zakonom 2001. godine (mada ova praksa u Velikoj Britaniji postoji od davne 1907), ima nadleznost nad Engleskom i Velsom, kao zvani¢na sluzba kriviénog pravosudnog sistema. Sprovodi
postupak nadzora u zajednici nad ponasanjem prestupnika koji su u riziku nakon izricanja neke kaznene mere ili izlaska iz institucije zatvorenog tipa, a svoje izvestaje dostavlja i krivicnim sudovima kao vid podrke u radu.
Severna Irska ima sopstveni sistem probacije. Severna Irska ima svoju sluzbu za probaciju, dok u Skotskoj, sluzbe za socijalni rad u kriviénom pravosudu upravljaju probacijom unutar odeljenja za socijalni rad lokalnih vlasti.
se u Skotskoj upravlja socijalnim radom u okviru sluzbi za socijalni rad lokalnih vlasti.

*#+% Crime and Courts Act 2013 (2013), Dostupno na: http://www.legislation.gov.uk/ukpga/2013/22/contents/enacted

*#% The National Crime Agency (NCA), osnovana zakonom 201 3. godine.

wekxk Serious and Organised Crime Strategy (2013). Dostupno na: https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/248645/Serious_and_Organised_Crime_Strategy.pdf

R Videti vise na: http://virtualglobaltaskforce.com/

wrrixik The UK Council for Child Internet Safety (UKCCIS), videti vise na: https://www.gov.uk/government/groups/ uk-council-for-child-internet-safety-ukccis

R |nternational Child Protection Certificate (ICPC) predstavija proveru krivi¢ne evidencije za drzavljane Velike Britanije, drzavljane koji to vise nisu ili one koji su ranije Ziveli u Velikoj Britaniji, a Zele da rade sa
decom u inostranstvu. Videti viSe na: https://www.acro.police.uk/icpc/
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Izdaje se na zahtev, nakon provere informacija iz policije i provera u bazama obavestajnih sluzbi u Velikoj Britaniji.
ICPC pruza sigurnost nadleznim organima (na primer, inostranim Skolama i drugim organizacijama) da osoblje
koje angazuju nema kriminalni dosije u Velikoj Britaniji, Sto bi ih inace ucinilo neprikladnim za rad sa decom.
Od ICPC se moze zatraziti sertifikat za postojece zaposlene ili pri novom zaposljavanju. Sertifikat, osmisljen od
strane Kancelarije za krivicne evidencije Asocijacije glavnih policijskih sluzbenika (ACRO), u saradnji sa NCA,
pokazuje u praksi nesporne namere Velike Britanije da zastiti decu Sirom sveta od zloupotrebe svojih gradana.

4.1.4. Preventivni programi

Thinkuknow" obrazovni program, koji je NAC/CEOP pokrenuo 2013. godine, namenjen je deci, mladima,
roditeljima i profesionalcima koji rade sa i za decu u Velikoj Britaniji, kako bi se podigla svest o rizicima sa kojima
se na internetu suocavaju deca i mladi i kako bi na vreme bili upoznati sa novim rizicima kojima mogu da budu
izloZeni. Samo tokom prve godine postojanja, u obrazovne sesije Thinkuknow bilo je uklju¢eno 3,6 miliona dece
Sirom Britanije, a zabeleZeno je viSe od 19.000 profesionalaca registrovanih u okviru programa (web platforme).
Ovi strucnjaci pruzili su preko 100.000 zabeleZenih odgovora na nove pretnje u oblasti zlostavljanja dece putem
IKT. Takode, oko 750 struénjaka obucavani su kao ambasadori Thinkuknow, a web stranica je imala viSe od 2
miliona pojedinacnih posetilaca tokom godinu dana.

Program je i danas aktivan, podeljen na nekoliko celina (po uzrastu: 5-7; 8-10; I 1-13 i 14+; a postoje sekcije za
roditelje/negovatelje i nastavnike) i na njemu se mogu nadi i teme koje su fokusirane na bezbedno ponasanje na
internetu, ukljucujudi savete za decu i mlade kako da postupe ukoliko su zabrinuti da je neko od njihovih vrinjaka
u opasnosti. Ovo je potpuno u skladu sa razumevanjem NCA o ranjivosti dece i mladih prema seksualnoj
eksploataciji i zlostavljanju putem IKT.

Projekat Thinkuknow nastavlja da povedava svoj domet i obuhvat Sirom Velike Britanije i daje preventivne
odgovore na sve ono $to decu i mlade ¢ini podloznim za seksualnu eksploataciju i zlostavljanje na internetu.
Nedavno istrazivanje, sprovedeno za potrebe NCA, dalo je pozitivhe dokaze o uticaju programa Thinkuknow
na ponasanje dece i mladih (merenje je sprovedeno u Skolama Sitom Britanije). IstraZivanje je pokazalo je da
visi nivo znanja/obrazovanja o bezbednosti na internetu u visokoj korelaciji sa smanjenjem rizicnih ponasanja
na internetu.

UK Centar za sigurniji internet (SIC)” takode obezbeduje programe prevencije i podrske u kriznoj situaciji za
decu i mlade: Advice Centre, Hotline, Helpline i od nedavno i Pupil powered e-safety. SIC predstavlja partnerstvo
tri vodede online organizacije — Childnet International, Internet Watch Foundation i The South West Grid for

* https:/ /www.thinkuknow.co.uk/
** Safer Internet Centre (SIC). Videti viSe na: https://www.saferinternet.org.uk/
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International, Internet Watch Foundation i The South West Grid for Learning — kroz koje se obezbeduje Sirok
spektar aktivnosti za promovisanje sigurne i odgovorne upotrebe informaciono-komunikacionih tehnologija.
Advice (awareness) Centre pruza savetovanje i podrsku deci i mladima, roditeljima i negovateljima, Skolama i
zaposlenima u Skoli i koordinira aktivnosti za obelezavanje Safer Internet Day Sirom velike Britanije. Helpline
pruza podrsku profesionalcima koji rade sa decom i mladima vezano sa bezbednost na internetu, a Hotline
predstavija anonimno i bezbedno mesto za prijavljivanje i uklanjanje fotografija i video zapisa seksualnog
zlostavljanja, gde god da se nalaze na svetu. Ovaj program direktan je doprinos implementaciji odredbi
Konvencije Saveta Evrope o seksualnoj eksploataciji i seksualnom zlostavljanju dece. Kako su deca i mladi krajniji
korisnici SIC, kroz program Pupil powered e-safety dobijaju priliku da aktivho ucestvuju, da se njihov glas i
misljenje Cuju i uvaze, te tako imaju neposrednu ulogu u stvaranju boljeg interneta. Na primer, organizovani
su i zabelezeni susreti dece i mladih sa politicarima iz cele britanske vlade, sa predstavnicima policije, biznis
sektora i industrije, deca ucestvuju na nacionalnim i medunarodnim dogadajima, odrzavaju se konsultacije i
fokus grupe sa mladima. Organizovane su, takode, brojne obuke dece i mladih da budu vrinjacki edukatori
u svojim Skolskim zajednicama kroz program SIC Childnet Digital Leaders, 3to je prilika da snazno pozitivno
motiviSu i inspiriSu svoje vrnjake. * SIC je pokrenuo i program filmskih konkursa Childnet Film Competition.
Kao nacionalni koordinator Safer Internet Day (SID),” SIC okuplja brojne aktere, ukljucujuci decu i mlade na
akcije koja se odrzavaju svake godine februara meseca, Inace, SID se obelezava u vise od sto zemalja sveta,
uskladenih zajedni¢ckom mrezom Insafe/INHOPE, ™ uz podrsku Evropske komisije i nacionalnih centara za
sigurniji internet Sirom Evrope. To je prilika za isticanje pozitivne upotrebe tehnologije i istraZivanja nacina za
stvaranje bolje i sigurnije online zajednice i ujedno mobilisanje dece i mladih, roditelja, negovatelja, nastavnika,
socijalnih radnika, policijskih sluzbi, kompanija, kreatora politika i drugih da se udruze u zajednickom stvaranju
boljeginterneta. ™

Internet Watch Foundation (IWF)™ je registrovana humanitarna organizacija koja je aktivna od 1996. godine.
IWF je postao priznato i prepoznato telo Velike Britanije, sa uspostavljenom nacionalnom linijom (hotline)
za prijavu sadrzaja seksualnog zlostavljanja dece. Od 2013. godine, IWF sprovodi medunarodni projekat koji
omogudava manjim zemljama u razvoju da iskoriste iskustva i stru¢nost IVWF i uspostave sopstvene telefonske
linije za prijavljivanje sadrzaja seksualnog zlostavljanja dece. Takode, olaksava im povezivanje sa Interpolom,
INHOPE, ITU i drugim i omogucava pristup klju¢nim uslugama koje pruza IWF, kao sto su URL liste, liste klju¢nih
reCi i zabranjene newsgroup liste, uz mali deo troskova oko uspostavljanja samostalne telefonske linije. IWF
je sada razvio portal za izveStavanje o povratnim informacijama (Online portal za izveStavanje o seksualnom
zlostavljanju dece - OCSARP ™), koji se implementira u preko deset zemalja u razvoju.

* 150 mladih ljudi iz cele Velike Britanije u¢estvovalo je u snimanju #Up2Us film filma na Dan sigurnijeg interneta 2015. godine. Safer Internet Day imao je te godine slogan:“Let’s create a better internet together”, koji je
pregledan preko 16.000 puta samo tog dana. Deca su u filmu govorila o sopstvenim dobrim i lo$im iskustvima na internetu, kako bi inspirisala svoje vr3njake Sirom zemlje.

** Safer Internet Day (SID) obeleZava se svake godine 07. februara. Dan sigurnijeg interneta 2017. godine obelezen je pod sloganom “Be the change: Unite for a better internet”.

** INHOPE. Videti vie na: http://www.inhope.org/gns/home.aspx

*#4% S|C Velike Britanije je radio sa ukupno 3.846 $kola i dostigao preko 5,1 pregleda na Twitteru vezano za SID

*HE |nternet Watch Foundation (IWF). Videti viSe na: https://www.iwf.org.uk/

# Online Child Sexual Abuse Reporting Portal- OCSARP. Videti viSe na lifletu IWF. Dostupan na: https://www.itu.int/en/cop/ case-studies/ Documents/IWF%20International%200CSARP%20leaflet.pdf
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U 2014, Cetiri vodeda britanska Internet servis provajdera - BT, Virgin Media, Sky i Talk Talk - okupili su se oko
finansiranja razvoja i lansiranja Internet Matters.” To je nezavisna, neprofitna organizacija koja pomaze roditeljima
i starateljima da svoju decu sacuvaju bezbednim na mrezi. Roditeljima i starateljima se pruzaju informacije o
problemima i tehnologijama koje deca mogu da sretnu u virtuelnom svetu, prakticni saveti kako da razgovarati
sa decom o problemima i prakti¢nim sugestijama o tome kako preduzeti preventivhe mere.

BeatBullying™ je organizacija koja se u jednom periodu snazno angazovala na preventivnim aktivnostima i zastiti
ucenika u Skolama Sirom Velike Britanije od vrinjackog maltreritanja (bullying), ukljucuju¢i maltretiranje sa
seksualnim obelezjima. BeatBullying je radio na osnazivanju mladih da preduzmu akcije protiv maltretiranja u
Skolama, kao i da ucestvuju u izgradniji kapaciteta svojih lokalnih zajednica za odrzivost takvih akcija. BeatBullying
je, u tu svrhu, osmislio strategije za prevenciju nasilja kod mladih, fokusirajui se na obrazovanje ,,peer to peer"
i osnazujuéi mlade da pomognu drugima, kako na internetu, tako i van njega. Sve do 2014. godine, kada su na
Zalost, usled finansijskih teskocda prestali,”™ realizovali su do tada veoma uspesne programe CyberMentors i
MiniMentors. CyberMentors je bio program u kojem su, posebno obuéeni mladi uzrasta od | | do |7 godina, bili
mentori i pruzali vr$njacku podrsku drugim uéenicima i to offline (u Skoli) i online (na web sajtu CyberMentors,
koji je 2014. godine arhiviran). Ova podrika od strane vrinjaka je bila namenjena osnaZivanju Zrtava i borbi
protiv oseéanja bespomocnosti i usamljenosti. MiniMentors je bio slican program, namenjen deci uzrasta od
5 do Il godina. Ovaj program je bio viSe fokusiran na promociju druzenja i blisko je saradivao sa roditeljima i
profesionalcima. Samo deca koja pohadaju $kole sa programom MiniMentoring mogla su da pristupe funkcijama
za ¢askanje na web stranici.

U Skolama u kojima je BeatBullying radio, direktno ili indirektno sa preko 700.000 dece i mladih Sirom Velike
Britanije, njihova interna evaluacija sugeriSe da su incidenci nasilja, tokom 5 godina, smanjeni u proseku za 39%,
$to nesporno dokazuje uspesnost ovako koncipiranih programa.

Postoje i drugi brojni resursi sa informacijama namenjenim roditeljima, deci i profesionalcima u Velikoj Britaniji,
kako biim pomogli u upravljanju rizicima na mrezi. Tu je i niz drugih organizacija koje pruzaju specifi¢ne programe
podizanja svesti javnosti i edukacije, a koje su fokusirane na online seksualnu eksploataciju dece, kao Sto su, na

""""" . Mnoge kompanije, takode, realizuju svoje programe podizanja

" i Parent Zone™
svesti u Velikoj Britaniji, ukljucuju¢i Microsoft, Facebook i Vodafone.

*Videti vie na: https://www.internetmatters.org/issues/

** BeatBullying, viSe na: https://en.wikipedia.org/wiki/BeatBullying

* Vise na: http://www.independent.co.uk/news/uk/home-news/beatbullying-uk-and-mindfull-charities-suspend-services-as-administrators-called-in-98 101 42.html
% Vise na: https://www.actionforchildren.org.uk/

*HEEViSe na: https://parentzone.org.uk/
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Istrazivanja prakse ukazuju da telekomunikacione kompanije imaju kljuénu ulogu u smanjenju rizika i Stete. One
imaju direktan pristup ugrozenima kroz pruzanje usluga, imaju uspostavljen odnos sa postojeéim korisnicima
i uvid u njihove potrebe, kao i moguénost plasiranja informacija i/ili tehnickih alata korisnicima. Vlasti Velike
Britanije ohrabruju poslovni sektor da se angazuje u postavljanju sistemskog samoregulatornog okvira. Internet
servis provajderi su odgovorni za nadin kako pruzaju svoje usluge, a obavezani su, na razli¢itim nivoima i sa
razliCitim opsegom uticaja, da prilagode svoje sisteme zaStite kako bi mogli da odgovore na razli¢ite zahteve
svojih korisnika. U skladu sa standardima dobre prakse, od internet servis provajdera se zahteva da svojim
mladim korisnicima obezbede lako uodljiv, dostupan i jednostavan za korisc¢enje sistem izvestavanja o nasilnickom
ponasanju i zlostavljanju na internetu. Alati za izveStavanje treba da budu lako dostupni, ne samo registrovanim
korisnicima nekog servisa, vec i negeristrovanim posetiocima. Blizak ovome je i standard postojanja sistema
podnosenja prituzbi servis provajderu, koje treba da mu pomognu da unapredi sistem, ukljucujudi i sistem
bezbednosti servisa.

Kada posmatramo prikazanu politiku i praksu Velike Britanije, koja je usmerena na povecanje bezbednosti
dece na internetu i zastitu od zlostavljanja podinjenog putem IKT, isti¢e se nekoliko aspekata koji mogu biti
implementirani i u Republici Srbiji. Neki od njih su:

* Smernice/Vodici: Postoji veliki broj usvojenih/donetih smernica i vodica, izradenih skoro uvek u Sirokom
konsultativnom procesu, a koji su namenjeni profesionalcima, roditeljima i deci. Smernice/vodici su pisani
jednostavnim, razumljivim profesionalnim jezikom, daju konkretne i savete i prakti¢ni su za svakodnevno
koriscenje. Smernice i vodici ne ostaju “mrtvo slovo na papiru”, u Velikoj Britaniji su skoro uvek obavezujudi
dokumenti, ¢esto usvojeni od tela koja imaju mandat da kontroliSu njihovu upotrebu. One predstavljaju
snazno pomocno (kada, na primer, pojasnjavaju primenu nekog propisa), a esce jedino obavezujuce sredstvo
za postupanje i usmerenje na praksu koja daje konkretne ishode (na primer, kako uspostaviti multisektorsku
saradnju u nekoj oblasti zastite dece). Treba razmotriti da se u Srbiji izrade odgovarajudi vodici i smernice, sa
prakti¢nim uputstvima za razumevanje klju¢nih koncepata bezbednosti dece na internetu i njihova primena
ucini obavezujucom.

* Roditeljska kontrola (Parental control): Zanimljivo je da u Velikoj Britaniji, kao i mnogim drugim zemljama sa
dobro razvijenom politikom i praksom zastite dece na internetu, roditelji se snazno podstiCu da koriste
opcije roditeljske kontrole, odnosno aktiviranje filtera koji ograni¢avaju pristup web stranicama odredenog
sadrzaja. Odrzavaju se brojne obuke namenjene roditeljima, Siroko se promoviSu dobre strane takve prakse,
kroz kampanje, brosure, javna predavanja i sl. Roditelji se savetuju i informisu o opcijama roditeljske kontrole
u vrticima, a narocito u Skoli i drugim mestima gde se okupljaju roditelji i deca. Na taj nacin se osnazuju
roditeljske kompetencije i podize njihova licna odgovornost za kontrolu nad sadrzajima koji su dostupni
njihovoj deci.
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U Srbiji, ovaj aspekt podizanja bezbednosti dece na internetu nije dovoljno promovisan. Na sprskom jeziku,
dostupne suinternet stranice vodecih TV provajdera posvecene roditeljskoj kontroli, sa savetima za ogranicavanje
pristupa nekim od kanala ili za ograni¢avanje vremena provedenog ispred ekrana. Mogu se naci i web stranice
sa sadrzajima o savetima kako da se podesi takva opcija na ra¢unaru, zavisno od operativnog sistema. Medutim,
zbog sloZenosti koraka koji se nude, mogu lako da obeshrabre roditelje koji se ne oseéaju dovoljno kompetentni
da ih upotrebe ili ne razumeju ¢emu uopste sluze opcija roditeljske kontrole. Parental control programa” ima
mnogo u ponudi, u zavisnosti da li su namenjeni za koris¢enje na racunaru ili mobilnom telefonu (kao aplikacija).
Svakako treba razmotriti moguénost da se pokrene ciljana, usmerena kampanja namenjena roditeljima za
razumevanje znacaja ove opcije, i njenih prakti¢nih implikacija na bezbednost dece na internetu u Srbiji. Jedan
od predloga je i postavljanje linka sa detaljnim objasnjenjima na sajtove pristupacne roditeljima.”

* Smanjenje faktora rizika od viktimizacije deteta — U Velikoj Britaniji sprovodi se mnogo programa koji su
usmereni sa smanjenje rizika da dete postane Zrtva, kao i ja¢anja rezilijentnosti (otpornosti) deteta, porodice
i zajednice da se odupru nepovoljnim okolnostima koje mogu doprineti da deca budu ugrozena putem
upotrebe IKT. Jako se promovisu protektivni faktori u svetlu pozitivnih pristupa zasnovanih na licnim snagama
deteta, porodice, odnosno zajednice, koji mogu biti posmatrani u Sirem smislu, ali i kao individualni, za svako
pojedinacno dete. Profesionalci i drugi koji rade sa decom obucavaju se da prepoznaju rizike sa jedne strane
i protektivne faktore, sa druge.

* Obuke profesionalaca — U Velikoj Britaniji veoma efikasno se reaguje na nove pojavne oblike ugrozavanja
najboljeg interesa dece, pokredu se strucne diskusije, traga za praksama koje su zasnovane na dokazima i koje
su procenjene da mogu biti implementirane u sisteme zastite dece, a profesionalci se ciljano obucavaju u tim
oblastima. Treba razmotriti da se organizuju interesorne obuke profesionalaca u Srbiji, i to ne samo i iskljucivo
u skladu sa pravilima radionicarskog grupnog rada (za 20ak ucesnika). U skorije vreme, ponovo se sve vise
koriste plenarne sesije za znatno veci broj ucesnika, kako bi se efikasno i Sto vecem broju stru¢njaka (kako
bi se uspostavila tzv. kriticna masa za promenu) prenela poruka o novim pristupima vezanim za prakticnu
primenu u praksi, ili dale osnovne informacije i usmerenja o nekoj pojavi, fenomenu.™

* Najcesce preporuceni placeni filteri, odnosno softveri/aplikacije su ContentWatch Net Nanny, Symantec Norton Family Premier; a od besplatnih Kidlogger, K9 Web Protection, OpenDNS Family Shield, SocialShield ili
Qustodio.

** Primer informacija o roditeljskopj kontrol na websajtu organizacije National Society for the Prevention of Cruelty to Children: https://www.nspcc.org.uk/preventing-abuse/keeping-children-safe/online-safety/
parental-controls/

** Pored navedenog, redovne godisnje konferencije namenjene povecanju bezbednosti dece na internetu, obelezavanje Dana sigurnijeg intereneta, programi kao 3to je IT karavan, koji imaju veliki obuhvat dece i odraslih,
uklju€ujudi profesionalce, prilika su da se uspostave nove kompetencije svih uklju¢enih i odrzava kontinuitet i kapitalizovanje ve¢ ste¢enog znanja.
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42. Bosnai Hercegovina’

4.2.1. Zakonodavni okvir

Drzavni nivo - Bosna i Hercegovina je drzava sastavljena od dva entiteta: Federacije Bosne i Hercegovine i
Republike Srpske, dok Brcko Distrikt ima poseban status. Ovakvo uredenje ima implikacije i na pravni sistem i
krivicnopravno uredenje, vezano za zloupotrebu dece, ukljucujuci zloupotrebu dece putem interneta. U Bosni
i Hercegovini stopa korisc¢enja interneta u 2015. godini iznosila je 72,41%, a za 2016. godinu 82,39%, Sto je
povedanje za ¢itavih 10 procenata.”

Medunarodni dokumenti koje je ratifikovala Bosna i Hercegovina deo su Ustava BiH, Ustava Federacije BiH
i Ustava Republike Srpske, kao i Statuta Brcko distrikta BiH. Pored ustavnog nivoa, zakonski i podzakonski
akti zahtevaju odgovarajudu i efikasnu zastitu prava i interesa deteta na svim nivoima. Radi celovitijeg prikaza
stanja na celoj teritoriji, razmatrani su: Krivi¢ni zakon Bosne i Hercegovine, Krivi¢ni zakon Federacije Bosne
i Hercegovine, Krivi¢ni zakon Brcko Distrikta i Kriviéni zakon Republike Srpske. Kriviéno gonjenje pocinilaca
krivicnih dela prema deci zavisi od entiteta na kojem je delo pocinjeno i njegovom ustrojstvu u odnosu na
pravosudne organe.

U Krivicnom zakonu BiH, detetom se smatra svaka osoba ispod 14. godina, maloletnik je osoba od 14-18
godina, a sa navrsenih |8 godina re¢ je o punoletnoj osobi.”™ Isti zakon, u glavi XVII ,Krivi¢na dela protiv
Coveclnosti i vrednosti zasticenih medunarodnim pravom®, propisuje odredena krivi¢na dela Cija obelezja sadrze
seksualnu zloupotrebu dece. To su: zasnivanje ropskog odnosa i prevoza osoba u ropskom odnosu (¢l. 185),
medunarodna trgovina ljudima (¢l. 186) i medunarodno vrbovanje zbog prostitucije (¢l. 187). Kod kvalifikacije
ovih krivi¢nih dela, imajudi u vidu da se odnose i na zloupotrebu i eksploataciju deteta i/ili maloletnika, povlace
se teze sankcije. Nema specifi¢nih krivicnih dela koja reguliSu seksualno zlostavljanje na internetu, vec se ona
inkriminisu na nivou krivi¢nog zakonodavstva entiteta i Bréko distrikta.”™

Federacija BiH - Krivi¢ni zakon Federacije Bosne i Hercegovine,”™ detetom smatra svaku osobu mladu od |4
godina. Sa navrsenih 14. godina postaje maloletnik sve do 18 godina kad sti¢e punoletstvo. U glavi XVII, koja se
odnosi na krivicna dela protiv polne slobode i morala, definisana

* lzvor: Mapa puta borbe protiv seksualnog i drugih oblika nasilja nad decom na internetu u Bosni i Hercegovini. (2016) Save the Children za Jugoistoénu Evropu. Nepublikovan dokument. Takode i Analiza u oblasti
borbe protiv seksualnog nasilja i drugih oblika zlostavljanja na internetu dece u Bosni i Hercegovini. Save The Children. (2016). Obe publikacije nastale su u okviru projekta ,,Spojeni i sigurni - prema virtualnom okruzenju
sigurnom za decu®, €iju su realizaciju podrzali Oak fondacija i Save the Children Norway. Dostupno na: https://nwb.savethechildren.net/sites/nwb.savethechildren.net/files/library/ Analiza-nasilje-na-internetu.pdf

** |zvor: Regulatorna agencija za komunikacije BiH. http://rak.ba/bos/

0 Clan 1.1 1. Kriviénog zakona Bosne i Hercegovine (*Sl. glasnik BiH", br. 3/2003, 32/2003 - ispr., 37/2003, 54/2004, 6| /2004, 30/2005, 53/2006, 55/2006, 8/2010, 47/2014, 22/2015 i 40/2015). Dostupno na:
http://www.paragraf.ba/propisi-republike-srpske/bih/krivicni_zakon_bosne_i_hercegovine.html

*+% Save The Children. (2016). Analiza u oblasti borbe protiv seksualnog nasilja i drugih oblika zlostavljanja na internetu dece u Bosni i Hercegovini.

#HEE “Sluzbene novine FBIH”, br. 36/03, 37/03, 21/04, 69/04, 18/05, 42/10,42/11,59/14176/14
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su dela koja se Cine na Stetu bilo koje osobe kao Sto su: silovanje (¢l. 203), polni odnos sa nemoénim licem
(¢1.204), polni odnos zloupotrebom polozaja (¢l. 205), navodenje na prostituciju (€l. 210) i druga, a ako su
ucinjena na Stetu deteta, povlace kvalifikatorni oblik i stroZiju kaznu. Postoje odredena krivicna dela koja se ticu
seksualne eksploatacije dece - dete kao zZrtva je konstitutivni element krivicnog dela, kao 3to je polni odnos
sa detetom (¢l. 207), zadovoljenje pohote pred detetom ili maloletnikom (€l. 209). Krivicna dela vezana za
pornografiju regulidu se u istoj glavi: iskoris¢avanje deteta ili maloletnika radi pornografije (¢l. 21 I) i upoznavanje
deteta sa pornografijom (¢l. 212):

* IskoriS¢avanje deteta ili maloletnika radi pornografije: (1) Ko dete ili maloletnika snimi radi izrade fotografija,
audiovizuelnog materijala ili drugih predmeta pornografskog sadrzaja, ili poseduje ili uvozi ili prodaje ili
rasparcava ili prikazuje takav materijal, ili te osobe navede na ucestvovanje u pornografskoj predstavi, kazniée
se kaznom zatvora od jedne do pet godina; (2) Predmeti koji su bili namenjeni ili upotrebljeni za izvrenje
krivicnog dela iz stava |. ovog ¢lana bice oduzeti, a predmeti koji su nastali izvrSenjem krivicnog dela iz stava
|. ovog Clana bi¢e oduzeti i unisteni.

* Upoznavanje deteta sa pornografijom : (1) Ko detetu proda, prikaze ili javnim izlaganjem ili na drugi nacin ucini
pristupacnim spise, slike, audiovizuelne i druge predmete pornografskog sadrzaja ili mu prikaze pornografsku
predstavu, kazni¢e se novéanom kaznom ili kaznom zatvora do jedne godine. (2) Predmeti iz stava |. ovog
¢lana bice oduzeti.

Republika Srpska - Krivi¢ni zakon RS-a" ne daje defniciju deteta, odnosno maloletnika, te je isto regulisano u
okviru Zakona o zastiti i postupanju sa decom i maloletnicima u krivicnom postupku Republike Srpske.

U glavi Cetrnaestoj normiraju se Krivic¢na dela protiv polnog integriteta. Ta glava ukljucuje sledece inkriminacije:
* silovanje (¢l. 165.),

* obljuba nad nemo¢nim licem (¢l. 167.).

Nadalje, u glavi petnaestoj normiraju se Krivicna dela protiv seksualnog zlostavljanja i iskoriS¢avanja deteta
u okviru koje se definiraju i iskoriStavanje kompjuterskih mreza ili komunikacija drugim tehnickim sredstvima
za izvrSenje krivicnih dela seksualnog zlostavljanja ili iskoris¢avanja deteta. Glava petnaest ukljucuje sledede
inkriminacije:

¢ ,IskoriS¢avanje dece za pornografiju” u KZ RS

Clan 175.

I) Ko navodi dete na ucestvovanje u snimanju decije pornografije ili ko organizuje ili omogudi snimanje decije
pornografije, kaznice se kaznom zatvora od Sest meseci do pet godina.

* Stupio na snagu 21.7.2017. godine. Sluzbeni glasnik Republike Srpske broj: 64/17 od 13.07.2017.
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2) Ko neovlas¢eno snimi, proizvede, nudi, ¢ini dostupnim, distribuira, Siri, uvozi, izvozi, pribavlja za sebe ili za
drugoga, prodaje, daje, prikazuije ili poseduje deciju pornografiju ili joj svesno pristupa putem racunarske mreze,
kaznice se kaznom zatvora od jedne do osam godina.

3) Ko upotrebom sile, pretnje, obmane, prevare, zloupotrebom polozaja ili teskih prilika deteta ili odnosa
zavisnosti, prisili ili navede dete na snimanje decije pornografije, kazni¢e se kaznom zatvora od dve do deset
godina.

4) Predmeti koriséeni za izvrSenje ovog dela se oduzimaju, a pornografski materijal koji je nastao izvrSenjem
dela se unistava.

5) Dete se nece kazniti za proizvodnju i posedovanje pornografskog materijala koji prikazuje njega licno ili njega
i drugo dete ako su oni sami taj materijal proizveli i poseduju ga uz pristanak svakog od njih i iskljucivo za njihovu
liénu upotrebu.

6) Decija pornografija je materijal koji vizuelno ili na drugi nacin prikazuje dete ili realno prikazano nepostojeée
dete ili lice koje izgleda kao dete, u pravom ili simuliranom (eksplicithom) evidentnom seksualnom ponasanju ili
koji prikazuje polne organe dece u seksualne svrhe.

7) Materijali koji imaju umetnicki, medicinski ili naucni znacaj ne smatraju se pornografijom u smislu ovog ¢lana.

* ,IskoriS¢avanje dece za pornografske predstave” u KZ RS

Clan 176.

I) Ko navodi dete na ucestvovanje u pornografskim predstavama, kazni¢e se kaznom zatvora od Sest meseci
do pet godina.

2) Ko upotrebom sile, pretnje, obmane, prevare, zloupotrebom polozaja ili teskih prilika deteta ili odnosa
zavisnosti, prisili ili navede dete da ucestvuje u pornografskoj predstavi, kaznice se kaznom zatvora od dve do
deset godina.

3) Kaznom zatvora iz stava |. ovog ¢lana kaznice se ko gleda pornografsku predstavu uzivo ili putem
komunikacionih sredstava ako je znao ili je trebalo i moglo da zna da u njoj ucestvuje dete.

4) Predmeti kori$¢eni za izvrSenje dela se oduzimaju, a pornografski materijal koji je nastao izvrSenjem dela se
unistava.

* ,Upoznavanje dece s pornografijom ” u KZ RS

Clan 177.

|) Ko detetu mladem od petnaest godina proda, pokloni, prikaze ili javnim izlaganjem, posredstvom komjuterske
mreze ili drugih vidova komunikacije ili na drugi nacin ucini dostupnim spise, slike, audio-vizuelni materijal ili
druge predmete pornografske sadrzine ili mu prikaze pornografsku predstavu, kazni¢e se kaznom zatvora od
Sest meseci do tri godine.polni odnos zloupotrebom polozaja (¢lan 202), prinuda na polni odnos (¢lan 203),
polni odnos sa detetom
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2) Predmeti koriSéeni za izvrSenje ovog dela se oduzimaju, a pornografski materijal se uniStava.

3) Pornografijom se smatra materijal koji vizuelno ili na drugi nacin prikazuje lice u pravom ili simuliranom
evidentnom seksualnom ponasanju ili koji prikazuje polne organe ljudi u seksualne svrhe.

4) Materijali koji imaju umetnicki, medicinski ili naucni znacaj ne smatraju se pornografijom u smislu ovog ¢lana.

»Iskoris¢avanje kompjuterske mreze ili komunikacije drugim tehnic¢kim sredstvima za izvrSenje krivi¢nih dela
seksualnog zlostavljanja ili iskori¢avanja deteta” u KZ RS
Clan 178.

l) Ko sa detetom starijim od petnaest godina, koristeéi kompjutersku mrezu ili komunikaciju drugim tehnic¢kim
sredstvima, dogovori sastanak radi vrSenja obljube ili sa njom izjednacene polne radnje, ili radi proizvodnje
pornografskog materijala, ili radi drugih oblika seksualnog iskori§¢avanja i pojavi se na dogovorenom mestu
radi sastanka, kaznic¢e se kaznom zatvora od jedne do pet godina.

2) Ako je delo iz stava |. ovog ¢lana izvrSeno prema detetu mladem od petnaest godina, ucinilac ¢e se kazniti
kaznom zatvora od dve do osam godina.

U smislu navedenih dela treba reci da je u oba predvideno oduzimanje specificnih predmeta i sredstava te je
nacinjen pomak u odnosu na prethodni zakon i predvideno je njihovo uniStavanje kao u prethodno izlozenim
pravnim sistemima. Takode, ucinjen je pomak kada je u pitanju definisanje odredenih oblika nasilja putem
interneta kao npr. grooming, sexting i sextortion.

Brcko distrikt - Kriviéni zakon Brcko distrikta BiH ™ (¢lan 2.11) pod ,,detetom podrazumeva svaku osobu mladu
od 14 godina; status maloletnika ima osoba do navrsenih 18 godina starosti. Glava XIX definiSe krivicna dela
protiv polne slobode i morala, Sto ukljucuje: silovanje (¢lan 200), polni odnos s nemo¢nim licem (¢lan 201),

*“Sl. glasnik BD BiH” br, 10/03, 45/04, 06/05, 21/10, 52/11. Dostupno na: http://tuzilastvobih.gov.ba/?opcija=sadrzaj&kat=4&id=44&jezik=b
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(¢lan 204), bludne radnje (¢lan 205), zadovoljenje pohote pred detetom ili maloletnikom (¢lan 206), navodenje
na prostituciju (¢lan 207), trgovina ljudima (¢lan 207a), organizovana trgovina ljudima (¢lan 207b), iskoris¢avanje
deteta ili maloletnika radi pornografije (¢lan 208), upoznavanje deteta s pornografijom (¢lan 209), rodoskrvnuce
(€lan 210). U odnosu na Krivi¢ni zakon Republike Srpske, ova je glava nesto Sira i obuhvata i trgovinu ljudima i
organizovanu trgovinu ljudima, iako one ne moraju da imaju seksualnu eksploataciju kao svoj krajniji cilj. Elementi
vezani za upotrebu interneta mogu se naci samo u krivicnim delima vezanim za pornografske sadrzaje. Imajuci
u vidu bice krivi¢nog dela ,,zadovoljenje pohote pred detetom ili maloletnikom® ili ,,navodenje na prostituciju®,
velika je verovatnoda da ce nacin izvrSenja ovih dela obuhvatiti i upotrebu IKT.

Ni Krivi¢ni zakon Brcko Distrikta ne prepoznaje krivicu, odnosno ne propisuje mere za suzbijanje ponasanja kao
$to je cyber grooming odnosno vrbovanje deteta za zadovoljenje seksualnih potreba. Vezano za pornografiju,
navode se odredbe koje se na nju odnose:

* IskoriS¢avanje deteta ili maloletnika radi pornografije (¢lan 208): (1) Ko dete ili maloletnika snimi radi izrade
fotografija, audio-vizuelnog materijala ili drugih predmeta pornografskog sadrzaja, ili poseduje ili uvozi ili
prodaje ili rastura ili prikazuje takav materijal, ili ta lica navede na ucestvovanje u pornografskoj predstavi,
kazni¢e se kaznom zatvora od jedne do pet godina; (2) Predmeti koji su bili namenjeni ili upotrebljeni za
Cinjenje krivicnog dela iz stava |. ovog ¢lana bice oduzeti, a predmeti koji su nastali ¢injenjem krivicnog dela
iz stava |. ovog Clana bi¢e oduzeti i unisteni.

* Upoznavanje deteta s pornografijom (¢lan 209.): (1) Ko detetu proda, prikaze ili javnim izlaganjem ili na drugi
nacin ucini pristupacnim spise, slike, audio-vizuelne i druge predmete pornografskog sadrzaja ili mu prikaze
pornografsku predstavu, kazni¢e se novéanom kaznom ili kaznom zatvora do jedne godine.; (2) Predmeti iz
stava |. ovog ¢lana bic¢e oduzeti.

Procesne odredbe u Bosni i Hercegovini - U odnosu na procesuiranje izvrsilaca prikazanih kriviénih dela, ono se
vrsi na osnovu drzavnog i zakona o krivicnom postupku entiteta i distrikta. * Krivicnim procesnim zakonima u
BiH propisana je obaveza gradana da prijave ucinjena krivi¢na dela (svako je duzan da prijavi krivicno delo u
slu¢ajevima kada neprijavljivanje predstavlja krivi¢no delo), ™ a postoji i duznost prijavljivanja od strane sluzbene
i odgovorne osobe, pri ¢emu su u takvim okolnostima osobe duzne da preduzmu radnje kako bi se sacuvali
tragovi krivicnog dela, predmeti na kojima je ili pomocu kojih je ono pocinjeno i drugi dokazi.

Zdravstveni radnici, nastavnici, odgajatelji, roditelji, staratelji, usvoijitelji i druge osobe ovlascene ili duzne da
pruzaju zastitu i pomoc detetu, koji saznaju ili ocene da postoji sumnja da je maloletna osoba Zrtva seksualnog,
fizickog ili nekog drugog zlostavljanja, duzne su da o toj sumnji odmah obaveste ovlasé¢enu sluzbenu osobu

* Analiza u oblasti borbe protiv seksualnog nasilja | drugih oblika zlostavijanja na internetu dece u Bosni i Hercegovini, (2016). Save The Children i Pravia analiza uskladenosti nacianalnog zakonodavstva sa Kenvencijiom o

zastiti dece od seksualnog iskoris¢avanja i seksualne zloupotrebe (Lanzarote konvencija), (2013). Zdravo da ste, Tuzla.
** Videti ¢l. 230. Krivi¢nog zakona BIH , Neprijavijivanje krivicnog dela i pocinioca®.
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ili tuzioca.” Kod ispitivanja maloletnika, propisana je duznost pazljivog postupanja prema njemu, obzirom na
uzrast, psihofizicke karakteristike, zrelost, nivo obrazovanja. Ispitivanje treba da vrse stru¢na lica,” uz prisustvo
roditelja ili druga osoba znacajne za dete. Na svim nivoima postoji obaveza zastite detetove privatnosti i
privatnog Zivota, uz iskljuenje javnosti iz pojedinih faza postupka.”™ Medutim, relevantni zakoni ne predvidaju
pravo zrtava, odnosno oSteéenih, pa ni za odredene kategorije zrtava (maloletnike ili Zrtve tzv. ,seksualnih
delikata®) na tajnost ili zastitu njihovih licnih podataka, $to cesto ima za posledicu ponovnu viktimizaciju zrtve
krozneprimeren publicitet. ™

4.2.2. Politike i programi prevencij

Zloupotreba dece putem IKT, kao globalna kriminalna aktivnost, najvise se desava i Siri posredstvom interneta i
predstavlja jedan od raSirenijih oblika seksualnog zlostavljanja dece i mladih u savremenom drustvu. IskoriS¢avanje
dece radi proizvodnje, distribucije, posedovanja i prikazivanja pornografskih materijala, ¢iji su ucesnici sama
deca, predstavlja jedno od najtezih oblika njihove zloupotrebe. Kao primer nastojanja da se deca Sto efikasnije
zastite od svih vidova zloupotreba putem IKT u Bosni i Hercegovini znacajno je pomenuti donosenje nekoliko
strateskih dokumenata.”™™ Radi se o usvajanju Akcionog plana za zastitu dece i sprecavanje nasilja nad decom
putem informaciono-komunikacijskih tehnologija u Bosni i Hercegovini 2014-2015."""" Kao podrska sprovodeniju
ovog plana izraden je Prirucnik za monitoring i evaluaciju Akcionog plana za zastitu dece i spriecavanje nasilja nad
decom putem informaciono-komunikacijskih tehnologija u Bosni i Hercegovini (2014.-2015.)™" u izdanju Centra
za istrazivanje politike suprotstavljanja kriminalitetu. Priru¢nik obuhvata strateske oblasti iz Akcionog plana kao
$to su: zakonodavstvo, institucionalni kapaciteti i saradnja, i prevencija, kao poslednja oblast.

Prevencija pojave nasilja nad decom putem IKT, kroz Cetiri programa Akcionog plana, usmerena je ka sprecavanju
nastanka posledica, kroz planiranjeiimplementaciju niza sistemati¢nih i organizovanih aktivnostiinstitucijaizjavnog
sektora i organizacija civilnog drustva. Tako je prvi program posvecen podizanju svesti javnosti kroz ukupno pet
aktivnosti, koje se odnose na provodenje naucnog istrazivanja i analize stvarnih razmera i uzroka pojava nasilja
nad decom u ovo oblasti, simboli¢nih aktivnosti obelezavanja Dana sigurnijeg interneta, sprovodenja kampanja,
podrske zrtvama, pa sve do implementacije objektivne, nezavisne evaluacije implementacije Akcionog plana od
strane organizacija civilnog drustva, koja se naj¢e$ée naziva ,,monitoring u senci.

*Videti Zakon o kriviénom postupku BiH, ¢lan 213; Zakon o krivicnom postupku FBiH, ¢lan 228; Zakon o kriviénom postupku RS, ¢lan 221.; Zakon o krivicnom postupku BD BiH, ¢lan 213.

# Clan 100. Zakona o kriviénom postupku Federacije BiH.

*#% Zakon o kriviénom postupku BiH, ¢lan 235; Zakon o krivicnom postupku FBiH, ¢lan 250.; Zakon o krivicnom postupku RS, ¢lan 251.; Zakon o kriviénom postupku BD BiH, ¢lan 235.

*¥% Pravna analiza uskladenosti nacionalnog zakonodavstva sa Konvencijom o zastiti dece od seksualnog iskoris¢avanja i seksualne zloupotrebe (Lanzarote konvencija). Zdravo da ste, Banja Luka- Tuzla, (2013).

e hep:/ /www.sigurnodijete.ba/bs/

#HE |zradu su podrzali Save the Children ured za sjeverozapadni Balkan i OAK fondacija.

ke Akcioni plan za zastitu dece i sprie¢avanje nasilja nad decom putem informaciono-komunikacijskih tehnologija u Bosni i Hercegovini za period 2014-2015 je sacinjen u skladu sa Strategijom suprostavljanja trgovini
ljudima u Bosni i Hercegovini (2013-2015) usvjenom na 43. sednici Vije¢a ministara Bosne i Hercegovine odrzanoj 26.3.2013. godine. Dostupan na: https://www.itu.int/en/ITU-D/Cybersecurity/Documents/National _
Strategies_Repository/BosniaHerzegovina_2014_akcioni_plan2014.pdf

whkek Dostupan za: http://www.cpre.ba/biblioteka/ CPRC-Priru%C4%8Dnik-za-Monitoring-Akcionog-Plana-Za-Prevenciju-Nasilja-Putem-IKT-Tehnologija.pdf
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Kako bi se ojacale inicijative i aktivnosti uspostavljanja posebnih portala i linija za pomoc u sluéajevima nasilja nad
decom pocinjenog putem IKT, planiran je poseban program, kroz aktivnosti da se, kroz Skole, Sira populacija
dece upozna o postojanju i radu tih portala i linija za pomo¢, kao i uspostavi centar za sigurni internet, u skladu
sa najboljim svetskim praksama u ovoj oblasti. Treci strateski program sa odnosi se na transfer znanja kroz
edukaciju edukatora, sa edukacijom nastavnika informatike u $kolama, koji su, s obzirom na vrstu poslova koje
obavljaju i kontakte sa decom, u prilici da prenesu znanja o svim aspektima pojave nasilja nad decom putem IKT,
merama samozastite i postupanja u slucajevima nasilja. Posledniji strateski program ima za cilj da pruzi efikasnu
zaStitu zrtvama nasilja nad decom pocinjenog putem IKT, sa naglaskom na rehabilitaciju i reintegraciju Zrtava i
izrade smernica sa postupcima rehabilitacije i reintegracije zrtava i standardizacije postupka pruzanja podrske
Zrtvama.

Ovom dokumentu prethodili su Akcioni plan za pobolj$anje sistema za zastitu od decije pornografije i drugih
oblika seksualnog iskoris¢avanja i zloupotrebe dece putem informacionih i komunikacionih tehnologija u BiH
2010 — 2012, u okviru kojeg je utvrden plan akcije za suzbijanje decije pornografije, kao i dokument Analiza
kapaciteta, procedura i nedostataka u sistemu zastite dece od decije pornografije u BiH iz 2008-2009." Takode,
od znacaja za zaStitu dece od seksualnog nasilja putem interneta su i Akcioni plan za decu BiH (201 1-2014),
zatim Akcijski plan za decu BiH (2015-2018), Strategija za borbu protiv nasilja nad decom u BiH (2012-2015),
Protokol za postupanje u slucaju nasilja, zlostavljanja i zanemarivanja dece Republike Srpske iz 2012. godine,
te zakoni i podzakonska akta iz oblasti socijalne zastite, vaspitanja i obrazovanja i zdravstvene zastite i policije.

Doprinos civilnog drustva - U proteklih par godina, sprovedeno je nekoliko veoma znacajnih programa i projekata
kroz partnerstvo drzavnog i civilnog sektora. Tako, organizacija MFS-EMMAUS™ je u periodu od 2009. godine
do 2014. godine, u saradnji sa Ministarstvom sigurnosti BiH, OAK Fondacijom i organizacijom Save the Children,
realizovala znacajan broj aktivnosti u sklopu projekata ,,Prevencija decije pornografije i drugih oblika seksualnog
zlostavljanja dece posredstvom informacijskih i telekomunikacijskih tehnologija® (2009-201 1) i ,,.Sveobuhvatan
pristup rjeSavanju problema decije pornografije u BIH* (2012-2013), kao i u saradnji sa Federalnim ministarstvom
obrazovanja i nauke u sklopu projekta ,,Prevencija decije pornografije i drugih oblika seksualnog zlostavljanja
dece posredstvom informacijskih i telekomunikacijskih tehnologija® (2013-2014.), sa ciliem prevencije i
reSavanja problema dece pornografije i drugih oblika seksualnog zlostavljanja dece putem IKT. MFS-EMMAUS je
uspostavio saradnju sa medunarodnom organizacijom INSAFE-evropskom mrezom centara za podizanje svesti
i promociju sigurnog i odgovornog koriSéenja interneta i mobilnih uredaja medu decom i mladima, u saradniji sa
kojom se od 201 |. godine tradicionalno obelezava Dan sigurnijeg interneta u Bosni i Hercegovini. Punopravnim
¢lanstvom MFS-EMMAUS-a u INHOPE-Medunarodnom udruZenju internet

* Sistem za zastitu od dedije pornografije i ostalih oblika seksualne zloupotrebe i iskoris¢avanja putem informaciono - komunikacijskih tehnologija u Bosni i Hercegovini (2013). Save the Children.

** Medunarodni forum solidarnosti (MFS-EMMAUS) je humanitarna organizacija osnovana je pocetkom 1999, sa ciliem pruzanja pomodi ugrozenim grupacijama stanovnistva. Sa svojih vise od 230 zaposlenih i
kancelarijama u Sarajevu, Doboj Istoku i Srebrenici, Zvorniku, Gorazdu, deluje pruzaju¢i pomo¢ zrtvama trgovine ljudima, ilegalnim migrantima, Zrtvama seksualnog zlostavljanja i drugih oblika eksploatacije, deci kojoj je
potrebna pomo¢, mladima u riziku, kao i drugima kojima su potrebni pomo¢ i podrska.
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SOS linija za prijavu neprimerenog sadrzaja, od 2012. godine unapreden je rad SOS linije i ujedno ispunjen jedan
od najvaznijih uslova za osnivanje Centra za sigurniji internet u Bosni i Hercegovini.” MFS-EMMAUS je tokom
2013. godine uspostavio saradnju s projektom ,,Oznaka eSigurnosti (,eSafety Label™ ) kako bi se adekvatno
odgovorilo na veliki broj izazova s kojima se suocavaju Skole pri koris¢enju IKT u nastavi i vodenju Skolske
administracije. Ovi izazovi ukljucuju Sirok dijapazon aktivnosti, od zastite podataka i privatnosti, do zloupotreba
kao Sto su elektronsko nasilje (cyberbulling), sexting ili zloupotreba mobilnih uredaja tokom nastave.™

SOS linija. Najvazniji segment web stranice www.sigurnodijete.ba jeste aktiviranje SOS linije za prijavu
neprimerenog sadrzaja i svih oblika zloupotrebe dece putem IKT. U samo nekoliko jednostavnih koraka za decu,
roditelje kao i sve ostale korisnike web stranice moguce je prijaviti slucajeve zloupotrebe dece posredstvom
IKT i druge neprimjerene sadrzaje. Za prijavu je potrebno kliknuti na kategoriju sadrzaja koji se prijavljuje,
zatim navesti gde je pronaden sadrzaj, kao i kratak opis sadrzaja koji je pronaden, s tim da je naglaSeno da sve
informacije koje se ostave na web stranici, odnosno li¢ni podaci onoga ko prijavljuje neprimereni sadrzaj ostaju
strogo poverljivi i njima se rukovodi u skladu sa Zakonom o zastiti li¢nih podataka. ™

Takode, Internet portal www.djecanainternetu.org, uspostavljen u saradnji Ombudsmana za djecu Republike
Srpske i Agencije za informaciono drustvo Republike Srpske, svojom interaktivno$¢u i privlacnim dizajnom i
prilagodenim sadrzajima sa interaktivnim igricama, deci u znacajnoj meri ukazuju na rizike koji postoje u vezi s
koriS¢enjem interneta.

4.2.3. Istrazivanje o ponasanju i navikama dece na internetu u BiH

Istrazivanje o ponasanju i navikama dece i njihovih roditelja i nastavnika na internetu sprovedeno je u 9 osnovnih
i 9 srednijih Skola u Bosni i Hercegovini. Opéti cilj istrazivanja bio je da opiSe ponasanja i navike dece na internetu i
otkrije izazove za njihovu bezbednost, kako bi se doprinelo kreiranju drustvenih programa zastite dece od rizika
da postanu Zzrtve ili pocinioci drustveno neprihvatljivih ponasanja. U svrhu ostvarenja cilja, ispitani su stavovi
dece od 9-17 godina, stavovi roditelja dece od 9-17 godina i stavovi nastavnika informatike, a istrazivanjem je
obuhvadeno 623 dece, 390 roditelja i 22 nastavnika informatike iz odabranih skola.

* Centar za sigurniji internet postoji u Hrvatskoj Vise na: https://www.csi.hr/

** Vise na: http://www.esafetylabel.eu/web/guest/about;jsessionid=3 | D866B35C06B9AI8B5F6B028523F6DA

** Tokom 2014. godine ostvarena je obuhvatna komunikacija sa $kolama sa podrugja svih kantona Federacije Bosne i Hercegovine, Republike Srpske i Bréko Distrikta na ukljucivanju i registraciji na web portal www.
esafetylabel.eu u cilju razmene iskustava, dobrih praksi i reSenja za probleme s kojima se suocavaju prilikom koris¢enja IKT u nastavi i van nje.

*k Od 2010. godine pa do polovine 2016. godine registrovao je 530 prijava putem SOS linije za prijavu neprimerenog sadrzaja. Od ukupnog broja prijava, 130 su se odnosile na deciju pornografiju i neprimerenu online
komunikaciju, druge oblike zlostavljanja i zZlopotrebu Facebook naloga. Nepotpunih prijava je bilo 400. Sve relevantne prijave prosledene su nadleznim entitetskim agencijama za primenu zakona na dalje postupanije i
azurirane u INHOPE bazu podataka, sa mogu¢noscu slanja povratne informacije osobi koja je podnela prijavu.

*HEEE PonaSanje i navike dece na internetu: stavovi dece, roditelja i nastavnika informatike. (2016). Save the Children in North West Balkans. Publikacija je nastala u okviru projekta Spojeni i sigurni-prema virtualnom
okruzenju sigurnom za decu



———————— !\ P\ PREVENCIE ONLINE | DRUGIH OBLIA

NASILA NAD DECOM NA INTERNETU U REPUBLICI SRBII

Rezultati su pokazali da vecina dece svakodnevno koristi IKT i pristupa internetu ve¢ od svoje 9 godine Zivota.
S obzirom da se nastavni predmet vezan za informatiku i racunarstvo pocinje da se izucava tek sa | | godina, u
6. razredu osnovne Skole, deca ostvaruju pristup internetu i pre sticanja osnovnih znanja o informatici u okviru
formalnog obrazovanja, $to govori u prilogu o potrebi za obrazovanjem i dece i njihovih roditelja o opasnostima
koje vrebaju na internetu, te nac¢inima da se dete od njih moze zastiti. Gotovo sva deca poseduju uredaj preko
kog pristupaju internetu. NajceSce je to mobilni telefon, preko kog jedna tredina (oko 30%) ispitane dece ima
pristup mobilnom internetu.

Deca na internetu najcesce traze zabavu (igranje igrica 59,8%, komunikacija sa poznatima i nepoznatima 87,3%,
skidanje sadrzaja poput muzike i filmova 76,7%, trazenje drugih zanimljivih sadrzaja 85%, i sl.). Onaj ko im to
ponudi imace njihovu paznju. Zato je vazno da to budu oni koji ¢e decu zastiti od Stetnih uticaja i neprihvatljivih
ponasanja (roditelji, nastavnici, profesionalci iz odredenih ustanova, i dr.). Gotovo sva deca iz uzorka su korisnici
drudtvenih mreza (njih 90,4% iz ukupnog uzorka ili |00% srednjoskolaca) i tamo provode najvise svog vremena.
Nadzor roditelja nad koriS¢enjem interneta od strane deteta je vrlo ograni¢en. Deca dele veliki broj li¢nih
podataka na internetu (li¢ne slike 78,7%, adresu stanovanja 25,5%, datum rodenja 50,9%, slike prijatelja 43,2%,
naziv Skole 43,2%, Sta vole 40,9% i sl.), Sto se moZe prepoznati kao svojevrstan rizik. Polovina ispitane dece
(48,5%) je dobijala poruke od nepoznatih osoba.

Svako Cetvrto dete (23,1%) je odgovaralo na takve poruke, a svako deseto dete (I 1,4%), od ukupnog uzorka, je
pristalo da se vidi uzivo sa osobom koju je upoznalo na internetu. IstraZivanje ukazuje da je, kako bi se osigurala
veda sigurnost dece na internet, potrebno jacati njihove zastitne faktore. To su mere edukacije i podrske od
strane drugih. Cini se da je trenutno najvedi izazov resiti pitanje dostupnosti visokotehnoloskih uredaja deci
i njihove upotrebe bez ikakve edukacije o rizicima njihovog koriséenja. Sigurno je potrebno ojacati znanja i
delovati na svest roditelja o ovom pitanju. Roditelji moraju dobiti viSe informacija o tome gde i kako pronadi
uputstva o nacinima zastite njihove dece i pravilnom “uvodenju” deteta u virtuelni svet interneta. *

*Isto.
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5. Pravna i institucionalna zastita dece od online, seksualnog i drugih
oblika nasilja putem interneta u Republici Srbiji

5.1. Strateski i zakonodavni okvir

Ustav Republike Srbije sadrzi nacelne odredbe u vezi sa zastitom dece od svakog vida eksploatacije. U ¢lanu 64.
garantuju deci prava na uzivanje ljudskih prava primareno uzrastu i duSevnoj zrelosti deteta, ali i to da su deca
zaSti¢ena od psihickog, fizickog, ekonomskog i svakog drugog iskoriS¢avanja i zloupotrebljavanja. Pored Ustava,
od znacaja je predstaviti strateski okvir za razvoj informaciono-komunikacionih tehnologija u Republici Srbiji,
sa, kada je to odgovarajude, fokusom na zastitu dece od zlostavljanja na internetu, ukljucujudi seksualno, kao i
okvirom za zastitu dece od svih vrsta nasilja.

Nacionalna strategija za prevenciju i zastitu dece od nasilja (za period od 2008. do 2015. godine i akcioni plan za
njeno sprovodenje)” nije se bavila nasiliem nad decom putem IKT. Trajanje ovog strateskog dokumenta je isteklo,
u toku su pripreme za izradu nove strategije”, koja e, zbog nespornog porasta, morati da posveti duznu paznju
ovom obliku nasilja nad decom, ukljucujudi i seksualno nasilje na internetu.

Strategija razvoja informacione bezbednosti u Republici Srbiji za period od 2017. do 2020. godine™
usvojena je na sednici Vlade Republike Srbije od 29. maja 2017. godine, Cime je potvrdena spremnost
drzave da se suoci sa globalnim svetskim izazovom zastite podataka, informacionih sistema, ali i postizanja
vele bezbednosti gradana u digitalnom okruzenju. Strategijom su utvrdene prioritetne oblasti: bezbednost
IKT sistema, informaciona bezbednost gradana, borba protiv visokotehnoloskog kriminala, informaciona
bezbednost Republike Srbije i medunarodna saradnja. Donosenje ove strategije predstavlja ispunjenje obaveze
Republike Srbije u oblasti informacione bezbednosti u procesu pristupanja Evropskoj uniji.

Strategija izmedu ostalog, nalaze i podizanje svesti roditelja i dece o ovoj temi, jaanje uloge Skole kroz
odgovarajuce skolske programe, podizanje kapaciteta nastavnika, kao i podizanje kapaciteta institucija kao $to
su Ministarstvo unutrasnjih poslova, centri za socijalni rad i zdravstvene ustanove. Informaticko obrazovanje
treba da bude usmereno na sticanje sposobnosti modernog pristupa reSavanju problema, gde se pretpostavlja
koris¢enje tehnologije koja omogucava drugacije metode i nacine rada. Takvo obrazovanje je dobra zajednicka
osnova i za one koji ¢e profesionalno razvijati informaticka resenja, jer ce bolje razumeti njihovu primenu, kao
i za one koji profesionalno nece biti orijentisani prema tehnologiji, jer ¢e tehnologiju svakako koristiti u svom
poslu.

* Dostupno na: http://www.srbija.gov.rs/vesti/dokumenti_sekcija.php?id=45678
** Ministarstvo za rad, zaposljavanje, boracka i socijalna pitanja, u saradnji sa UNICEF, kancelarija u Srbiji, zajedno sprovode aktivnosti vezane za izradu ovog dokumenta
4 |bid.
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Za izgradnju takve uloge informatickog obrazovanja potrebno je da se informatika izu¢ava od pocetka osnovne
Skole, a kao zaseban obavezan predmet najkasnije od petog razreda.” Strategija navodi osnovnoskolski period
kao klju¢an za razvoj osnovnih digitalnih kompetencija i razvoj logickog misljenja upotrebom racunara (usmerenog
na resavanje problema) ¢ime se stvara dobra osnova za dalje Skolovanje iz oblasti informacionih tehnologija.

Od kriticnog znacaja za unapredenje informativnog obrazovanja u osnovnim i srednjim Skolama je podizanje
kapaciteta nastavnog kadra, ukljucujuéi obuku postojecih i potencijalnih nastavnika. Bitno je naglasiti da obuke
postojecih i potencijalnih nastavnika treba sprovoditi u skladu sa okvirom digitalnih kompetencija, razvijenim
upravo za nastavnike.

Pocetkom 2016. godine Srbija je usvojila Zakon o informacionoj bezbednosti,” koji, uz postojeci zakonski okvir, koji
implementira odredbe Konvencije iz Budimpeste Saveta Evrope o borbi protiv visokotehnoloskog kriminala™,
uspostavlja osnovni pravni okvir u ovoj oblasti. Usvajanje Zakona o informacionoj bezbednosti predvideno je
i u okviru pristupnih pregovora Srbije sa EU, Nacionalnim programom za usvajanje pravnih tekovina Evropske
unije (NPAA) od 2014-2018 godine,”™ ali i Strategijom razvoja informacionog drustva u Republici Srbiji do
2020.godine.”™

Zakon o elektronskim komunikacijama ureduje uslove i nacin za obavljanje delatnosti u oblasti elektronskih
komunikacija, bezbednost i integritet elektronskih komunikacionih mreza i usluga, tajnost elektronskih
komunikacija, zakonito presretanje i zadrzavanje podataka, obaveze operatera, narocito u odnosu na primenu
adekvatnih tehnickih i organizacionih mera, narocito za prevenciju i uticaj bezbednosnih incidenata po korisnike
i medupovezane mreze.

Zakon o oglasavanj sadrzi odredbe koje reguliSu oglasavanje u odnosu na zastitu prava deteta, ali ne postoji
efikasna zastita u praksi od zloupotrebe dece. Zakoni koji reguliSu javno informisanje, radiodifuziju i olasavanje,
sadrze odredbe koje imaju za cilj zastitu maloletnika od informacija koje bi mogle da naskode njihovom razvoju.

Zakonom o organizaciji i nadleZenosti drZavnih organa u borbi protiv visokotehnoloskog kriminala " je precizirana
i prosSirena koncentrovana nadleznost posebnih drzavnih organa Republike Srbije i na krivi¢na dela protiv

* Po odluci Nacionalno-prosvetnog saveta, pocev od skolske 2017/2018. godine informatika i racunarstvo uvedeni su u obavezno osnovno obrazovanje od petog razreda

** Tekst dostupan na: http://pametnoibezbedno.gov.rs/pametno/wp-content/files/Strategija_razvoja_industrije__informacionih_tehnologija_za_period_od_2017._do_2020._godine_.pdf

*¥* Zakonom o informacionoj bezbednosti predvideno je osnivanje Nacionalnog centra za prevenciju bezbednosnih rizika u IKT sistemima (Computer Emergency Response Team, CERT), pri Regulatornoj agenciji
za elektronske komunikacije i postanske usluge (RATEL), $to je prema medunarodnoj praksi - centar za hitne slu¢ajeve (CERT). Osnivanje nacionalnog CERT je jedna od osnovnih obaveza propisanih NIS Direktivom
Evropske Unije, obavezna za drzave ¢lanice i zna¢ajna za process harmonizacije zemalja kandidata.

*k Nacionalni program za usvajanje pravnih tekovina Evropske Unije. Jul 2014. godine. Kancelarija za evropske integracije. http://www.seio.gov.rs/upload/documents/nacionalna_dokumenta/npaa/npaa_2014_2018.
pdf

*HEE Strategija razvoja informacionog drustva u Republici Srbiji do 2020. godine. ,,SI. glasnik RS*, br. 51/2010.

ik “S). glasnik RS”, br. 44/2010, 60/2013 — odluka US i 62/2014

ek 4§, glasnik RS”, br. 79/2005 1 83/2014 i dr. zakon.

et SI. glasnik RS, br. 61/2005 i 104/2009
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privrede, kod kojih se kao objekat ili sredstvo izvrSenja javljaju racunari, ra¢unarske mreze, racunarski podaci,
kao i njihovi proizvodi u materijalnom ili elektronskom obliku, odnosno na druga krivi¢na dela za koja se zbog
nacina izvrSenja ili upotrebljenih sredstava sa sigurnoS¢u moze zakljuditi da su dela visokotehnoloskog kriminala.
Nesporno je, naime, da je proSirivanje nadleznosti posebnih drzavnih organa za borbu protiv visokotehnolo$kog
kriminala i na takva krivi¢na dela, omogucilo brze i efikasnije njihovo otkrivanje i procesuiranje.

Kriviéni zakonik”™ - propisuje kriviéna dela protiv bezbednosti rac¢unarskih podataka dije je kriviéno gonjenje u
iskljucivoj nadleznosti Posebnog tuzilaStva za borbu protiv visokotehnoloSkog kriminala, kao i ostala krivi¢na
dela iz nadleznosti ovog tuzilastva. Takode, definiSe znacenje izraza od vaznosti za visokotehnoloski kriminal.
U odnosu na seksualno nasilje pocinjeno putem IKT (Krivi¢na dela protiv polne slobode, XVIII glava) krivicna
dela su sledeca: silovanje (¢l. 178); obljuba nad nemoénim licem (€l. 179.); obljuba sa detetom (¢l. 180.);
obljuba zloupotrebom polozaja (¢l. 181.); nedozvoljene polne radnje (¢l. 182.); polno uznemiravanije (¢l. 182a);
podvodenje i omogucavanje vrienja polnog odnosa (¢l. 183.); posredovanje u vrienju prostitucije (¢l. 184.);
prikazivanje, pribavljanje i posedovanje pornografskog materijala i iskori§¢avanje maloletnog lica za pornografiju
(¢l. 185.); navodenje deteta na prisustvovanje polnim radnjama (¢l. 185a); iskoris¢avanje racunarske mreze ili
komunikacije drugim tehnic¢kim sredstvima za izvrSenje krivi¢nih dela protiv polne slobode prema maloletnom
licu (¢l. 185b).

Sadrzaj ¢lana 185. pod nazivom Prikazivanje, pribavljanje i posedovanje pornografskog materijala i iskoris¢avanje
maloletnog lica za pornografiju Siroko je postavljen radi kaZnjavanja pocinioca, a, kada je rec o detetu, izrice se
strozija kazna. ,,(1) Ko maloletniku proda, prikaze ili javnim izlaganjem ili na drugi nacin ucini dostupnim tekstove,
slike, audio-vizuelne ili druge predmete pornografske sadrzine ili mu prikaze pornografsku predstavu, kaznice se
novéanom kaznom ili zatvorom do Sest meseci. (2) Ko iskoristi maloletnika za proizvodnju slika, audio-vizuelnih
ili drugih predmeta pornografske sadrzine ili za pornografsku predstavu, kazniée se zatvorom od Sest meseci do
pet godina. (3) Ako je delo iz st. |.i 2. ovog ¢lana izvrSeno prema detetu, ucinilac ¢e se kazniti za delo iz stava |.
zatvorom od Sest meseci do tri godine, a za delo iz stava 2. zatvorom od jedne do osam godina. (4) Ko pribavlja
za sebe ili drugog, poseduje, prodaje, prikazuje, javno izlaze ili elektronski ili na drugi nacin Cini dostupnim slike,
audio-vizuelne ili druge predmete pornografske sadrzine nastale iskoris¢avanjem maloletnog lica, kazniée se
zatvorom od tri meseca do tri godine. (5) Ko pomocu sredstava informacionih tehnologija svesno pristupi
slikama, audio-vizuelnim ili drugim predmetima pornografske sadrZine nastalim iskori§¢avanjem maloletnog lica,
kazni¢e se novéanom kaznom ili zatvorom do Sest meseci. (6) Predmetima pornografske sadrzine nastalim
iskori§¢avanjem maloletnog lica (decija pornografija) smatra se svaki materijal koji vizuelno prikazuje maloletno
lice koje se bavi stvarnim ili simuliranim seksualno eksplicitnim ponasanjem, kao i svako prikazivanje polnih
organa deteta u seksualne svrhe. (7) Predmeti iz st. |. do 4. ovog ¢lana oduzele se.

*“S|. glasnik RS”, br. 85/2005, 88/2005 - ispr., 107/2005 - ispr., 72/2009, 111/2009, 121/2012, 104/2013i 108/2014
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U ovom zakonu nema propisane posebne krivicnopravne zastite dece, vezano za upotrebu interneta, ali se
osnhovna dela namenjena suzbijanju online seksualnog nasilia mogu naci u ¢lanu 185. i ¢lanu 185b, npr. polno
uznemiravanje ili navodenje deteta na prisustvovanje polnim radnjama moze se uciniti i kroz upotrebu IKT.

wIskori§¢avanje ralunarske mreZe ili komunikacije drugim tehnickim sredstvima za izvrSenje krivicnih dela protiv polne
slobode prema maloletnom licu (Clan 185b): (1) Ko u nameri izvrienja krivi¢nog dela iz &l. 178. stav 4, 179. stav
3, 180.st. .12, [81.st.2.i3, 182.stav |, 183. stav 2, 184. stav 3, |185. stav 2. i 185a ovog zakonika, koristeci
racunarsku mrezu ili komunikaciju drugim tehnickim sredstvima dogovori sa maloletnikom sastanak i pojavi se
na dogovorenom mestu radi sastanka, kazni¢e se zatvorom od Sest meseci do pet godina i novéanom kaznom.
(2) Ko delo iz stava |. ovog ¢lana izvrSi prema detetu, kazniée se zatvorom od jedne do osam godina®.

Ovde je re¢ o specificnom delu koje je usmereno na vrbovanje dece (grooming) radi ostvarenja seksualne
zloupotrebe koris¢enjem racunarske mreze ili komunikacije drugim tehnickim sredstvima, a ¢ak nije potrebno
da dode do susreta deteta i pocinioca, vec je dovoljno da se on pojavi na dogovorenom mestu. Vel je, u
prethodnim odeljcima ove analize ukazano da su bice ovog krivi¢énog dela u svoje zakonodavstvo uvrstile neke
drzave (Velika Britanija), idudi u korak sa sve raznovrsnijim i dovitljivijim nacinima zloupotrebe dece putem IKT

Veoma je vazno slediti i odredbe Porodicnog zakona, OpSteg protokola za zastitu dece od zlostavljanja i
zanemarivanja koji je donela Vlada (oba iz 2005. godine), Krivicnog zakona, Zakona o maloletnim uciniocima
krivicnih dela i krivicnopravnoj zastiti maloletnih lica, Zakona o policiji,

Zakon o posebnim merama za sprecavanje vrSenja krivicnih dela protiv polne slobode prema maloletnicima (tzv.
Marijin zakon)” - Ovim zakonom propisuju se posebne mere koje se sprovode prema uciniocima krivi¢nih
dela protiv polne slobode izvrSenih prema maloletnim licima i ureduje vodenje posebne evidencije lica
osudenih za ta krivi¢na dela. Ovaj zakon (kako je definisano u ¢lanu 3.) se primenjuje na ucinioce koji su prema
maloletnim licima izvrsili slededa krivicna dela: 1) silovanje (¢lan 178. st. 3. i 4. Krivi¢nog zakonika); 2) obljuba
nad nemocnim licem (¢lan 179. st. 2. i 3. Krivicnog zakonika); 3) obljuba sa detetom (¢lan 180. Krivicnog
zakonika); 4) obljuba zloupotrebom polozaja (¢lan 181. Krivicnog zakonika); 5) nedozvoljene polne radnje (¢lan
182. Krivicnog zakonika); 6) podvodenje i omogucavanje vrienja polnog odnosa (¢lan |183. Krivi¢énog zakonika);
7) posredovanje u vrienju prostitucije (¢lan 184. stav 2. Krivicnog zakonika); 8) prikazivanje, pribavljanje i
posedovanje pornografskog materijala i iskoris¢avanje maloletnog lica za pornografiju (¢lan 185. Krivicnog
zakonika); 9) navodenje maloletnog lica na prisustvovanje polnim radnjama (¢lan 185a Krivicnog zakonika); 10)
iskori$¢avanje racunarske mreze ili komunikacije

*“Sl. glasnik RS”, br. 32/2013. Marijin zakon je zakon koji je donesen u Srbiji 2013. godine i kojima su propisan stroze mere kontrole nad osudenim pociniocima krivicnih dela protiv polne slobode prema Krivicnom
zakonu Srbije. Ime je dobio po Mariji Jovanovi¢, osmogodi$njoj devojcici iz Starih Ledinaca kraj Novog Sada koja je 26. juna 2010. ubijena od strane pocinioca koji je pre toga bio osudivan za seksualne delikte prema deci
i maloletnicima. Nakon zlocina otac stradale devojcice je pokrenuo inicijativu za donosenje zakona koji bi za svrhu imao sprecavanje sli¢nih dogadaja u buduénosti. Predlog zakona je u Skupstini Republike Srbije donet.
Izvor: https://sh.wikipedia.org/wiki/Marijin_zakon
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drugim tehnickim sredstvima za izvrSenje krivi¢nih dela protiv polne slobode prema maloletnom licu (¢lan 185b
Kriviénog zakonika). Zakon se ne primenjuje na maloletne ucinioce krivi¢nih dela navedenih u tom zakonu.

Marijinim zakonom ispunjavaju se medunarodne obaveze Srbije vezano za sledece (¢lan 5.): Uciniocu krivi¢nog
dela iz ¢lana 3. zakona sud ne moze ublaziti kaznu primenom ¢lana 57. stav |. Krivicnog zakonika, zatim, lice
osudeno na kaznu zatvora za krivi¢no delo iz ¢lana 3. ne moze se uslovno otpustiti i krivicno gonjenje i izvrsenje
kazne ne zastarevaju za krivi¢na dela iz ¢lana 3. ovog zakona koja su izvr§ena prema maloletnim licima. Zakon,
u €lanu 7. propisuje posebne mere i to: ,,Prema uciniocu krivi¢énog dela iz ¢lana 3. ovog zakona, posle izdrzane
kazne zatvora, sprovode se sledece posebne mere: |) obavezno javljanje nadleznom organu policije i Uprave
za izvrSenje krivi¢nih sankcija; 2) zabrana posecivanja mesta na kojima se okupljaju maloletna lica (vrtici, Skole
i sl.); 3) obavezno posedivanje profesionalnih savetovali$ta i ustanova; 4) obavezno obavestavanje o promeni
prebivalista, boravista ili radnog mesta; 5) obavezno obavestavanje o putovanju u inostranstvo.”

Uredba o bezbednosti i zastiti dece pri koriS¢enju informaciono-komunikacionih tehnologija® od 30. juna 2016.
godine, koji je donela Vlada Republike Srbije, prvi je takav akt koji u zakonskom okviru ureduje pitanje
bezbednosti dece na internetu. Ovom uredbom ureduju se preventivhe mere za bezbednost i zastitu dece pri
korid¢enju informaciono-komunikacionih tehnologija, odnosno na internetu i postupanje u sluéaju narusavanja
ili ugrozavanja bezbednosti dece na internetu. Cilj Uredbe je da se: |) podigne nivo svesti i znanja o prednostima
i rizicima kori$éenja interneta i nacinima bezbednog koriSéenja interneta; 2) unapredi digitalna pismenost dece,
odnosno ucenika, roditelja, odnosno staratelja i nastavnika (u daljem tekstu: dece, roditelja i nastavnika)i 3)
unapredi meduresorna saradnja u domenu bezbednosti i zastite dece na internetu.

Uredbom se Ministarstvu trgovine, turizma i telekomunikacija daje nadleznost da preduzima preventivhe mere
za bezbednost i zastitu dece na internetu, kao aktivnosti od javnog interesa, putem informisanja i edukacije dece,
roditelja i nastavnika i uspostavljanja jedinstvenog mesta za pruzanje saveta i prijem prijava u vezi bezbednosti
dece na internetu.” Predmet informisanja i edukacije dece, roditelja i nastavnika su: 1) prednosti koriséenja
interneta; 2) rizici koriS¢enja interneta i 3) nadini bezbednog koriséenja interneta koje se, kroz aktivnosti,
sprovode organizovanjem seminara, radionica, prezentacija i informisanjem putem Stampanih, elektronskih i
drugih medija u saradniji sa nadleznim organizacijama i predstavnicima organizacija civilnog drustva. Javni medijski
servis, u skladu sa zakonom i drugim propisima, promovise zastitu dece, odnosno proizvodi i emituje programe
u javhom interesu koji se odnose na bezbednost i zastitu dece na internetu, u saradnji sa Ministarstvom.

* Dostupno na: http://pametnoibezbedno.gov.rs/pametno/pocetna/bezbednost_dece_na_internetu/bezbednost_dece_na_internetu_dokumenti
** U skladu sa Uredbom, pocetkom 2017. godine uspostavljen je Nacionalni kontakt centar za bezbednost dece na internetu.
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Jedinstveno mesto za pruzanje saveta i prijem prijava u vezi bezbednosti dece na internetu — Uredba definise
da Ministarstvo preduzima aktivnosti koje se odnose na savetovanje dece, roditelja i nastavnika, telefonskim
putem, o prednostima i rizicima koriS¢enja interneta i bezbednim nacinima koris¢enja interneta, ukljucujudii rizik
stvaranja zavisnosti od koriS¢enja video igara i interneta. Takode, Ministarstvo je osnovalo Nacionalni kontakt
centar za bezbednost dece na internetu koji omogucava prijem prijava Stetnog, neprimerenog i nelegalnog
sadrzaja i ponasanja na internetu, odnosno prijavljivanje ugrozenosti prava i interesa dece, telefonskim putem
i putem elektronskog obrasca na web sajtu. Na osnovu prijave, Ministarstvo preduzima sledece aktivnosti: |)
dostavlja obavestenje o podnetoj prijavi administratoru internet sajta u slucaju da navodi iz prijave upucuju na
neprimeren ili Stetan sadrzaj; 2) prosleduje prijavu, ukoliko navodi iz prijave upuéuju na postojanje krivicnog dela,
nadleznom javnom tuzilastvu, a informaciju o podnetoj prijavi ministarstvu nadleznom za unutrasnje poslove
(Sluzbi za visokotehnoloski kriminal), s ciliem informisanja i u svrhu borbe protiv visokotehnoloskog kriminala;
3) prosleduje prijavu nadleznom centru za socijalni rad u slucaju da navodi iz prijave upucuju na povredu prava,
zdravstvenog statusa, dobrobiti i/ili opSteg integriteta deteta, kao i obavestenje nadleznom domu zdravlja o
podnetoj prijavi u slucaju da navodi iz prijave upucuju na rizik stvaranja zavisnosti od koriSéenja interneta; 4)
prosleduje prijavu inspekciji za informacionu bezbednost u slucaju da navodi iz prijave upucuju na narusavanje
bezbednostiilineodgovarajuée postupanje operatora IKT sistema od posebnog znacaja i obavestava podnosioca
prijave o preduzetim aktivnostima vezano za prijem prijave.

Nakon prijema prijave, centri za socijalni rad, u okviru svoje nadleznosti, vrie procenu stavova lica koja se
staraju o detetu, utvrduju stepen uticaja nelegalnih sadrzaja informaciono-komunikacionih tehnologija na dete,
i pruzaju pomo¢ u skladu sa zakonom i svojim ovlascenjima, a nakon $to primi prijavu, nadlezni dom zdravlja
utvrduje, ukoliko postoji prethodna saglasnost pacijenta, odnosno njegovog zakonskog zastupnika ili staratelja,
da li postoji rizik stvaranja zavisnosti ili je stvorena zavisnost od koriSc¢enja interneta i pruza pomoc¢ u skladu sa
zakonom. Zaposleni u centrima za socijalni rad i domovima zdravlja upoznaju se sa rizicima i Stetnim posledicama
koji mogu da nastanu za decu upotrebom IKT i obucavaju se o nacinima pruzanja pomodi deci u slucaju nastanka
Stetnih posledica.

5.2. Institucionalni okvir

Organi za borbu protiv visokotehnoloskog kriminala obrazovani su 2007. godine, kada su izvr$ene i odgovarajuce
izmene u drugim propisima: Krivicnom zakoniku, Zakonu o krivicnom postupku, Zakonu o posebnim
ovlaséenjima radi efikasne zastite prava intelektualne svojine, kao i drugim zakonskim i podzakonskim aktima u
vezi visokotehnoloskog kriminala. U institucionalnoj organizaciji kao aspektu borbe protiv visokotehnoloskog
kriminala znacajniji pomak ucinjen je osnivanjem specijalizovanih organa u okviru policije, tuzilastva i suda.
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Zakonom o organizaciji i nadleznosti drZavnih organa za borbu protiv visokotehnoloskog kriminala,” osnovano je:
a) Posebno tuzilastvo u okviru Viseg javnog tuzilaStva u Beogradu; b) posebno sudsko odeljenje u Visem sudu
u Beogradu; i ¢) Sluzba za borbu protiv visokotehnoloskog kriminala u okviru Ministarstva unutrasnjih poslova.
“Visokotehnoloski kriminal, u smislu ovog zakona, predstavlja vrsenje krivi¢nih dela kod kojih se kao objekat ili
sredstvo izvrsenja krivicnih dela javljaju rac¢unari, racunarski sistemi, raCunarske mreze, racunarski podaci, kao
i njihovi proizvodi u materijalnom ili elektronskom obliku. Ovaj zakon primenjuje se radi otkrivanja, krivicnog
gonjenja i sudenja za: |) krivicna dela protiv bezbednosti racunarskih podataka odredena Krivi¢nim zakonikom;
2) krivi¢na dela protiv intelektualne svojine, imovine, privrede i pravnog saobracaja, kod kojih se kao objekat ili
sredstvo izvrsenja krivicnih dela javljaju ra¢unari, ra¢unarski sistemi, racunarske mreze i racunarski podaci, kao i
njihovi proizvodi u materijalnom ili elektronskom obliku, ako broj primeraka autorskih dela prelazi2.000 ili nastala
materijalna Steta prelazi iznos od 1.000.000 dinara; 3) krivicna dela protiv sloboda i prava ¢oveka i gradanina,
polne slobode, javnog reda i mira i ustavnog uredenja i bezbednosti Republike Srbije, koja se zbog nacina
izvrSenja ili upotrebljenih sredstava mogu smatrati krivicnim delima visokotehnoloskog kriminala. Nadleznost u
ovoj materiji imaju i Odeljenje za medunarodnu pravnu pomo¢ Sektora za normativne poslove i medunarodnu
saradnju i, takode, Nacionalni centralni biro INTERPOL Beograd, u okviru Uprave za medunarodnu operativnu
policijsku saradnju MUP RS.

Telo za koordinaciju poslova informacione bezbednosti, Cije je osnivanje predvideno Zakonom o informacionoj
bezbednosti, ima zadatak da ostvaruje saradnju i uskladuje obavljanje poslova u funkciji unapredenja informacione
bezbednosti, inicira i prati preventivne i druge aktivnosti u oblasti informacione bezbednosti. Telo za koordinaciju
osnovano je Odlukom o obrazovanju Tela za koordinaciju poslova informacione bezbednosti od 8. marta 2016.
godine. lako je zakonom predvideno da ima uglavhom savetodavni karakter, potencijalno otvara moguénosti
za sveobuhvatniji pristup informacionoj bezbednosti, predvidanjem formiranja stru¢nih radnih grupa u koje se
mogu ukljuciti i predstavnici drugih organa javne vlasti, privrede, akademske zajednice i civilnog drustva.

Akademska mreza Republike Srbije™ - javnu informaciono-komunikacionu ustanovu “Akademska mreza
Republike Srbije - AMRES” je osnovala Vlada Republike Srbije radi izgradnje, razvoja i upravljanja obrazovnom
i naucno-istrazivackom racunarskom mrezom Republike Srbije. Ova mreza obrazovnim i nauc¢no-istrazivackim
organizacijama i drugim korisnicima obezbeduje pristup i koriS¢enje interneta i informatickih servisa u zemlji, kao
i veze sa nacionalnim i internacionalnim mrezama. AMRES predstavlja jedan od najznacajnijih resursa nau¢no-
istrazivackog i obrazovnog rada i nosilac je razvoja informatickog drustva. Akcionim planom (2015-2016) za
sprovodenje Strategije razvoja informacionog drustva u Republici Srbiji do 2020 predvideno je povezivanje
Skola na AMRES mrezu. Pocetkom avgusta meseca 2017. godine ministar prosvete, nauke i tehnoloskog

* Zakon o organizacili i nadle#nosti drfavnih organa za borbu protiv visokotehnoloskog kriminala, “Sluzbeni glasni RS, br. 61/2005 i 104/2009.
** Formirana kao Odeljenje za borbu protiv visokotehnoloskog kriminala u okviru Sluzbe za borbu protiv organizovanog kriminala (SBPOK), sa sedidtem u Upravi kriminalisticke policije - Direkcije policije Ministarstva

unutrasnjih poslova.
** Vise na: https://www.amres.ac.rs/
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razvoja i ministar trgovine, turizma i telekomunikacija potpisali su Protokol o realizaciji Projekta za unapredenje
informaciono-komunikacione infrastrukture u skolama u Republici Srbiji.” Projekat podrazumeva povezivanje
svih Skola optikom na AMRES, izgradnju beZi¢ne lokalne rac¢unarske mreze u Skolama, opremanje Skola
ra¢unarskom i sigurnosnom opremom i razvoj centralizovanih infrastrukturnih i obrazovnih servisa. U trenutku
potpisivanja Protokola, sve matic¢ne Skole povezane su na internet, ali je cilj saradnje dva ministarstva da internet
bude u svakoj ucionici, da internet veza bude brza i kvalitetnija i da se podigne nivo digitalnih kompetencija.

5.3. Preventivni programi

U Srbiji se intenzivno, u organizaciji ministarstva nadleznog za telekomunikacije,” pocev od 2010. godine
sprovode programi bezbednosti dece na internetu. Podaci prikupljeni u okviru tih programa ukazuju na povecéanje
broja dece i mladih pogodenih nekim vidom zloupotrebe putem interneta. Takode, zabrinjava podatak dobijen
istrazivanjem bezbednosti dece na internetu u Srbiji, da bi svaka Cetvrta devojcica prihvatila da se sretne sa
osobom koju je upoznala putem drustvenih mreza, a da je svako trece dete bilo Zrtva nekog neprijatnog sadrzaja
ili uznemiravanja putem interneta. Kao odgovor na ove alarmantne pokazatelje, sa nacionalnog nivoa pokrenuto
je vise preventivnih programa i akcija kojima se, sa jedne strane podize svest o potrebi odgovornog koris¢enja
interneta i pomodi i podrske kod izlaganja dece Stetnim sadrzajima, a sa druge strane ispunjavaju medunarodne
obaveze Republike Srbije. ™

Nacionalni kontakt centar za bezbednost dece na internetu - U skladu sa Uredbom o bezbednosti i zastiti dece
prilikom koris¢enja informaciono-komunikacionih tehnologija,”" koja je na predlog Ministarstva usvojena na
sednici Vlade Srbije 30. juna 2016, februara meseca 2017. godine uspostavljen je Nacionalni kontakt centar
za bezbednost dece na internetu. Putem tog centra Ministarstvo trgovine, turizma i telekomunikacija sprovodi
savetovanje dece, roditelja, uéenika i nastavnika, kao i svih drugih gradana, o prednostima i rizicima korisc¢enja
interneta i bezbednim nacinima koris¢enja novih tehnologija.

U okviru Nacionalnog kontakt centra omogucen je prijem prijava Stetnog, neprimerenog i nelegalnog sadrzaja
i ponasanja na internetu, odnosno prijavljivanje ugrozenosti prava i interesa deteta, $to se moze uraditi putem
telefona, pozivom na broj 19833, ili online, elektronskim popunjavanjem online prijave.”™ Ukoliko osoba
koja prijavljuje zeli da ostavi kontakt podatke, potrebno je da popuni obrazac Pristanak za obradu podatka i
isti prosledi poStom na adresu MTTT, datu na stranici Prijave, sa obavestenjem da ¢e se prijave, prosledene
Nacionalnom kontakt centru, dalje prosledivati nadleznim institucijama, samo u slucaju da navodi iz prijave
upuduju na potrebu ukljucivanja drugih nadleznih institucija. Takode je naznaceno da, ukoliko prijavu podnosi
lice mlade od |5 godina, obrazac pristanak za obradu podataka popunjava roditel; ili staratelj tog lica.

* ViSe na: http://www.mpn.gov.rs/unapredjenje-informaciono-komunikacione-infrastrukture-u-skolama/

** Naziv ministarstva, u skladu sa Zakonom o ministarstvima iz 2017. godine, je Ministarstvo trgovine, turizma i telekomunikacija

** G-da Tanja Mati¢, drzavni sekretar u Ministarstvu trgovine, turizma i telekomunikacija, emisija RTS Tako stoje stvari-fokus grupa: Bolji internet za decu, 31.03.2017.

*#% Uredba je dostupna na: http://www.paragraf.rs/dnevne-vesti/040716/0407 | 6-vest| 7.html

*4% Prijava je dostupna na web stranici Nacionalnog kontakt centra: http://pametnoibezbedno.gov.rs/pametno/pocetna/bezbednost_dece_na_internetu/formular-nelegalni-sadrzaj/
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Formular Prijave Stetnog, neprimerenog i nelegalnog sadrzaja i ponasanja na internetu sadrzi sekcije koje se
popunjavaju klikom i izborom sa ponudenog sadrzaja, sa obaveznim popunjavanjem polja oznacenih zvezdicom (*):

Odaberite kategoriju sadrzaja koji prijavljujete:
(@) Cyberbulling (@) Sexting (@) Trafficking O Krada identiteta O Prevare i ostale nezakonite aktivnosti
O Drugi oblici iskorié¢avanja i ugrozavanja dece

Opis sadrzaja koji prijavljujete:

O Neprimerena online komunikacija @ Sirenje neistina i govor mrznje O Narusavanje bezbednosti, ucena i pretnja
O Nezakonite aktivnosti (krada, terorizam, prevare) O Ostalo
Opis sadrzaja koji prijavijujete: Unesite link na kojem se nalazi sadrzaj koji prijavijujete *

O Veb sajt O Imejl O Druitvena mreza

O Ostalo

Na kraju Prijave se u posebno polje unosi mejl adresa i salje prijava pritiskom na polje sa oznakom: Posalji.

U obradi prijava ucestvuju u druge nadlezne institucije i sluzbe, u zavisnosti od toga da li nelegalan sadrzaj
i ponasanje povreduju psihicki ili fizicki integritet deteta (pretnje nasiliem, uhodenje, napastovanje, dediju
pornografijuisl.), ¢ine povredu prava, zdravstvenog statusa, dobrobiti, opsteg integriteta deteta, ili predstavljaju
rizik stvaranja zavisnosti od koriséenja interneta. U zavisnosti od prijave lice moze biti upu¢eno nadleznim
institucijama Cciji su kontakt podaci slededi: centri za socijalni rad, domovi zdravlja, Ministarstvo zdravlja,
Ministarstvo prosvete, nauke i tehnoloskog razvoja, Ministarstvo za rad, zaposljavanje, boracka i socijalna
pitanja, Ministarstvo unutrasnjih poslova, Republi¢ko javno tuzilastvo. Pored navedenih drzavnih organa, u rad
Nacionalnog kontakt centra ukljuene su, kao partneri, i organizacije civilnog drustva. U cilju uspostavljanja
saradnje, sa Fondacijom Tijane Juri¢” sklopljen je memorandum o saradnji, te su i oni postali korisnici softvera
MTTT. Samo u prvih mesec dana rada ovog centra bilo je 500 poziva, od ¢ega 4 sa elementima krivicnog dela,
te su prijave prosledene nadleznom tuzilaStvu. Na web stranici Nacionalnog kontakt centra nalaze se korisni
saveti o dobrim i loSim stranama interneta, saveti za bezbedno koris¢enje interneta, definicije oblika nasilja
vezanim za zloupotrebu interneta i saveti za zastitu na internetu, ukljucujudi i roditeljski nadzor sa smernicama
za preuzimanje besplatnih aplikacija, kao Sto su SecureTeenParentalControl, Kids Place — ParentalControl, Screen
Time ParentalControl.

*Vise na: http://tijana.rs/sr/
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Na sajtu Nacionalnog kontakt centra dostupne su informacije o aktuelnim preventivnim programima i akcijama
MTTT, u okviru kampanje Pametno&bezbedno — Smart&safe,” Eiji je nosilac IT caravan. Kampanjom se ukazuje
na prednosti upotrebe interneta i novih tehnologija u obrazovanju, poslovanju i komunikacijama, ali i opasnosti
koje se kriju usled njihove nepravilne i neusmerene upotrebe.

® IT karavan je edukativna platforma za promociju korisne, kreativne i bezbedne upotrebe informacionih
tehnologija. Prezentacije prvog I T karavana201 6. godine odrzane suu | 5 gradova u Srbijii njima je prisustvovalo
5.000 osnovaca. Drugi po redu IT karavan, u 2017. Godini, prolazi kroz brojne gradove Sirom zemlje.” Ucenici
osnovnih $kola edukuju se o bezbednom koris¢enju novih tehnologija, uz promociju robotike i programiranja.
Partneri IT karavana 2017. su Ministarstvo prosvete, nauke i tehnoloskog razvoja, Ministarstvo unutrasnjih
poslova, medunarodna organizacija ,,Save the Children” i kompanija ,,Microsoft”.

® Digitalno znanje je program koji predstavlja podrsku primeni informaciono-komunikacionih tehnologija u
obrazovanju, uvodenju informatike kao obaveznog predmeta u nastavi, a sprovodi se i sa ciliem animiranja
mladih da se u izboru buduceg zanimanja opredele za nove tehnologije. U Srbiji je IKT moguce studirati na
viSe od 40 fakulteta i visokih Skola, a struénjaci iz ove oblasti su medu najbolje placenima.

® Besplatan i bezbedan internet za sve Skole - program povezivanja svih osnovnih i srednjih Skola u Republici
Srbiji na Akademsku mrezu Republike Srbije (AMRES). Skole dobijaju stabilan, bezbedan i besplatan pristup
internetu, aktivnu zastitu i online podrsku, kao i moguénost koris¢enja medunarodnih usluga elektronske
edukacije.

® Eduroam — program prosirenja broja eduroam (eduroam) pristupnih tacaka u visoko$kolskim i nau¢nim
institucijama u 50 gradova u Srbiji, kojih sada ima preko [80. Eduroam svojim korisnicima, u ukupno 82
zemlje, omogucava besplatan pristup bezbednom internetu na preko 19.500 lokacija unutar univerziteta,
instituta, Skola, biblioteka, ali i u javnim prostorima kao Sto su aerodromi, Zeleznicke stanice itd.

® Digitalni ¢as - nagradni konkurs ,,Digitalni ¢as“ namenjen nastavnicima osnovnih skola svih nastavnih predmeta
i razredne nastave, Ciji je cilj podsticanje upotrebe informacionih tehnologija u nastavi. Svaki prijavljeni rad
predstavlja obradu nastavne jedinice pomodu informaciono-komunikacionih tehnologija kao nastavnog
sredstva ili kao sredstva reSavanja odredenog vaspitno-obrazovnog problema. Kroz ¢etiri ciklusa nagradnog
konkursa, napravljena baza od preko 1.000 radova koji su javno dostupni u zborniku objavljenom na sajtu
MTTT.

Od ostalih programa, na ovom mestu treba pomenuti i sledece:

sk

Bezbedan internet - Na internet stranici Pokrajinskog ombudsmana™ - Bezbedan internet,”™ unutar sekcije
Obrati nam se! dete moze da prijavi uznemiravanje i druge situacije Stetne po njegovu sopstvenu bezbednost

*Vise na: http://pametnoibezbedno.gov.rs/pametno/

** Novi Pazar, Pirot, Ni§, Zajecar, Kraljevo, UZice, Cacak, Valjevo, Kragujevac, Sombor, Novi Sad, Pancevo i Subotica.

¥ http://www.bezbedaninternet.ombudsmanapv.org/

*4% Ovaj sajt je nastao u okviru Programa prevencije eksploatacije dece u Jugoisti¢noj Evropi koji je realizovan u saradniji Pokrajinskog zastitnika gradana - ombudsmana i organizacije Save the Children International.
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Na ovoj internet stranici obraca se direktno i neposredno detetu sa usmerenjem i nudenjem pomodi i zastite:

Doziveo/la si neku neprijatnost na internetu? Neko te je vredao, slao neprijatne i uznemirujuée poruke ili video klipove,
zvao na sastanak iako ga/je ne poznajes? Prijavi slucaj, a mi ¢emo ti pomodi da bude§ bezbedan/na i zasti¢en/a.

Dete treba da popuni polja (obavezna - obelezena zvezdicom) o svom uzrastu, da unese svoju mejl adresu i da opise
situaciju u kojoj se naslo, kao i/ili (opciono) svoj broj telefona i klikne na: Posaliji.

Na istoj stranici ponudeno je pojasnjenje o vrstama dostupne pomodi i podrske, odnosno Sta dete moze da ocekuje:
Kako mozemo da ti pomognemo? Zavisi od situacije u kojoj si se nasao / nasla. Nase kolege ce proceniti koliko je situacija
ozbiljna i javice ti se. Mozemo preduzeti sledede:

* posavetovati te Sta sledece da uradis i kome da se obratis,

* razgovarati i sa tvojim roditeljima i/ili nastavnicima,

* obavestiti policiju i/ili druge organe koji se bave zastitom dece,

* uputiti te na druge izvore informacija o tome kao da bezbedno koristi$ internet.

Ostale sekcije obracaju se detetu, roditeljima, nastavnicima, i nude savete i uputstva, koja su pisana jezikom
razumljivim deci, o bezbednosti na internetu. Stranica je child friendy koncipirana i redovno se azurira i dopunjuje
novim sadrzajima.

Net patrola” - “Net patrola” je online mehanizam za podnosenje prijava Nacionalnom centru za bezbedni
internet, koji je osnovan u svrhu prijema i obrade prijava o nelegalnim ili Stetnim sadrzajima na internetu. TeZiste
u radu mehanizma za prijave je sprecavanje Sirenja slika i video materijala na kojima je prikazana seksualna
zloupotreba dece, seksualno iskoris¢avanje i fizicki i psiholoski napadi na decu. Mehanizam za prijave nudi priliku
svima da prijave nelegalni i uznemiravajuci sadrzaj kroz razli¢ite metode prijavljivanja — osoba moze da poseti
internet sajt i online mehanizam za prijave da bi podnela prijavu u vezi sa odredenim sadrzajem, tako Sto ce
popuniti online formular koji se tamo nalazi i podneti ga sa datog sajta ili putem e-mail-a.” Net patrola je ¢lan
INHOPE, Medunarodnog udruzenja operatera internet mehanizama za prijave.

. Tijana klik* — projekat Fondacije Tijana Juri¢ decu udi prakticnim mehanizmima zastite na internet i predstavlja
edukaciju o bezbednoj upotrebi interneta namenjenu ucenicima visih razreda osnovnih skola. Edukacija ima i
svoju posebnu verziju namenjenu roditeljima i prosvetnim radnicima. U trajanju jednog Skolskog casa, strucni
edukatori pruzaju vazne informacije o bezbednom koriséenju interneta i njegovoj zloupotrebi od strane
maloletnika, kao i o zloupotrebi interneta nad maloletnicima.

*Vise na: http://www.netpatrola.rs/sr/naslovna.l. | .html
** Azurirani veb-sajt i mobilna aplikacija kreirani su u okviru programa ,Razvoj kapaciteta sistema za borbu protiv nasilja, zlostavljanja i zloupotrebe dece putem interneta” koji, uz finansijsku podrsku Vlade Velike Britanije,
realizuju Fondacija “Fond B92”, Net Patrola i UNICEF.
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Priru¢nik Digitalno nasilie — prevencija i reagovanje’ namenjen je uenicima, nastavnicima, roditeljima, kao i
svima koji rade na zastiti dece i mladih od nasilja, zlostavljanja i zanemarivanja. Cilj prirucnika je: sagledavanje
kako sve osobe koje su uklju¢ene u obrazovno-vaspitni proces mogu da doprinesu bezbednosti ucenika na
internetu i da budu adekvatna podrska i oslonac za preuzimanje odgovornosti uCenika za sopstveno ponasanje
i reputaciju na internetu; razmena informacija sa u€enicima, nastavnicima i roditeljima u vezi sa koris¢enjem
savremenih tehnologija i izazova, odnosno rizika koje koris¢enje tehnologije sa sobom donosi; ukazivanje koliko
je znacajno da se bude oprezan na internetu i da se preduzmu sve mere zastite koje su na raspolaganju; da
se predloze i preporuce aktivnosti za zastitu (prevenciju i intervenciju) od razliCitih oblika digitalnog nasilja,
narocito seksualnog nasilja koje se vrsi putem interneta; da se podstakne saradnja i razmena iskustava unutar
Skole — zajednicke aktivnosti nastavnika, roditelja i uenika, kao i saradnja sa drugim akterima, ustanovama i
institucijama, radi bezbednijeg korid¢enja interneta. Elektronska verzija priru¢nika moze da se preuzme na sajtu
Ministarstva prosvete, nauke i tehnoloskog razvoja.”

Prirucnici poput ovog treba da se ucine $to je moguce obaveznijim za nastavno osoblje i druge stru¢njake u
primeni preventivnih aktivnosti i mera zastite, kako bi se podigao nivo bezbednosti dece/ucenika prilikom
koridéenja IKT.

Treba svakako, kao primer dobre prakse, pomenuti i inicijative i aktivizam mladih, naj¢eSce ucenika osnovnih
i CeScée srednjih Skola, koji samostalno izraduju i postavljaju sadrzaje vezane za bezbednost dece na internetu.
“Takode, postoje izvanredni primeri internet prezentacija $kola, od kojih su neke ucestvovale i u IT karavanu
Ministarstva trgovine, turizma i telekomunikacija. ™

5.4. Istrazivanja

Za decu, koja ¢ine oko trecinu korisnika interneta Sirom sveta, Ziveti u , digitalnom dobu® moZze da ima znacajne
implikacije.”™™ Globalno je prepoznala vaznost pristupa internetu za razvoj, ekonomski rast i ostvarivanje
gradanskih prava i aktivno traga za nacinima osiguranja univerzalnog pristupa internetu za sve segmente drustva.
Deca treba da budu vazan deo ovog procesa, ne samo zato Sto predstavljaju znacajan procenat korisnika
interneta, vec i zato Sto igraju jednu od klju¢nih uloga u njegovom oblikovanju. Internet, zapravo, igra vaznu
ulogu u oblikovanju Zivota, kulture i identiteta deteta. Mnogi akteri, odgovorni za bezbednost dece i pozitivnhu
upotrebu interneta (vlade, civilno drustvo i privatni sektor) imaju vazan zadatak da formuliSu politike koje su

* Digitalno nasilje — prevencija i reagovanje (2016). Publikacija je objavljena u okviru programa Razvoj kapaciteta sistema za borbu protiv nasilja, zlostavljanja i zloupotrebe dece putem interneta koji su, uz finansijsku
podrsku Vlade Velike Britanije, realizovali Ministarstvo prosvete, nauke i tehnolo$kog razvoja Republike Srbije, Pedagosko drustvo Srbije i UNICEF. Publikacija je takode deo projekta Zaustavimo digitalno nasilje koji
realizuju Ministarstvo prosvete, nauke i tehnoloskog razvoja Republike Srbije, UNICEF i kompanija Telenor.

** Dostupan na: http://www.mpn.gov.rs/wp-content/uploads/2015/08/ priru%C4%8Dnik-interaktivni.pdf

** Na primer, Masinsko tehnicka $kola ,, 14. Oktobar* iz Kraljeva (http://internetbezbednost.weebly.com/ ), Osnovna 3kola ,,Vojislav Voka Savi¢“, iz Lazarevca (http://www.osvokasavic.edu.rs/bezbedno.html),

*4% Kao $to je Osnovna Skola ,Svetozar Markovi¢* iz Kragujevca. Vise na: http://www.svetozar.edu.rs/. Zanimljivo je da se na sajtu Skole nalazi link ka online igrici Saveta Evrope ,,Kroz divlju Sumu weba" i linku http://
www.ibezbednost.ws.rs/, gde su smesteni sadrzaji vezani za bezbednost na internetu, namenjeni i deci i roditeljima

#HE | ivingstone, S., J. Carr and . Byrne (2015) One in three: The task for global internet governance in addressing children’s rights. Global Commission on Internet Governance: Paper Series. CIGl and Chatham House,
London.
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inkluzivne, uravnotezene i zasnovane na ¢vrstim dokazima. Ali u ovom trenutku, dokazi na koje takve politike
mogu da se oslone su vrlo oskudni, pogotovo u nekim zajednicama. Kroz generisanje dokaza i istraZivanja,
mogu se identifikovati i zajednicke, univerzalne i specifi¢nosti pristupa dece internetu, kao i mogucnosti, vestine
i prakse, rizici i bezbednost.

Istrazivanja su od neprocenjivog znacaja za kontekstualizaciju online iskustava u vezi sa Zivotima dece i njihovih
porodica i Sirim kulturnim ili nacionalnim okolnostima. Prevladavajuce drustvene norme i vrednosni sistemi,
rasprostranjenost nasilja na mrezi, mesta i pristup internetu, mreze za podrsku dece, mogu da doprinesu
prednostima ili Stetom, povezanim sa koriS¢enjem interneta. Na globalnom nivou, potrebni su dokazi kako bi
se pomoglo izgradnji konsenzusa medu medunarodnim akterima o medunarodnim standardima, sporazumima,
protokolima i investicijama kako bi se internet ucinio sigurnijim i boljim mestom za decu.

lzvestaj ,,Eksploatacija dece na internetu” ™ (2013) sadrzi rezultate istrazivanja sprovedenog u okviru projekta
»Prevencija eksploatacije dece u jugoistocnoj Evropi — Eksploatacija dece na internetu”, a koji se bavi fenomenom
eksploatacije dece putem informacionih i komunikacionih tehnologija (IKT), narocito putem rac¢unara i mobilnih
telefona, odnosno interneta. Uz podatke o tome na koji nacin institucije i drugi nadlezni organi uprave, agencije
i ustanove u Republici Srbiji, odnosno AP Vojvodini, koje se bave decom, pristupaju pitanju eksploatacije dece
putem IKT, izvestaj sadrzi i misljenja i stavove dece i roditelja iz vojvodanskih osnovnih i srednjih skola o ovoj
drudtvenoj pojavi, kao i stru¢njaka iz institucija, ustanova i organizacija civilnog drustva koji se bave decom u
oblasti obrazovanja, socijalne i zdravstvene zastite i bezbednosti. Poseban deo izvestaja ¢ine podaci dobijeni od
internet servis provajdera i mobilne telefonije u Republici Srbiji, kao i analiza medijskih napisa o eksploataciji
dece putem IKT objavljenim u medijima u Srbiji tokom 2012. godine. Na kraju izvestaja navedeni su zakljucci
i preporuke institucije Pokrajinskog ombudsmana u vezi sa koracima koje bi relevantni drustveni akteri —
institucije, ustanove i organizacije — trebalo da preduzmu u okviru svojih ovlaséenja i nadleznosti u cilju suzbijanja
i prevencije pojave eksploatacije dece putem IKT u AP Vojvodini i Republici Srbiji.

IstraZivanje Kriminalisticko policijske akademije Srbije o rasprostranjenosti i karakteristikama sajber nasilja medu
ucenicima u osnovnim Skolama (2017), pokazalo je da su najpopularnije sledec¢e drustvene mreze: Facebook
(91,3%), Viber (89,3%), Instagram (54,7%), Twitter (10,3%) i Skype (7%). Primetno je da devojcice (87,6%), u
znacajno vecem procentu od decaka (20,4%) koriste Instagram. Uzorak ispitanika cinilo je 300 ucenika 5., 6., 7.
i 8. razreda (starosti | |-14 godina), koji pohadaju osnovne Skole na teritoriji Autonomne Pokrajine Vojvodine.
Rezultati istraZivanja pokazuju da 49.3% ucenika osnovnih Skola imaju iskustvo nekog oblika sajber nasilja.
Devojcice su izlozenije (54.9%) nego decaci (43.6%). Nesto viSe od polovine ispitanika ne zna sta je sajber
nasilje. Rezultati pokazuju i da su najces¢i oblici sajber viktimizacije: iskljucivanje (30,3%), laZzno predstavljanje
(27,7%), vredanje (22,7%), ogovaranje (20%), neovlas¢eno otkrivanje (16,7%), laganje ili obmanjivanje (16%),

* lvestaj je podrzala organizacija Save the Children, a dostupan je na: http://www.bezbedaninternet.ombudsmanapv.org/istrazivanja.html
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uhodenje (15,7%) i uznemiravanje (5,7%). Posmatrano sa aspekta pocinioca, studija je utvrdila da je jedan od
Cetvoro ucenika osnovnih Skola (25%) bio izvrsilac nekog oblika sajber nasilja, od cega dvostruko vise medu
decacima (32,7%) nego kod djevojcica (17,6%), a ta razlika se pokazala i statisticki znacajna.” Takode se navodi,
da su se, kao rezultat svakodnevne upotrebe novih informaciono-komunikacionih tehnologija, kao i najnovijih
pametnih uredaja, tzv. “Wearables” i “lOT"” (Internet of Things), otvorila polja za mnoge zloupotrebe. Jedan od
relativno novijih fenomena, koji je uzrokovan zloupotrebom interneta i mobilnih telefona, je nasilje na internetu
medu vrsnjacima. Ovaj problem i dalje ne dobija dovoljno paznje istraZivaca i struénjaka. Mere protiv kriminala
i kriminalne politike u oblasti zastite dece od zloupotreba putem informacionih tehnologija u poslednjoj deceniji
bile su mnogo viSe usmerene na opasnost od “opasnih stranaca” pedofila, nego na rizike nasilja i uznemiravanja
od strane vrinjaka (bullying, harassment) u virtuelnom svetu (Livingstone, Kirwa, Ponte, & Staksrud, 2014).
Sajber nasilje medu vrinjacima ima sustinske karakteristike tradicionalnih oblika nasilja, ukljucujudi agresivno
ponasanje, postojanje namere da se povredi druga osoba, neravnotezu modi izmedu ucesnika i repetitivnost. ~

Kljuéni nalazi iz pilot istraZivanja Global Kids Online,” podaci za Srbiju — IstraZivanje je sprovedeno od strane
Unicef Office of research — Innocenti , Media And Communications At LSE™ i EU Kids Online. Global Kids
Online™" istrazivanje oslonjeno je na nacionalne istrazivacke partnere iz Cetiri zemlje, Argentine, Filipina, Srbije i
Juzne Afrike, uz podrsku kancelarija UNICEF-a, kroz koje su pilotirali alat za istrazivanje, nakon ¢ega su sacinjeni
nacionalni izvjestaji. Sprovedeno je tokom 2015 i 2016. godine. Svaka zemlja je imala jedinstvene interese u
istrazivanju odredenih pitanja.

Istrazivacki tim iz Srbije™™ u fokusu je imao uslove koris¢enja interneta medu razli¢itim grupama dece (Romi,
deca sainvaliditetom) sa malom jezi¢ckom pokriveno$éu maternjeg jezika i sa potencijalno malo lokalnih pozitivnih
sadrzaja za decu.™ Sledi prikaz izvoda po kljuénim nalazima istrazivanja:

® Deca internetu pretezno pristupaju kod kuce i putem mobilnih uredaja.” U Srbiji deca to ¢ine u oko 90%
slucajeva, dok u skoli imaju pristup u samo oko 20%, manje nego druge zemlje ucesnice istrazivanja (kod kojih
se procenat pristupa u Skoli se kreée izmedu 50 i 60%). Ovo ne Cudi imajudi u vidu Siroko i lako dostupno
koriscenje pametnih mobilnih telefona sa stalnim pristupom internetu. Pristup mobilnom telefonu moze biti
pozitivan u pogledu fleksibilnosti koriS¢enja, poboljSanja moguénosti dece za li¢nu ili individualiziranu korist.

* Videti viSe u: Baic, V., Ivanovic, Z., Simeunovic-Patic, B. (2017). Distribution and characteristics of cyber violence among elementary school students - survey results in Serbia. Journal of Psychological and Educational
Research JPER - 2017, 25 (1), May, 93-114.

** Kerstens, J. (2015). Youth and Cybersafety - Youth being at risk and being a risk on the Internet. OU Dissertations ISBN 978-90-354-80732-0.

*# Byrne, )., Kardefelt-Winther, D., Livingstone, S., Stoilova, M. (2016) Global Kids Online research synthesis, 2015-2016. UNICEF Office of Research—Innocenti and London School of Economics and Political Science.
Dostupno na:www.globalkidsonline.net/synthesis

*##% The Department of Media and Communications na London School of Economics and Political Science (LSE) osnovan je 2003; podrzava i domacin je za izuzetna i inovativna istrazivanja i stipendije koje oblikuju
buduca akademska znanja u oblasti medija i komunikacija na globalnom nivou. Istrazivanja koja sprovode se bave klju¢nim pitanjima u digitalnom svetu u pogledu izgradnje znanja, kultura i identiteta i upravljanja medijskim
i komunikacionim okruzenjem.

#ek EU Kids Online je medunarodna istrazivacka mreza koja trenutno obuhvata 33 zemlje. Njen cilj je da koordinira i stimulise istrazivanja o nacinu na koji deca u Evropi, i Sire, koriste nove medije, sa posebnim fokusom
na dokaze o uslovima koji oblikuju online rizike i bezbednost. EU Kids Online koristi vise metoda za mapiranje iskustava dece i njihovih roditelja na internetu, u dijalogu sa zainteresovanim stranama u zemlji i Evropi. Mreza
je finansirana i kroz program Evropske komisije Better Internet for Kids (izvorno, Safer Internet). Mreza EU Kids Online razvila je originalni teorijski okvir za istraZivanje online iskustva dece i istrazivacki alat koji podrzava
rad Global Kids Online. Mreza je takode stvorila Sirok spektar rezultata uporednih istrazivanja i javnu bazu podataka o nalazima tih istraZivanja.

R |strazivanje za Republiku Srbiju obavljeno je na uzorku od 197 dece starosti od 9-17 godina koje koriste internet i |97 roditelja, na teritoriji cele zemlje, u period mart-april 2016. godine, od strane obucenih degjih
psihologa

weEsek Navedeno je da, na osnovu dostupnih nacionalnih podataka o kori$¢enju interneta za decu, u Srbiji je to 65%

kR Tri Cetvrtine anketirane dece (75%) koristi postpaid internet (mesecna pretplata), dve trecine dece (61%) koriste besplatan internet (u $koli, kafi¢ima, bibliotekama itd.), svako trece (31%) koristi pripejd internet
(npr. kod kuce, na svom mobilnom telefonu itd.), a samo | 1% dece placa za koris¢enje interneta (npr. cybercafe-u, igraonica i sl).
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Ali to takode moZe da smanji mogucnosti roditelja i negovatelja da podrze decu dok istrazuju internet.
Stavise, veli¢ina ekrana ogranicava koli¢inu i sloZzenost sadrzaja koji se moze lako pregledati, a zbog njegove
privatnosti moze biti povezan sa rizikom.

® Vecina dece pretraZujuci internet nauci nesto novo. Vecina koja koriste internet kazu da saznaju neSto novo
putem interneta barem svake nedelje.” Oko 1/3 dece u Srbiji, barem svake nedelje, trazi informacije na
internetu, starija deca ¢esto o zdravlju. Cini se da deca dobijaju traZene informacije putem interneta. Medutim,
potrebno je vide istraZivanja da bi se saznalo da li imaju pristup nizu visokokvalitetnih informacija i da li su
uspesSna u pronalazenju onoga $to traze.

® Mladim korisnicima interneta nedostaju digitalne vestine njihovih starijih vrsnjaka. Postoji jasan trend, vezan za
uzrast, u pogledu samoprocene sposobnosti deteta da proveri da li su informacije koje nadu na internetu
tacne. Starija deca su bila sigurnija u takvu sposobnost, u odnosu na mladu decu. Ovaj uzrasni trend, gde se
mlada deca manje pouzdaju u svoju sposobnost od starije dece, primenljiva je na vedinu digitalnih vestina kod
dece u ovom istrazivanju. Rodne razlike nisu bile tako istaknute. Pristup i vestine povezani su sa moguc¢nostima
i rizicima: mlada deca u Srbiji (i Argentini) nesto vie koriste internet i razvijaju nesto viSe digitalnih vestina
nego neka druga deca obuhvacena istrazivanjem.

® Vestine mlade dece u oblasti digitalne sigurnosti takode trebaju podrsku. Vedina starije dece, mlade manje, izveStava
kako zna da upravlja svojim postavkama privatnosti na internetu, Sto je klju¢na indikacija njihovih digitalnih
i bezbednosnih vestina. Sli¢ni nalazi su dobijeni za prijave dece o uklanjanju osoba iz njihovih kontakata (na
primer na sajtovima za drustvene mreze). Digitalne vestine takode su vazne za i roditelje. To znadi da, iako
roditelji mogu adekvatno da usmeravaju najmladu decu prilikom koris¢enja interneta i da im pomognu da
razviju svoje digitalne vestine, oni mozda nemaju znanja i sposobnosti potrebne za podrsku starijoj deci.

* Kontakt sa nepoznatim osobama putem interneta. Sto se Srbije tice, 4 1% dece bilo je putem interneta u kontaktu
sa osobama koje nisu li¢no sreli. Ovo nisu nuzno ljudi bez ikakve prethodne povezanosti sa detetom, veéina
dece ne sastaje se sa takvom osobom licem u lice, medutim, neki to ipak rade. Takve aktivnosti predstavljaju
jasan rizik za dete. Kako bi se rizik otklonio, potrebno je raditi na podizanju svesti kod dece i njihovom
obrazovaniju.

® Prijava da su deca bila uznemirena ili uzrujana u poslednjih godinu dana zbog koris¢enja interneta. Starija deca
prijavijuju viSe incidenata. Kvalitativno istrazivanje i otvoreno anketno pitanje omogudili su deci da opiSu
svojim reCima zabrinutost zbog onoga $to ih uznemirava na internetu. Deca su pomenula Sirok spektar
pitanja, ukljucujudi internet prevare, pop-up reklame koje su imale pornografska obelezja, Skodljivo ponasanje,
neprijatne ili zastrasujuce vesti ili slike, diskriminacija, uznemiravanje (ukljucujuci i seksualno uznemiravanje od
strane nepoznatih osoba na internetu).

*31% dece u Srbiji smatra da se na internetu nalaze korisne informacije
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* Drzave variraju u kolidini rizika sa kojim se srecu i balansa sa moguénostima koje pruza internet. Cak jedna
trecina dece u Srbiji, obuhvacenih istrazivanjem, prijavila je da su ih njihovi vrinjaci, online ili offline, tretirali
na Stetan nacin. Verovatnije je da Ce starija deca da prijave takvo ponasanje. Manji procenat dece, takode,
prijavljuje tretiranje drugih na Stetne nacine. Procenat dece u Srbiji, koja su tokom protekle godine videla
fotografije sa seksualnim sadrzajem je oko 2/3. Veca je verovatnoca da Ce ih videti decaci i stariji adolescenti.
Pristupi zasnovani na pravima deteta zahtevaju da se razmotri ravnoteza izmedu rizika i moguénosti na
internetu. U Srbiji, veéina dece internet smatra korisnim, iako je oko jedne tredine iskusilo nesto uznemirujuce
na internetu tokom godine koja prethodi istrazivanju.

® Deca najcesce traze podrsku od prijatelja, a retko od nastavnika. U sve Cetiri zemlje, koje su ucestvovale
u istrazivanju, deci je prijateljstvo najéeséi izvor podrske - izmedu trecine i dve treéine dece, poslednji put
kada se dogodilo nesto uznemirujuée na internetu, razgovaralo je o tome sa drugom ili drugaricom. Sledeci
najprisutniji izvor podrske su roditelji, a potom i braca i sestre. Nekoliko dece se poverilo i nastavniku, a
istrazivanje sugeriSe da je veoma malo dece putem Skole unapredilo svoje znanje o bezbednosti na internetu
ili svoju digitalnu pismenost. Mnogo viSe uputstava za koriséenje interneta dobijaju od svojih roditelja.
Kvalitativna istrazivanja sugeriSu da deca sama donose odluku o tome da li treba da se ukljudi roditelj ili
problem moze da se resi razgovorom sa vr$njacima. U odredenom smislu, deca samostalno razmatraju
sopstvena negativna iskustva, dovijajudi se da primene najbolji mehanizam za resavanje problema na osnovu
toga kako vide konkretnu situaciju.
Preporuke: Na osnovu nalaza ovog istrazivanja, a imajuci u vidu podatke vezane za Srbiju, u narednom
periodu, pozeljno Sto skorije, potrebno je razmotriti mogucnost za:

- povecanje pristupa interneta u skolama, unutrasnjeg i otvorenog Skolskog prostora,
uvodenije elektronskog pristupa u nastavi;’

- izraditi bezbedne internet stranice sa sadrzajima koji su tacni i provereni, a odgovaraju na interesovanja
dece (kao $to su zdravlje i slicno); ovakvu stranicu potrebno je kampanjom snazno popularisati;
voditi racuna da bude child-friendly i uzrasno prilagodena, sa upozorenjima na Stetne sadrzaje i sli¢no;

- izraditi programe, namenjene mladoj deci, o bezbednosti na internetu, sticanju vestina
samoprocene kredibilnosti izvora informacija i sadrzaja na internetu, upravljanjem postavkama
privatnosti i sli¢no;

- razmotriti izradu programa namenjenih roditeljima, u cilju sticanja znanja i vestina potrebnih
za podrsku starijoj deci; u okviru skola ili kroz druge vidove ukljucivanja;

- snazno popularizovati, uciniti dostupnijim postojece programe za prijavljivanje, izraditi nove
programe za unapredenje znanja o prijavljivanju incidentnih situacija na internetu, ukljucujudi i one
prilagodene mladoj deci;

* Razmatranja na polju uvodenja elektronskog uéenja u formalnoj nastavi su visedimenzionog karaktera, jer objedijuju primenu novih informaciono-komunikacionih tehnologija koje dovode do stvaranja povoljne sredine
u kojoj je u¢enje moguce, ali i pedagoskih principa uz pomo¢ kojih se uspostavlja sistem e-nastave, elektronskog obrazovanja, elektronskog vaspitanja, elektronskog samoobrazovanja (Mileham & Griffin, 2009). Treba
pomenuti i elektronske udzbenike, ¢ije su osnovne osobine multimedijalnost i interaktivnost, a koje veoma pozitivno uti¢u na proces u¢enja. Osim u nastavi, elektronski udzbenici imaju pozitivne ekoloske, ekonomske,
zdravstvene i socijalne efekte. Zbog toga su u mnogim zemljama pokrenuti projekti zamene klasi¢nih Stampanih udzbenika elektronskim. U Srbiji je ovakva praksa u zacetku, postoji samo nekoliko elektronskih udzbenika
za pojedine predmete, uglavnom za osnovnu i zanemarljivo za srednju Skolu.
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- popularizovati postojece i pokrenuti nove programe koji unapreduju vestine dece
za donosenju odluke o trazenju podrske, npr. sa online linkovima za pomoc ili poverljivom
podrskom, sa primerima zasnovanim na stvarnim Zivotnim situacijama;

- uvesti programe u Skole/vrtice o bezbednosti na internetu i za povecanje digitalne pismenosti,
narocito u sredinama i za grupacije dece gde je to jo$ uvek nedostupno (manje razvijene ili ruralne
sredine, deca sa smetnjama u razvoju, deca iz porodica u riziku od siromastva,
deca pripadnici odredenih etnickih zajednica i sli¢no.

Klju¢ni nalazi ankete sprovedene u okviru IT karavana 02" Ministarstva trgovine, turizma i telekomunikacija, u
kojoj su ucestvovale 583 osobe starije od |8 godina.

Na pitanje da li su deca, ciji su roditelji ucestvovali u anketi, kontaktirana od strane nepoznatih osoba na internetu,
Cak 14% je odgovorilo potvrdno. | 1% je reklo da su njihova deca bila izloZzena vrSnjackom nasilju na internetu,
dok je 30% njih reklo da su njihova deca bila izloZzena neprimerenom sadrzaju, a 15% nije znalo pouzdano, i
odgovorilo je sa ne znam. Ovo je izuzetno visok procenat, a korelira sa odgovorom da 83% roditelja smatra da
njihova deca nisu dovoljno edukovana o opasnostima na internetu.

Ovi pokazatelji upuéuju da, iako deca vesto barataju inovativnim alatima i poznaju sadrzaje koji im se nude
u digitalnom svetu, ona nisu dovoljno zasti¢ena od zloupotreba novih tehnologija. Zbog toga su edukacija i
prevencija klju¢ne za bolju bezbednost dece na internetu.

* Ministarstvo trgovine, turizma i telekomunikacija sprovelo je kampanju IT karavan02 od 12. aprila do 25. maja 2017. godine u Novom Pazaru, Pirotu, Nidu, Zajecaru, Kraljevu, Uzicu, Catku, Valjevu, Kragujeveu, Subotici,
Novom sadu, Panéevu i Somboru. U navedenom period sprovedena je anketa roditelja o bezbednosti njihove dece na internetu
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6. Prevencija/preventivni programi

Pomaganje deci da razumeju koncepte rizika i bezbednosti na internetu jedna je od najvaznijih uloga koju
odrasli imaju u obezbedivanju da internet postane sigurnije mesto za decu, je im to razumevanje omogucava da
donose nezavisne, samostalne informisane odluke. Edukacija o bezbednosti na internetu je od klju¢nog znacaja
za zaStitu dece i mladih od online pretniji, kako eksternih, kao $to su “neprimereni” sadrzaji i aktivnosti (npr.
online kockanje) ili kontakt sa “pogresnim” ljudima (npr. maltretiranje, uhodenje, vrbovanje) i internih, kao $to
je, na primer, otkrivanje previse licnih informacija. Raditi zajedno sa decom, osluskivati njihove potrebe i uditi iz
njihovog iskustva, neki su od nacina kako mozemo da oblikujemo takvo okruzenje za decu koje ¢e im omoguditi
da maksimalno iskoriste moguénosti koje internet nudi, dok se istovremeno ponasaju na siguran i odgovoran
nadin.

Dugo vlada, ¢esto pogresno shvatanje, da je decja pornografija zlocin bez zrtava.” U stvari, ove uzasne slike su
faktografska - fotografska, video ili digitalna - evidencija o seksualnom zlostavljanju dece. Zrtve prikazane na
fotografijama su mlade, a slike su grafic¢ke i nasilne. Internet Watch Foundation (IWF) u Velikoj Britaniji navodi
da je, od svih izvestaja o decjoj pornografiji koju je IWF dobio 2014. godine, 80% Zrtava bilo dece od 10 godina
ili mlade, a 4% na uzrastu od dve godine ili mlade.” Stavie, IWF je objavio da je 43% slika pokazalo seksualnu
aktivnost izmedu odraslih i dece, ukljucujuéi silovanje ili seksualno mucenje.”™

U skladu sa Konvencijom o zastiti dece od seksualne eksploatacije i seksualnog zlostavljanja, sveobuhvatan
pristup njene implementacije mora da ukljucuje i preventivne i zastitne elemente.” Primeri najboljih praksi, koji
obuhvataju zastitne i preventivne pristupe su:

PREVENTIVNI PROTEKTIVNI
Nacionalni strateski planovi Unapreden zakonodavni okvir
Okviri zastite dece na internetu Formalizovani pravni procesi, ukljucujuci hapsenja,
Programi obuke i edukacije krivicno gonjenje i presude
Kampanje za podizanje svesti javnosti Usluge za Zrtve
Programi korporativne drustvene odgovornosti Usluge za pocinioce
IstraZivanje i prikupljanje podataka Monitoring i mehanizam izvestavanja

* International Centre for Missing & Exploited Children (ICMEC). (2016). Child Pornography: Model Legislation & Global Review. Eighth Edition. Dostupno na: http://www.icmec.org/wp-content/uploads/2016/02/

Child-Pornography-Model-Law-8th-Ed-Final-linked.pdf

** Internet Watch Foundation, Annual Report 2014, Dostupno na: https://www.iwf.org.uk/what-we-do/who-we-are/annual-reports
¥ |bid.

*HE Konvencija o zastiti dece od seksualne eksploatacije i seksualnog zlostavljanja Saveta Evrope, supra tacka 55, u Odeljku Il i IV.

67



68

MAPA PUTA PREVENCIJE ONLINE | DRUGIH OBLIKA

R
NASILA NAD DECOM NA INTERNETU U REPUBLICI SRBI]I

Na ovom mestu daje se prikaz, pored onih ve¢ navedenih u ovoj analizi, jos nekih preventivnih programa i mera
i intervencija za zastitu dece dok koriste IKT, borave na drustvenim mrezama, i drugim izazovnim prostorima
digitalnog prostranstva.

Bully Stoppers’ je program Vlade Viktorije, Australija, osmisljen da podrzi u¢enike, roditelje, nastavnike i direktore
Skola u zajednickim akcijama, kako bi se osiguralo da su Skole sigurna i podrzavajuéa mesta, gde je svako osnazen
da pomogne u smanjenju incidence nasilja prema ucenicima u svim Skolama.U okviru ovog programa realizuje
se podprogram Being cool online, gde se promovisdu tri jednostavna koraka da Skole postanu mesto sa nultom
tolerancijom na bullying i cyberbullying.

Child Safety Online Project™ je preventivni program ISEC™ fonda Evropske Komisije usmeren na borbu protiv
online seksualnog zlostavljanja dece, koji okuplja medunarodni, multidisciplinarni tim kako bi se unapredilo
razumevanje ove vrste nasilja nad decom, sakupila baza dokaza o online prestupnicima i ponasanju zrtava,
ukljuéujuci: online grooming, posedovanije, sakupljanje i distribuciju nepristojnih slika deteta, najbolja praksa u
oblasti prevencije i sl.

Krajnji korisnici ovog programa su deca i strucnjaci koji se bave decom. Projekat ima Cetiri glavna cilja: razvoj
jedinstvene cyber-psiholoske forenzicke analize kojom ¢e se otkriti rizi¢ni korisnici drustvenih mreza da postanu
zrtve online seksualnog nasilja, povezivanje rizi¢nih karakteristika Zrtva online seksualnog nasilja sa drugim
rizicnim online aktivnostima i ponasanjima, stvaranje tipologije Zrtava online seksualnog nasilja za pomo¢ u
identifikaciji ugrozenih pojedinaca i grupacija i razvoj smernica zasnovanih na najboljim praksama za izradu i
primenu zakona u otkrivanju i sprecavanju online seksualnog zlostavljanja dece. Program je implementiran u
Velikoj Britaniji, Holandiji, Italiji i lrskoj.

*Vise na: http://www.education.vic.gov.au/about/programs/bullystoppers/Pages/default.aspx
**Vise na: http://www.euchildsafetyonlineproject.com/
*** Program Evropske Komisije Prevention of and Fight against Crime (ISEC)
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“Kroz divlju Sumu weba “ - Savet Evrope dizajnirao je online igricu “Through the Wild Web Woods” " kako bi
pomogao deci da nauce osnovna pravila o zastiti na internetu. Igra koristi poznate bajke za vodenje dece kroz
lavirint potencijalnih opasnosti na putu do ¢udesnog e-grada Kometa, a istovremeno ih udi o zastiti identiteta
i licnih podataka, bezbednom ucestvovanju u chat-u, prepoznavanju sajtova i online igrica koje sadrze Stetan
sadrzaj, razvijanju kritickog pristupa u odnosu na informacije pronadene na internetu i zastititi svojih racunara
od nezeljene poste i virusa.

lgra takode promovise klju¢ne koncepte i vrednosti zasnovane na radu Saveta Evrope kao $to su demokratija,
postovanje prema drugima i dedija prava. Igra je namenjena, uglavhom, deci izmedu 7 i 10 godina, i veé postoji
na vise od 20 jezika, ukljuéujuéi i srpski™. Publikacija uz ovu online igricu Vodi¢ za ucitelje ima za cilj da uputi
edukatore kako da pomognu deci da bezbedno i odgovorno koriste internet. Vodic je struktuiran u osam lekcija
koje edukatorima pruzaju objasnjenja, savete i prakti¢ne vezbe za decu o temama kao $to su upravljanje online
identitetom, ucenje o dedjim pravima, koliko vremena treba da provode na internetu, privatnost i bezbednost.
Na ovom sajtu se nalazi link do web stranice Evropske Komisije - Bolji internet za decu-BIK, https://www.
betterinternetforkids.eu/

Childnet International ™" je Britanski program sa misijom da radi u partnerstvu sa drugima Sirom sveta kako bi
zajedno pomogli da internet postane dobro i sigurno mesto za decu. Program je namenjen direktnom radu sa
decom i mladima starosti od 3 do 18 godina, na nedeljnom nivou, kao i roditeljima, negovateljima, nastavnicima
i profesionalcima, uz upoznavanje sa njihovim stvarnim iskustvima na internet, sa fokusom na pozitivne aspekte
njihovog korid¢enja interneta i razmenom saveta o bezbednosti na internet. U sredistu rada Childnet je uverenje
da kada se pravilno koristi internet, on postaje zadivljujuce pozitivno sredstvo/iskustvo za decu i mlade. Childnet
je usvojio uravnotezen pristup kojim se promoviSu pozitivne mogucnosti, kao i odgovori na rizike upotrebe
interneta.

Web detektivi™ - Cilj projekta Web detektivi, koji se sprovodi u Republici Hrvatskoj, je obrazovati i osposobiti
decu za usvajanje i razvijanje vestina prepoznavanja neprimerenih i opasnih medijskih sadrzaja kroz odrzavanje
tematskih predavanja i prakti¢nih radionica s ucenicima osnovnoskolskog uzrasta. Web detektivi su deca,
obucena za prepoznavanje i prijavljivanje neprimjerenih sadrzaja na internetu. Cilj ovako koncipiranog projekta
medijskog vaspitanja i prevencije elektronskog nasilja medu decom i mladima je osposobljavanje web detektiva
usvajanjem znanja i vestina odgovorne upotrebe IKT, podsticanjem kritickog stava i refleksije prema medijima kroz
analizu i uporedenje medijskih sadrzaja sa vaspitnim ciljem, zadacima, nacelima i osnovnim ljudskim vrednostima
i pravima, kao i prevencije, suzbijanja i prijave razvojno i vaspitno neprimerenih sadrzaja na internetu.

*Vise na: http://www.coe.int/en/web/children/through-the-wild-web-woods

** Dostupno na: http://www.wildwebwoods.org/popup_langSelection.php

* Vise na: http://www.childnet.com/

*4% Centar za nestalu i zlostavljanu djecu neprofitna je organizacija osnovana 2006. god. po uzoru na sli¢ne organizacije u svetu. Vise na: http://webdetektivi.org/
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6.1. TerminoloSke smernice za zastitu dece od seksualnog iskori$¢avanja i seksualnog
zlostavljanja

Komunikacija je od klju¢nog znacaja u naporima da postujemo, zastitimo i implementiramo prava deteta. Da
bismo komunikaciju sa i izmedu dece, roditelja, predstavnika vlade, profesionalaca i volontera koji rade sa ili za
decu ucinili $to je moguce delotvornijom, moramo da koristimo pojmove i koncepte koje svi akteri shvataju i
postuju. Tokom poslednje decenije, svi koji rade na prevenciji i eliminaciji seksualne eksploatacije i seksualnog
zlostavljanja, susreli su se novim terminima poput vrebanja (grooming), sekstinga i prenosa uzivo (live streaming)
seksualnog zlostavljanja dece. Istovremeno, termini poput decje prostitucije i de¢je pornografije su sve vise
izloZeni kritikama (ponekada ¢ak i od samih zrtava) i sve viSe se zamenjuju alternativnim terminima, koji se
smatraju manje Stetnim ili manje stigmatizuju dete. U praksi, sve vise zabrinjava Cinjenica da promene postojecih
termina (posebno pravno uspostavljenih) i pojava novih, mogu da dovedu do konfuzije ili manjka razumevanja,
pa mozda cak i da ometaju efikasnu prevenciju i sprecavanje seksualne eksploatacije dece.

Imajuéi ovo u vidu, na inicijativu ECPAT,” formirana je Meduagencijska radna grupa “ za izradu seta Terminoloskih
smernica za zastitu dece od seksualnog iskoris¢avanja i seksualnog zlostavljanja.” Smernice su, od strane ove
radne grupe, usvojene januara meseca 201 6. godine u Luksemburgu (poznatije su pod nazivom: Luksemburske
smernice). Svrha ovog dokumenta je da pruzi usmerenja svim pojedincima i agencijama uklju¢enim u prevenciju i
eliminaciju svih oblika seksualne eksploatacije i seksualnog zlostavljanja dece, u razumevanju i koris¢enju razlicitih
pojmova i koncepata sa kojima mogu da se susretnu u svom radu. Namera je da Smernice budu univerzalne i
primenljive u svim okruzenjima.

U Smernicama, znacenje svakog izraza objasnjeno je sa lingvistickog stanovista i analizirana je njegova upotreba.
Kada postoji potreba za oprezom u upotrebi odredenog termina, to je narocito naznaCeno, cak Stavise,
argumentovano se obeshrabruje upotreba odredenih termina i pojmova. Takode, za svaki izraz koji je definisan
u medunarodnim i/ili regionalnim pravnim instrumentima, takve definicije su uklju¢ene u Smernice, a tamo gde
je to odgovarajuce i relevantno, koris¢ene su i informacije iz opstih komentara ugovornih tela za ljudska prava,
kao i rezolucije i preporuke medunarodnih i regionalnih organizacija.

Nesporno je da se poslednjih godina doslo do ubrzanih promena vezano za terminologiju koja se koristi u
oblasti zastite dece, narocito u seksualnom zlostavljanju i drugim vidovima nasilja nad decom, a kao posledica
koris¢enja IKT. Posto medunarodni standardi jo$ uvek ne odrazavaju sve ove nove pojave, Smernice sadrze
inicijalnu analizu i opis pojmova koji su u upotrebi, sa ciliem da se pojasni njihovo znacenje i daju saveti u vezi

* ECPAT, sa seditem u Bankoku, Tajland, predstavlja rastu¢u mrezu lokalnih organizacija civilnog drustva i koalicija sa jedinstvenim ciliem-zaustavljanje seksualne eksploatacije dece Sirom sveta. Trenutno pokriva 86 zemalja
sveta sa 95 organizacija ¢lanica. Ni jedna organizacija iz Srbije nije u mrezi ECPAT, a od zemalja u regionu, uklju¢ena je samo jedna iz Bosne i Hercegovine (IFS-EMMAUS) Dostupno na: http://www.ecpat.org/

** Od znataja je navesti neke medunarodne organizacije i institucije, koje su imale svoje legitimne predstavnike u Meduagencijskoj radnoj grupi, kako bi se razumeo znacaj, kredibilitet i snazna preporuka za primenu ovog
dokumenta: Office of the United Nations High Commissioner for Human Rights; United Nations Committee on the Rights of the Child; United Nations Special Rapporteur on the sale of children, child prostitution and
child pornography; Special Representative of the United Nations Secretary General on Violence against Children; Council of Europe Secretariat; INTERPOL; EUROPOL; INHOPE - The International Association of
Internet Hotlines; ILO; African Committee on the Rights and Welfare of the Child; Child Rights Connect; Save the Children International; United Nations Children’s Fund (UNICEF).

**Terminology Guidelines for the Protection of Children from Sexual Exploitation and Sexual Abuse. (2016). Dostupno na: http://luxembourgguidelines.org/
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njihove upotrebe. Imajuéi u vidu brzinu promena i prirode seksualne eksploatacije i seksualnog zlostavljanja
dece, posebno onih izvrsenih putem IKT, planira se redovno revidiranje i inoviranje Smernica.

Na ovom mestu bice prikazani termini/pojmovi, Ciju upotrebu, po preporukama Smernica, treba koristiti bez
Stete po dete, ograniditi ili izbedi u potpunosti, ili im se mora posvetiti posebna paznja prilikom koriS¢enja, u
kontekstu seksualne zloupotrebe i seksualnog iskorid¢avanja dece. U Smernicama je dato detaljno i koncizno
argumentovano obrazloZenje za svako od tri navedena opredeljenja i to za svaki pojam pojedinacno.

¢ Ovi termini imaju univerzalno dogovoreno znacenje i mogu se koristiti bez stigmatizacije i druge Stete po
dete: Child; Child sexual assault; Child sexual abuse; Incest; Rape of a child; Child sexual molestation; Sexual
touching of children; Sexual harassment of a child; Child sexual exploitation; Online child sexual exploitation;
Exploitation of children in/for prostitution; Sexting; Corruption of children for sexual purposes; Live
online child sexual abuse; Live streaming of child sexual abuse; Child sexual abuse to order; Solicitation of
children for sexual purposes; Grooming (online/offline) for sexual purposes; Online (sexual) enticement of
children; Worst forms of child labour; Child victim of sexual exploitation and/or abuse; Victim identification;
Victimization; Perpetrators of sexual crimes against children; Sex offender; Child sex offender; Juvenile sex
offender.

® Posebnu paznju prilikom koris¢enja treba posvetiti sledec¢im terminima: Age of majority; Age of Consent;
Minor; Juvenile; Adolescent; Child in the online environment; Online child sexual abuse;” Commercial
sexual exploitation of children; Children in (a situation of) prostitution; Use of children for pornographic
performances; Child pornography; Child sexual abuse material/ child sexual exploitation material; Computer/
digitally generated child sexual abuse material; Sexualized images of children/child erotica; Self-generated
sexual content/material; (Exposure to) harmful content; Sexual extortion of children; Sexual exploitation of
children in the context of travel and tourism; Sale of children; Trafficking of children; Child/early marriage;
Forced marriage; Teenage marriage; Temporary marriage; Harmful practices; Contemporary forms of
slavery/child slavery; Survivor; Children subjected to sexual exploitation/sexual abuse; Re-victimisation;
Secondary victimization; Preferential offenders; Situational offenders; Transnational child sex offenders;
Travelling child sex offenders; Facilitator.

® Upotrebu ovih termina treba izbegavati: Child prostitute; Child sex worker; Children/adolescents/young
people selling sex; Voluntary/self-engaged prostitution; Transactional sex; Webcam child sex tourism/
webcam child sex abuse; Child sex tourism; Self- Victimization; Child sex tourist; Customer/client/John.

* Smernicama se preporuluje upotreba termina: “online-facilitated child sexual abuse”
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Imajudi u vidu da su u izradi Smernica ucestvovali predstavnici najznacajnijih medunarodnih ugovornih tela za
zastitu prava deteta i drugih kredibilnih tela i organizacija,” sa jedne strane, i nesporan kvalitet obuhvata i sadrzaja
ovog dokumenta, postoje snazni razlozi za njegovu primenu od strane svih koji rade za i sa decom na prevenciji
i zaStiti od seksualnog i drugih vidova nasilja, ukljucujudi i putem IKT. Narocito mogu biti korisne donosiocima
odluka i organizacijama civilnog drustva koje se bave zagovaranjem prava deteta, kao koristan alat i usmerenje
kod uvodenja promena zakonodavnog okvira i implementacije najsavremenijih preporucenih standarda u radu
sa seksualnim nasiliem nad decom putem IKT.

Za sada, Smernice su dostupne na engleskom, francuskom i Spanskom jeziku,” pa treba razmotriti mogucnost
prevoda na srpski jezik i obezbediti njihovu dostupnost svima koji rade sa decom radi njihove Siroke primene.

6.2. Implikacije na politike i praksu

Pristup, vestine, rizici i mogucnosti su deo celokupne slike o dobrobiti i pravima dece u digitalnom dobu i zato to
treba imati na umu kada se razvijaju intervencije i kreiraju politike u ovoj oblasti. Deca nisu homogena grupa. Kada
koriste internet, moguénosti i rizici su usko povezani sa njihovim uzrastom, nivoom digitalnih vestina, pristupnim
mestima (Skola ili ku¢a), uredajima koje koriste i podr$kom koju primaju. Stoga je vazno da preventivne mere
i zaStitne intervencije ovo obavezno imaju u vidu. Takode, posebnu paznju treba posvetiti grupama dece koja
mogu biti izloZena vedim rizicima zbog svoje ranjivosti, kao $to su deca pripadnici nacionalnih manjina, migranti,
deca u siromasnim ili ruralnim sredinama ili deca i mladi sa smetnjama u razvoju.

Medutim, ne treba zaboraviti da je offline svet jo§ uvek rizican za decu — u njemu su deca jos uvek izlozena
nasilju, pornografiji, seksualnom nasilju i drugim izazovima. Istrazivanja sugeriSu da koriSéenje interneta doprinosi
rizicima sa kojima se deca suocavaju, ali politika i praksa fokusirana na internet ne bi trebalo da zanemari offline
rizike, a intervencije fokusirane na te rizike trebalo da uzmu u obzir online dimenzije. Odnos izmedu online i
offline aktivnosti moze da uveca i uslozni rizike, usled znacajno prosirenih moguénosti pocinilaca za pristup
detetu, ali, takode, moze da pomogne u osiguranju bezbednosti dece, pruzanjem online linkova za pomo¢ ili
poverljivom podrskom, na primer.

Potrebno je dalje istrazivati ovu medupovezanost kako bi se ispitali ishodi upotrebe interneta na decu, u smislu
njihovog blagostanja i dobrobiti, kao i da se istraze okolnosti pod kojima je internet koristan za decu ili kada
i za koga se moze povecati rizik od nanosenja Stete. Strategije koje promoviSu osnazena i bezbedna iskustva
na internetu treba da uzmu u obzir decju perspektivu, ukljuujuéi njihovu razvojnu Zelju da eksperimentisu, a
ponekad i da preuzmu rizike, kao i Zelju da budu odgovorna za sebe i svoje akcije.

*INTERPOL je na svojoj internet stranici od |6. Juna 2017. godine objavio da podrzava Smernice. Vise na: https://www.interpol.int/News-and-media/News/2016/N2016-080
** Dostupno na: http://luxembourgguidelines.org/
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Jer, internet treba da bude mesto gde se deca osecaju bezbedno da to ¢ine i gde postoji dovoljno dobar,
prikladan uzrastu i lokalno i kulturoloski prilagodeni sadrzaj.

Bududa politika i praksa treba da obuhvate Citav niz decih prava, uklju¢ujuéi pravo na informisanje, obrazovanje,
zastitu, privatnost i participaciju; Ona mora biti sveobuhvatna, ali i integrisana i inkorporirana u druge Siroke
nacionalne politike i koja: a) se bavi pravima deteta uopste i b) ima za cilj razvoj IKT usluga i informacionog
drustva.

Koje su implikacije upotrebe interneta za dobrobit dece vezano za njihova prava na obezbedivanje, zastitu i
participaciju? Sta deca Zele od interneta - za razliku od onoga $to odrasli misle da bi mogla ili trebala - a $ta mogu
da se nadaju da ce stvarno dobiti? Odgovori su verovatno slozeni i viSestruki, sa ishodima upotrebe interneta
koji zavise od same dece, Zivotnih okolnosti i Sireg konteksta, ukljucujudi i specifi¢na digitalna okruzenja u koje
se mogu ukljuciti. Neka kontekstualna ogranicenja upotrebe interneta kod dece ticu se, recimo, cene internet
usluga, nepoznavanja jezika koji je u upotrebi na internetu, nedostatka dovoljno informacija na maternjem jeziku,
i drugo. Stoga su nam potrebni kontekstualno relevantni dokazi u situaciji kada donosioci odluka, industrija,
vaspitaci, civilno drustvo i druge zainteresovane strane aktivno nastoje da dizajniraju, reguliSu ili primene digitalne
IKT. Ovi razliciti interesni akteri traZe zajednicke mehanizme za saradnju i koordinaciju radi izgradnje otvorenog,
poverljivog, bezbednog i inkluzivnog digitalnog okruzenja za decu.’

/. Zaklju€ci i preporuke

Borba protiv visokotehnoloskog kriminala jedna je od oblasti koje Republika Srbija treba da uskladi sa evropskim
regulativama u pregovorima o pristupanju Evropskoj Uniji. Za Srbiju je kriminal putem IKT bitna tema u 21.
veku ne samo u vezi sa Poglavljem |0 u pretpristupnim pregovorima, koje se odnosi na informaciono drustvo i
medije, ved i u vezi sa Poglavljem 24 (pravda, sloboda i bezbednost). Drzavu ¢eka dosta posla, posebno ako se
uzme u obzir da se nove forme visoko-tehnoloskog kriminala javljaju istom brzinom kojom se rapidno razvijaju
i informaciono-komunikacione tehnologije.

Osim izrade i primene odgovarajuceg pravnog i regulatornog okvira, znacajnu oblast borbe protiv ove vrste
kriminala ¢ine edukacija i podizanje svesti pojedinaca, javnosti i strucnjaka, jer je bez navedenog gotovo
nemoguce preventivno delovanje. Suoceni smo sa ¢injenicom da internet politika i praksa, kao korisnika svojih
usluga, imaju u vidu uopstenog ili odraslog korisnika, bez uvazavanja uzrasta i pola ili uslova pod kojima deca
zapravo odrastaju. U razvijanju politike i prakse na nacionalnom nivou i na nivou zajednice, iskustva dece treba
da budu predstavljena kroz procese koji omogucavaju da se Cuje i njihov glas , u suprotnom, potrebe dece mogu

* Global Commission on Internet Governance (2016); World Bank (2016). |zvestaj dostupan na: https://www.ourinternet.org/report
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biti pogresno shvacene, predstavljene ili zanemarene. Pored slabog prepoznavanja dedjih prava, nedostatak
dokaza o upotrebi interneta kod dece otezava predvidanje implikacija te upotrebe na zivot dece i sprecava

razvoj politika zasnovanih na dokazima.

lako u Republici Srbiji postoji odgovarajuci zakonodavni okvir za zastitu dece od zlostavljanja i zanemarivanja
unazad skoro 20 godina, u praksi, internet politika vezana za decu je ili integrisana u Sire politike koje se
bave zastitom dece ili decijim pravima uopste, ili politikama koje se bave obrazovanjem i promovisu digitalnu
pismenost i kompetentnost, a tek potom zastitom dece od zlostavljanja i zanemarivanja. Pozitivno i bezbedno
korid¢enje interneta i zadtita od Stete nastale upotrebom interneta kod dece mora biti sagledavana u odnosu na
savremene zahteve zastite dece, ukljucujudii od razlicitih oblika nasilja, kao Sto je, recimo, seksualna zloupotreba

na internetu.
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Tabela: Podizanje nivoa odgovornosti i smanjenje rizika zlostavljanja dece na internetu

Kategorija

Aktivnost

Primeri

Razvg vestina

Bezbednost na internetu, kao predmet u kol
Privatne kompanije u ponudi imaju aplikacije koje
omogucavaju roditeljima i deci da se nose sa rizicima

Povecanje otpornosti

- Podrska
(rezilijientnost)

Otvorene linije za pomo¢ /online mreze u kojima deca
mogu da zatraze smernice i pomo¢
Alati za izveStavanje (specifi¢ni ili opsti)

Podizanje svesti

Online skola za bezbedni internet
Programi podizanja svesti usmereni na roditelje, decu i/ili
ostale aktere

Pozitivni sadrZaj

Oznacavanje sadrzaja radi lakSeg pristupa materijalu
namenjenom deci
Ponuda kvalitetnijeg sadrzaja usmerenog na decu

Pracenje

Pracenje i izvesStavanje (ka roditeljima) o aktivnostima
dece na internetu

Smanjenje sadrzaja generisanog od strane korisnika, chat
sobe, itd.

Smanjenje izlozenosti
riziku

Filter/blokiranje

Softveri za roditeljsku kontrolu radi filtriranja web sajtova
/ blokiranja odredenih aplikacija

Resenja za verifikaciju uzrasta / vremenska kontrola
pristupa internetu

Zakonski okvir

Zakonodavstvo koje ogranicava odredeni online sadrzaj
(na pr. materijal o zlostavljanju dece) ili ponasanje
Aktivno gonjenje pocinilaca

Regulativa i ko-regulativa industrije

Izvor: EU Kids Online; OECD; ITU; YPRT; Safer Internet Program; BCG analiza’

*Navedeno u: Bezbednost dece na internetu, lzvestaj za zemlju: Srbija, Telenor Group i The Boston Consulting Group, str. 5. Dostupno na: https://www.telenor.rs/media/ TelenorFondacija/

dokumenti/Building_digital_resilience.pdf
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Preporuke za kreatore politika, donosioce odluka i druge klju¢ne aktere u cilju podizanja bezbednosti dece na
interenetu:

Preventivhe mere

® sprovodenje kampanja za podizanje svesti o rizicima i osiguranju bezbednosti na internetu. Kampanje
moraju fokusiranije da se usmere na odredene ciline grupe, u skladu sa nalazima medunarodnih i
nacionalnih istraZivanja, a sredstva kojima ¢e osigurati da je poruka doprla do krajnjih korisnika moraju da
budu inovativna, raznovrsna, proaktivna i da se usmere na one sa kratkoro¢nim, vidljivim ishodima, kao i
one sa dugorocnijim, koji deluju sporije, ali obuhvataju i cele uzrasne generacije (poruke treba kontinuirano
da prate dete tokom odrastanja i da se transformiSu u odnosu na jezik i stil obracanja).

*® sprovodenije istrazivanja usmerenih na nedovoljno istrazene oblast i fenomen online i drugih
oblika nasilja nad decom na internetu;

® razvijanje i sprovodenje odrzivih nacionalnih i inkluzivnih obrazovnih strategija za osnazivanje dece,
u Skolama i zajednicama, pruzajudi deci, roditeljima i nastavnicima informacije koje ¢e povecati
njihov kapacitet da identifikuju i reaguju na afirmativni nacin kada se suoce sa potencijalnom ili stvarnom
situacijom online i offline seksualnog zlostavljanja dece;

® peer-to-peer edukacija i mentorstvo mogu biti najefektivniji nacin za pristup mladim korisnicima interneta;

® razvoj afirmativnih akcija usmerenih na osnazivanje odredenih grupa dece koja su u ve¢em riziku da
postanu Zrtve online i drugih oblika nasilja na internetu i van njega, zbog svog uzrasta, pola, invaliditeta,
seksualne orijentacije, porodi¢ne dinamike i socioekonomskog statusa.

Zastitne mere

¢ uspostavljanje bezbednihi pristupacnih mehanizama izvestavanja za decu koji olakSavaju deci u riziku ili Zrtvama
seksualnog zlostavljanja na internet ili van njega, da prijave svoju situaciju i dobiju neposrednu administrativnu
i pravnu zastitu. Takve mehanizme treba razvijati u konsultaciji sa decom. Informacije koje se odnose na decu
o postojanju, svrsi i oblicima upotrebe takvih mehanizama u velikoj meri treba da se distribuiraju kroz kole,
lokalne zajednice i medije

¢ jacanje kompetencija (znanja i vestina) profesionalaca iz razlicitih sistema kroz obuke, internu/eksternu
superviziju edukacije, medusobnu peer-to-peer podrsku, licenciranje profesionalaca i timski rad
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® pruzanje struc¢nih usluga mentalnog zdravlja deci zrtvama online nasilja nad decom i seksualnog
zlostavljanja na internetu i van njega, u skladu sa najviSim standardima u toj oblasti

* omogudavanje svih neophodnih administrativnih i pravnih mera za garantovanje prava na privatnost, sigurnost
i adekvatne informacije za svu decu ukljuéenu u slucajeve tokom krivi¢ne istrage i/ili sudskih postupaka.

Mere kaznjavanja

® pravna definicija i kriminalizacija svih oblika seksualnog zlostavljanja dece na internetu ili putem IKT,
u skladu sa medunarodnim zakonodavstvom, normama i standardima

® poostravanje kaznenih okvira vezanih uz krivi¢na dela seksualnog zlostavljanja i eksploatacije dece na internetu

® stvaranje dobro osposobljenih, specijalizovanih pravosudnih i policijskih jedinica zaduzenih za istrage i gonjenje
podinilaca online zlostavljanja dece na internetu i van njega, u medusektorskoj saradnji kad god je to potrebno
iodgovarajuce.

Najefikasnije strategije za promovisanje digitalne bezbednosti dece na internetu su one koje ukljucuju sve
zainteresovane odnosno odgovorne ucesnike, zatim primenu multisektorskog pristupa, uz angazovanje roditelja
i same dece. Promovisanje svesti medu roditeljima da se aktivnije ukljuce prilikom kori$¢enja interneta od strane
njihove dece je klju¢no. Deca, generalno, imaju izgradeno poverenje i pozitivne odnose sa roditeljima, pa ovo
poverenje, koje ne postoji kada koriste internet, treba da se prevede u podsticanje i pozitivho posredovanje
prilikom njihovih aktivnosti na internetu, ali ne putem ogranicavanja ili kaznjavanja.

Takode, Skole i nastavnici imaju znacajnu ulogu za pozitivniju upotrebu interneta kao edukativnog alata za razvoj
digitalne pismenosti i promovisanje njegove bezbedne i odgovorne upotrebe. Medutim, kreatori politika ne treba
da postavljaju zahteve samo pred roditelje i nastavnike: strategije koje promovisu ojacana i bezbedna iskustva na
internetu treba da uvaze decju perspektivu, ukljucujudii njihovu zelju da eksperimentiSu i ponekad rizikuju, kao i
da budu odgovorna za sebe i sopstveno ponasanje. Kao prosirenje njihovog offline okruzenja, internet ubrzano
postaje mesto gde deca preuzimanje rizika dozivljavaju kao znak odrastanja i sticanja nezavisnosti, ukljucujuci i
pradenje i kontrolu odraslih - a kada su u nevolji, deca se prvo okredu vrinjacima.

Medutim, ova poruka bi mogla da posluzi kao ohrabrenje za one koji dizajniraju programe i intervencije za
promociju bezbednosti na internetu: peer-to-peer edukacija i mentorstvo mogu biti najefektivniji nacin za
pristup mladim korisnicima interneta. Uvazavanje dece kao “digitalnih gradana” moze biti mnogo uspesnije od
davanja prioriteta bezbednosti, kontroli i nadgledanju njihovog opreznog istrazivanja digitalnog sveta u koji se
ukljucuju.
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